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ส ำนกัวทิยบริกำรและเทคโนโลยสีำรสนเทศ มหำวทิยำลยัเทคโนโลยรีำชมงคลตะวนัออก ได้
ตระหนกัถึงควำมส ำคญัของขอ้มูลสำรสนเทศท่ีมีควำมส ำคญัยิง่ต่อกำรใหบ้ริกำร กำรบริหำรระบบรำชกำร และ
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อยำ่งเตม็ประสิทธิภำพตลอดเวลำ  ดงันั้น  เพื่อลดควำมเส่ียงต่ำง ๆ อนัอำจจะเกิดข้ึนกบัระบบสำรสนเทศจึงได้
จดัท ำแผนส ำรองฉุกเฉินระบบเทคโนโลยสีำรสนเทศ (Information Technology Contingency Plan)   เพื่อเป็น
กรอบแนวทำงในกำรบ ำรุงรักษำและป้องกนัแกไ้ขปัญหำอนัอำจส่งผลกระทบต่อขอ้มูลและสำรสนเทศ เคร่ือง
คอมพิวเตอร์และอุปกรณ์  โปรแกรมระบบฐำนขอ้มูล   ระบบเครือข่ำยของมหำวทิยำลยัเทคโนโลยรีำชมงคล
ตะวนัออก 
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แผนส ำรองฉุกเฉินระบบเทคโนโลยสีำรสนเทศ 
(IT Contingency Plan) 

 
1. หลกักำรและเหตุผล 

มหำวิทยำลัยเทคโนโลยีรำชมงคลตะวนัออก  ได้น ำเทคโนโลยีสำรสนเทศมำใช้เพื่อช่วยเพิ่ม
ประสิทธิภำพในกำรด ำเนินงำน และเพื่อให้บริกำรได้รับควำมสะดวก   ในขณะเดียวกันระบบเทคโนโลยี
สำรสนเทศ อำจไดรั้บควำมเสียหำยจำกกำรถูกโจมตี จำกไวรัสคอมพิวเตอร์ จำกบุคลำกร จำกปัญหำไฟฟ้ำ จำก
อคัคีภยั หรือจำกปัจจยัทั้งภำยในและภำยนอกต่ำง ๆ ท ำควำมเสียหำยต่อระบบเทคโนโลยีสำรสนเทศ ส่งผล
กระทบต่อกำรด ำเนินงำนของมหำวิทยำลยัเทคโนโลยรีำชมงคลตะวนัออก  เพื่อป้องกนัและแกไ้ขปัญหำดงักล่ำว   
ส ำนักวิทยบริกำรและเทคโนโลยีสำรสนเทศ มหำวิทยำลยัเทคโนโลยีรำชมงคลตะวนัออก  ได้เล็งเห็นควำม
จ ำเป็นท่ีจะตอ้งมีแผนส ำรองฉุกเฉินระบบเทคโนโลยสีำรสนเทศ 
 
2. วตัถุประสงค์ 

2.1. เพื่อเป็นแนวทำงในกำรดูแลรักษำระบบควำมมัน่คงปลอดภยัของฐำนข้อมูลและสำรสนเทศให้มี
เสถียรภำพและมีควำมพร้อมส ำหรับกำรใชง้ำน 

2.2. เพื่อลดควำมเสียหำยท่ีจะอำจเกิดแก่ระบบเทคโนโลยสีำรสนเทศ 
2.3. เพื่อให้ระบบเทคโนโลยีสำรสนเทศสำมำรถด ำเนินกำรไดอ้ย่ำงต่อเน่ือง และมีประสิทธิภำพ สำมำรถ

แกไ้ขสถำนกำรณ์ไดอ้ยำ่งทนัท่วงที 
2.4. เพื่อเตรียมควำมพร้อมรับสถำนกำรณ์ฉุกเฉินท่ีอำจจะเกิดข้ึนกบัระบบเทคโนโลยสีำรสนเทศ 
2.5. เพื่อสร้ำงควำมเขำ้ใจร่วมกนัระหวำ่งผูบ้ริหำรและผูป้ฏิบติั ในกำรดูแลรักษำระบบ ควำมปลอดภยัของ

ฐำนขอ้มูลและสำรสนเทศของมหำวทิยำลยัเทคโนโลยรีำชมงคลตะวนัออก 
 
3. กำรประเมินสถำนกำรณ์ควำมเส่ียง 

จำกกำรวเิครำะห์และตรวจสอบควำมเส่ียงต่ำงๆ ในระบบเทคโนโลยสีำรสนเทศ ของมหำวทิยำลยั
เทคโนโลยรีำชมงคลตะวนัออก  พบวำ่ ควำมเส่ียงท่ีอำจเป็นอนัตรำยต่อระบบเทคโนโลยสีำรสนเทศ มีดงัน้ี 
 

3.1. เกิดจำกเจำ้หนำ้ท่ีหรือบุคลำกรของหน่วยงำน (Human error) เจำ้หนำ้ท่ีหรือบุคลำกรของหน่วยงำนขำด
ควำมรู้ควำมเข้ำใจในเคร่ืองมืออุปกรณ์คอมพิวเตอร์ทั้ งด้ำน hardware และ software อนัอำจท ำให้
ระบบเทคโนโลยีสำรสนเทศเสียหำยใช้งำนไม่ได ้เกิดกำรชะงกังนั หรือหยุดกำรท ำงำน ส่งผลให้ไม่



 

สำมำรถใช้งำนระบบเทคโนโลยีสำรสนเทศไดอ้ย่ำงเต็มประสิทธิภำพ ดงันั้นเพื่อเป็นกำรเสริมสร้ำง
ควำมรู้ ควำมเขำ้ใจ ในกำรใชร้ะบบเทคโนโลยสีำรสนเทศ ในเบ้ืองตน้ จึงไดจ้ดัให้เจำ้หนำ้ท่ีเขำ้รับกำร
อบรม สัมมนำ ให้มีควำมรู้ควำมเขำ้ใจในดำ้น Hardware และ Software เบ้ืองตน้ เพื่อลดควำมเส่ียงดำ้น
ควำมผดิพลำดท่ีเกิดจำกบุคลำกรใหน้อ้ยท่ีสุด 

3.2. เกิดจำกไวรัสคอมพิวเตอร์  (Computer Virus) และกำรบุกรุก ส ร้ำงควำมเสียหำยให้แก่ เค ร่ือง
คอมพิวเตอร์หรือระบบเครือข่ำยคอมพิวเตอร์ ถึงขั้นใชง้ำนไม่ได ้มีกำรด ำเนินกำรดงัน้ี 

1. ติดตั้ง firewall, IDS ท ำหน้ำท่ีก ำหนดสิทธิกำรเขำ้ใช้งำนเคร่ืองคอมพิวเตอร์แม่ข่ำยและป้องกนั
กำรบุกรุกจำกภำยนอก และมีกำรติดตั้งซอฟต์แวร์ป้องกนัไวรัสท่ีเคร่ืองให้บริกำร (server) และ
เคร่ืองลูกข่ำย (client) ซ่ึงท ำหนำ้ท่ีดกัจบัไวรัสท่ีเขำ้มำในระบบเครือข่ำย 

2. ติดตั้งอุปกรณ์ป้องกนัไวรัสบนเครือข่ำย (Network Virus Wall) เพื่อตรวจจบัและแจง้ขอ้มูลเตือน
ภยัไวรัสคอมพิวเตอร์ผ่ำนเครือข่ำย internet รวมทั้งแนะน ำวิธีกำรป้องกนัและกำรก ำจดัภยัท่ีจะ
เกิดจำกไวรัสต่ำงๆ ให้เจ้ำหน้ำท่ีได้ศึกษำและสำมำรถปฏิบติักำรป้องกันและแก้ไขปัญหำใน
เบ้ืองตน้ได ้

3.3. เกิดจำกระบบไฟฟ้ำขดัขอ้ง, ฟ้ำผำ่ หรือควำมเสียหำยจำกเพลิงไหม ้โดยไดติ้ดตั้งอุปกรณ์ส ำรองไฟฟ้ำ 
(UPS) และเคร่ืองก ำเหนิดไฟฟ้ำ (Generator) เพื่อควบคุมกำรจ่ำยกระแสไฟฟ้ำให้กบัระบบเคร่ืองแม่
ข่ำย (server) ในกรณีเกิดกระแสไฟฟ้ำขดัข้องระบบเครือข่ำยคอมพิวเตอร์จะสำมำรถให้บริกำรได้
ตลอดเวลำ   ส่วนกำรป้องกนัควำมเสียหำยอนัเน่ืองมำจำกเพลิงมีระบบควบคุม ป้องกนัเพลิงไหมอ้ยำ่ง
เหมำะสม   รวมทั้งมีระบบดบัเพลิงอตัโนมติัท่ีไม่เป็นอนัตรำยต่อมนุษยแ์ละอุปกรณ์ สำมำรถท ำงำนได้
ทั้งอตัโนมติัและแบบบงัคบัดว้ยมือ พร้อมกนัน้ียงัมีระบบแจง้กำรท ำงำนและแจง้เตือนภยัต่ำงๆ รวมถึง
อุทกภยัและกำรทดสอบกำรท ำงำนของระบบทุกสัปดำห์ผำ่นเครือข่ำยโทรศพัทมื์อถือ 

3.4. เกิดจำกโจรกรรม กำรขโมยอุปกรณ์คอมพิวเตอร์ ในส่วนของห้องคอมพิวเตอร์แม่ข่ำย ไดก้ ำหนด ห้ำม
ผูไ้ม่มีหน้ำท่ีเก่ียวขอ้งเขำ้ไปในบริเวณห้อง ยกเวน้หำกจ ำเป็น จะตอ้งมีเจำ้หน้ำท่ีของฝ่ำยเทคโนโลยี
สำรสนเทศเป็นผูรั้บผิดชอบน ำพำเขำ้ไป ส ำหรับประตูเขำ้ออกไดติ้ดตั้งเคร่ืองอ่ำนบตัรแบบแม่เหล็ก
เพื่ อป้องกันไม่ให้ บุคคลภำยนอกเข้ำมำในหน่วยงำนโดยไม่ได้รับอนุญำต และมีกำรติดตั้ ง
กลอ้งโทรทศัน์วงจรปิดเพื่อป้องกนักำรโจรกรรม 

3.5. อุณหภูมิและควำมช้ืนท่ีไม่เหมำะสมจะท ำให้อุปกรณ์ท ำงำนผิดปกติหรืออำจจะเกิดควำมเสียหำย ไดมี้
กำรติดตั้งเคร่ืองปรับอำกำศและควบคุมควำมช้ืนท่ีสำมำรถท ำงำนได้ตลอดเวลำ สำมำรถแจง้ควำม
ผดิปกติในกำรท ำงำนผำ่นเครือข่ำยโทรศพัทมื์อถือ 

 



 

4. กำรเตรียมกำรเบือ้งต้น 
4.1. กำรส ำรองขอ้มูล (Back up) เพื่อป้องกนัควำมเสียหำยท่ีอำจจะเกิดข้ึน เม่ือขอ้มูลเสียหำย หรือถูกท ำลำย

จำกไวรัสคอมพิวเตอร์ ผูบุ้กรุกท ำลำย หรือเปล่ียนแปลงขอ้มูล  โดยสำมำรถน ำขอ้มูลท่ีมีปัญหำกลบัมำ
ใช้งำนได้ โดยมีแนวทำง โดยมีกำรตั้งค่ำระบบให้มีกำรส ำรองข้อมูลโดยอตัโนมัติ ส ำหรับเคร่ือง
คอมพิวเตอร์แม่ข่ำย เป็นประจ ำทุกสัปดำห์ โดยส ำรองขอ้มูลไวใ้นเทปบนัทึกขอ้มูล ตวัอยำ่งขั้นตอน
กำร backup แสดงในภำคผนวก ก. 

4.2. กำรป้องกันไวรัสคอมพิวเตอร์ มีกำรติดตั้ งซอฟแวร์ป้องกันไวรัสคอมพิวเตอร์ ส ำหรับเคร่ือง
คอมพิวเตอร์แม่ข่ำย และเคร่ืองคอมพิวเตอร์ลูกข่ำยท่ีเช่ือมต่อกบัระบบเครือข่ำย โดยผูใ้ช้งำนจ ำเป็น
จะต้องระมดัระวงัในกำรใช้งำนระบบคอมพิวเตอร์ โดยเฉพำะในกำรเช่ือมต่อกับอินเตอร์เน็ต เพื่อ
ไม่ใหเ้ป็นช่องทำงใหผู้ไ้ม่หวงัดีเขำ้มำบุกรุก หรือท ำลำยระบบได ้โดยมีวธีิกำรดงัน้ี 

1. ติดตั้งโปรแกรมป้องกนัไวรัสและอพัเดตขอ้มูลไวรัสอยูเ่สมอ 
ก ติดตั้งโปรแกรมป้องกนัไวรัส 
ข อพัเดตขอ้มูลไวรัส 
ค ตรวจสอบหำไวรัสทุกคร้ังก่อนเปิดไฟลจ์ำกแผน่หรือบนัทึกขอ้มูลต่ำงๆ 
ง ใชโ้ปรแกรมเพื่อท ำกำรตรวจหำไวรัสอยำ่งนอ้ยสัปดำห์ละ 1 คร้ัง 

2. ระวงัภยัจำกกำรเปิดไฟลจ์ำกส่ือบนัทึกขอ้มูลต่ำงๆ เข่น แผน่ดิสก ์แผน่ซีดี เป็นตน้ 
ก สแกนหำไวรัสจำกส่ือบนัทึกขอ้มูลก่อนใชง้ำนทุกคร้ัง 
ข ไม่ควรเปิดไฟลท่ี์มีนำมสกุลแปลกๆ ท่ีไม่รู้จกั หรือน่ำสงสัย เช่น .pif 
ค ไม่ใชส่ื้อบนัทึกขอ้มูลท่ีไม่ทรำบแหล่งท่ีมำ 

3. ใชค้วำมระมดัระวงัในกำรเปิด E-mail 
ก อยำ่เปิดไฟล ์E-mail ถำ้ไม่ทรำบแหล่งท่ีมำ 
ข ลบ E-mail ทิ้งทนัท่ีถำ้ไม่ทรำบแหล่งท่ีมำ 

4. ระมดัระวงักำรดำวน์โหลดไฟลต่์ำงๆ จำก Internet 
ก ไม่ควรเปิดไฟลท่ี์ไม่รู้จกั ท่ีแนบมำกบัโปรแกรมสนทนำต่ำงๆ เช่น ICQ MSN 
ข ไม่ควรเขำ้ไปเปิด website ท่ีแนะน ำมำทำง E-mail ท่ีไม่ทรำบแหล่งท่ีมำ 
ค ไม่ ดำวน์โหลด ไฟล ์จำก website ท่ีไม่น่ำเช่ือถือ 
ง ติดตำมขอ้มูลกำรแจง้เตือนกำรโจมตีของไวรัสต่ำงๆ อยำ่งสม ่ำเสมอ 
จ หลีกเล่ียงกำรแชร์ไฟลโ์ดยไม่จ  ำเป็น 



 

4.3. กำรป้องกนัและแกไ้ขปัญหำท่ีเกิดจำกกระแสไฟฟ้ำขดัขอ้ง เป็นกำรป้องกนัและแกไ้ขปัญหำจำก
กระแสไฟฟ้ำซ่ึงอำจสร้ำงควำมเสียหำยแก่ระบบสำรสนเทศและอุปกรณ์คอมพิวเตอร์ต่ำงๆ 

1. ติดตั้งเคร่ืองส ำรองไฟฟ้ำและปรับแรงดนัอตัโนมติั (UPS) เพื่อป้องกนัควำมเสียหำยท่ีอำจเกิด
ข้ึนกบัอุปกรณ์คอมพิวเตอร์หรือกำรประมวลผลของระบบคอมพิวเตอร์ ทั้งในส่วนของเคร่ือง
คอมพิวเตอร์แม่ข่ำย (Server) และเคร่ืองคอมพิวเตอร์ส่วนบุคคล (PC) ซ่ึงมีระยะในเวลำในกำร
ส ำรองไฟฟ้ำไดป้ระมำณ  20-30 นำที 

2. เปิดเคร่ืองส ำรองไฟฟ้ำ ตลอดระยะเวลำในกำรใชง้ำนเคร่ืองคอมพิวเตอร์ และบ ำรุงรักษำเคร่ือง
ส ำรองไฟฟ้ำใหอ้ยูใ่นสภำพพร้อมใชง้ำนอยูเ่สมอ 

3. เม่ือเกิดกระแสไฟฟ้ำดบั ใหผู้ใ้ชรี้บท ำกำรบนัทึกขอ้มูลท่ียงัคำ้งอยูท่นัที และปิดเคร่ือง
คอมพิวเตอร์ และอุปกรณ์ต่ำงๆ 

4. มีระบบป้องกนัไฟไหม ้ตรวจจบัควนัและแจง้ผำ่นเครือข่ำยโทรศพัทมื์อถือ 
4.4. มีระบบป้องกนัไฟไหม ้ตรวจจบัควนัและแจง้ผำ่นเครือข่ำยโทรศพัทมื์อถือ 
4.5. กำรป้องกนักำรบุกรุก และภยัคุกคำมทำงคอมพิวเตอร์ เพื่อเป็นกำรเสริมสร้ำงควำมปลอดภยัใหก้บั

ระบบสำรสนเทศและระบบเครือข่ำยมีแนวทำงดงัน้ี 
1. มำตรกำรควบคุมกำรเขำ้ออกหอ้งคอมพิวเตอร์แม่ข่ำยและกำรป้องกนัควำมเสียหำย โดยหำ้ม

บุคคลท่ีไม่มีอ ำนำจหนำ้ท่ีเก่ียวขอ้ง เขำ้ไปในหอ้งคอมพิวเตอร์แม่ข่ำย หำกจ ำเป็นใหมี้เจำ้หนำ้ท่ี
ของฝ่ำยเทคโนโลยสีำรสนเทศ เป็นผูรั้บผดิชอบน ำพำเขำ้ไป ท่ีประตูเขำ้ออก มีกำรติดตั้งสำยแูละ
กุญแจล็อค ในอนำคตคำดวำ่จะไดติ้ดตั้งกลอ้งโทรทศัน์วงจรปิดป้องกนักำรโจรกรรม 

2. มีกำรติดตั้ง Firewall เพื่อป้องกนัไม่ใหผู้ท่ี้ไม่ไดรั้บอนุญำตจำกระบบเครือข่ำยอินเตอร์เน็ต
สำมำรถเขำ้สู่ระบบสำรสนเทศ และเครือข่ำยคอมพิวเตอร์ได ้โดยจะเปิดใชง้ำน Firewall 
ตลอดเวลำ 

3. มีกำรติดตั้ง Traffic Shaper เพื่อเพิ่มประสิทธิภำพในกำรใหบ้ริกำรอินเตอร์เน็ตขององคก์รและ
กลัน่กรองขอ้มูลท่ีมำทำง website ซ่ึงจะมีกำรก ำหนดค่ำ Configuration ใหมี้ควำมปลอดภยัต่อ
ระบบสำรสนเทศและเครือข่ำยคอมพิวเตอร์ 

4. มีเจำ้หนำ้ท่ีดูแลระบบเครือข่ำย ท ำกำรตรวจสอบปริมำณขอ้มูลบนเครือข่ำยอินเตอร์เน็ตของ
องคก์ร เพื่อสังเกตปริมำณขอ้มูลบนเครือข่ำยวำ่มีปริมำณมำกผดิปกติ หรือกำรเรียกใชร้ะบบ
สำรสนเทศ มีควำมถ่ีในกำรเรียกใชผ้ดิปกติ เพื่อจะไดส้รุปหำสำเหตุ และป้องกนัต่อไป 



 

5. กำรเรียกใชร้ะบบสำรสนเทศจำกหน่วยงำนต่ำงๆ จำกทุกวิทยำเขต ผูใ้ชร้ะบบจะตอ้งมีกำรบนัทึก
ช่ือผูใ้ช ้(user name) และรหสัผำ่น (password) เพื่อตรวจสอบก่อนระบบอนุญำตใหใ้ชง้ำนไดต้ำม
สิทธ์ิและอ ำนำจหนำ้ท่ีควำมรับผดิชอบ 

6. กำรด ำเนินกำรตำม พ.ร.บ. วำ่ดว้ยกำรกระท ำควำมผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 จะช่วย
เสริมสร้ำงมำตรกำรป้องกนักำรบุกรุกและภยั คุกคำมคอมพิวเตอร์ไดเ้ป็นอยำ่งดี 

4.6. กำรจดัเตรียมอุปกรณ์ท่ีจ ำเป็น  ในกำรเตรียมพร้อมรับภยัพิบติัท่ีจะเกิดข้ึนต่อระบบเทคโนโลยี
สำรสนเทศ ศูนยเ์ทคโนโลยสีำรสนเทศ ซ่ึงเป็นหน่วยงำนหลกัท่ีดูแลดำ้นระบบเครือข่ำยคอมพิวเตอร์
ไดมี้กำรจดัเตรียมอุปกรณ์ และเคร่ืองมือท่ีจ ำเป็นในกรณีคอมพิวเตอร์เกิดขดัขอ้งใชง้ำนไม่ได ้โดยมี
กำรเตรียมอุปกรณ์ดงัน้ี 

1. แผน่ติดตั้งระบบปฏิบติักำร/ ระบบเครือข่ำย/ แผน่ติดตั้งระบบงำนท่ีส ำคญั 
2. เทปส ำรองขอ้มูลและระบบงำนท่ีส ำคญั 
3. แผน่โปรแกรม antivirus/spyware 
4. แผน่ driver อุปกรณ์ต่ำงๆ 
5. ระบบส ำรองไฟฉุกเฉิน 
6. อุปกรณ์ส ำรองต่ำงๆ ของเคร่ืองคอมพิวเตอร์ 

5. กำรก ำหนดผู้รับผดิชอบ 
หนำ้ท่ีควำมรับผดิชอบของผูท่ี้เก่ียวขอ้งกบัระบบเทคโนโลยสีำรสนเทศเป็น ดงัน้ี 

5.1. ระดบันโยบำย  รับผดิชอบในกำรก ำหนดนโยบำย ใหข้อ้เสนอแนะ ค ำปรึกษำตลอดจน ติดตำม ก ำกบั 
ดูแล ควบคุมตรวจสอบ เจำ้หนำ้ท่ีในระดบัปฏิบติั ผูรั้บผดิชอบ ไดแ้ก่ 

1. หวัหนำ้หน่วยงำน ท่ีรับผดิชอบงำนดำ้นเทคโนโลยสีำรสนเทศ(CIO) 
2. ผูอ้  ำนวยกำรส ำนกัวทิยบริกำรและเทคโนโลยสีำรสนเทศ 

5.2. ระดบัปฏิบติั 
1. นำยสกุลชำย สำรมำศ รองผูอ้  ำนวยกำรฝ่ำยสำรสนเทศ 

รับผดิชอบ ก ำกบัดูแล กำรปฏิบติังำนของผูป้ฏิบติั ศึกษำทบทวนวำงแผน ติดตำม กำรบริหำรควำมเส่ียง 
และระบบรักษำควำมปลอดภยัฐำนขอ้มูลและเทคโนโลยสีำรสนเทศมทร.ตะวนัออก 

2. นำยสถำพร   ทรัพยว์บิูลพงษ ์หวัหนำ้งำนเครือข่ำย 
รับผดิชอบ 



 

ก ดูแลบ ำรุงรักษำ ระบบเคร่ือง ระบบเครือข่ำย  และระบบควำมปลอดภยัทั้งหมด เคร่ือง โดย
มีหนำ้ท่ีตรวจสอบ บ ำรุงรักษำ แกไ้ข ขอ้บกพร่องต่ำงๆ ของระบบคอมพิวเตอร์และระบบ
เครือข่ำย 

ข รักษำควำมปลอดภยัของระบบฐำนขอ้มูล รวมทั้งกำรท ำส ำเนำฐำนขอ้มูล 
6. มำตรกำรควำมปลอดภัยด้วยรหัสผ่ำน 

มีวตัถุประสงคเ์พื่อป้องกนัมิใหบุ้คคลท่ีไม่เก่ียวขอ้งกบัระบบสำรสนเทศ ไม่สำมำรถเขำ้ถึง 
แกไ้ข เปล่ียนแปลง ขอ้มูล หรือไม่สำมำรถใชง้ำนระบบสำรสนเทศในส่วนท่ีมิไดมี้อ ำนำจหนำ้ท่ีเก่ียวขอ้ง 
โดย 
6.1. ก ำหนดสิทธิกำรเขำ้ถึงขอ้มูลและระบบสำรสนเทศ ใหแ้กผู้ใ้ชง้ำนอยำ่งเหมำะสมกบัหนำ้ท่ีและควำม

รับผดิชอบ โดยมีระบบรักษำควำมปลอดภยัท่ีอนุญำตใหผู้ท่ี้เก่ียวขอ้ง ผูท่ี้รับผดิชอบสำมำรถเขำ้ใน
ระบบไดต้ำมควำมรับผดิชอบ (Access) โดยมีล ำดบัขั้นของระบบฐำนขอ้มูลและกำรก ำหนดสิทธิให้
บุคคลสำมำรถเขำ้ถึงแต่ละระดบัฐำนขอ้มูล ดงัน้ี 

1. บุคคลท่ีสำมำรถเรียกดูขอ้มูลไดเ้พียงอยำ่งเดียว ไม่สำมำรถแกไ้ข ปรับปรุงขอ้มูลได ้
2. บุคคลท่ีสำมำรถเรียกดูขอ้มูลและแกไ้ข ปรับปรุงขอ้มูลในส่วนท่ีผูใ้ชรั้บผดิชอบต่อควำมถูกตอ้ง

ของขอ้มูลในฐำนขอ้มูลนั้น 
3. บุคคลท่ีสำมำรถเรียกดู แกไ้ข ปรับปรุงขอ้มูลระดบัฐำนขอ้มูล ในกรณีท่ีผูใ้ชมี้ขอ้ผดิพลำดในกำร

ปรับปรุงขอ้มูล ผูรั้บผิดชอบของหน่วยงำนเจำ้ของหน่วยงำนเป็นผูดู้แล แกไ้ข ขอ้มูลในส่วนน้ีซ่ึง
กำรเขำ้ใชฐ้ำนขอ้มูล ในแต่ละระบบ จะมีกำรก ำหนดสิทธิกำรเขำ้ถึงฐำนขอ้มูล ตำมหนำ้ท่ีควำม
รับผดิชอบของผูใ้ชฐ้ำนขอ้มูล เพื่อรักษำควำมปลอดภยัของฐำนขอ้มูล โดยมีกำรก ำหนด Log in 
และ Password ในกำรเขำ้ถึงขอ้มูลและผูมี้สิทธ์ิเท่ำนั้นท่ีสำมำรถเขำ้ถึงและเปล่ียนแปลงแกไ้ข
ขอ้มูลได ้ผูใ้ชร้ะบบทัว่ไปท่ีผูบ้งัคบับญัชำท่ีเป็นหน่วยงำนเจำ้ของระบบ เป็นผูอ้นุมติัให้
ด ำเนินกำรได ้โดยจะแบ่งเป็นกำรดูขอ้มูลไดเ้พียงอยำ่งเดียว ไม่สำมำรถเปล่ียนแปลงแกไ้ขได ้และ
กำรท่ีสำมำรถปรับปรุงขอ้มูลได ้ทั้งน้ี เพื่อเป็นกำรรักษำควำมปลอดภยัของฐำนขอ้มูล 

6.2. ก ำหนดระยะเวลำกำรใชง้ำนระบบสำรสนเทศ ของผูใ้ชร้ะบบ (User) โดยผูใ้ชร้ะบบจะไม่สำมำรถใช้
งำนระบบสำรสนเทศได ้เม่ือพน้ระยะเวลำท่ีก ำหนดไว ้

6.3. กำรก ำหนดรหสัผำ่นควรมีควำมยำวไม่ต ่ำกวำ่ 6 ตวัอกัษร และควรใช ้ตวัเลข อกัขระพิเศษประกอบ
และส ำหรับผูใ้ชง้ำนระบบสำรสนเทศ ควรมีกำรเปล่ียนรหสัผำ่นอยำ่งนอ้ยทุกๆ 6 เดือน โดยกำรเปล่ียน
รหสัผำ่นแต่ละคร้ังไม่ควรให้ซ ้ ำกบัรหสัเดิมในคร้ังสุดทำ้ย ซ่ึงผูใ้ชง้ำนจะตอ้งเก็บรหสัผำ่นไวเ้ป็น



 

ควำมลบั ทั้งน้ีถำ้มีผูอ่ื้นรู้รหสัผำ่นจะตอ้งเปล่ียนรหสัผำ่นใหม่โดยทนัที เพื่อป้องกนัควำมปลอดภยัของ
กำรใชร้ะบบสำรสนเทศ 

7. ข้อปฏิบัติในกำรแก้ไขปัญหำจำกภัยพิบัต ิ
7.1. กรณีเคร่ืองลูกข่ำย 

1. ในกรณีท่ีมีเหตุอนัท ำใหเ้คร่ืองคอมพิวเตอร์ไม่สำมำรถด ำเนินกำรใชร้ะบบสำรสนเทศไดต้ำมปกติ 
ใหเ้จำ้หนำ้ท่ีผูน้ั้น แจง้เหตุนั้นใหเ้จำ้หนำ้ท่ีศูนยท์รำบ หรือกรณีมีเหตุอนัท ำใหฝ่้ำยเทคโนโลยี
สำรสนเทศไม่สำมำรถด ำเนินกำรใหบ้ริกำรดำ้นเครือข่ำยได ้ฝ่ำยเทคโนโลยสีำรสนเทศ จะตอ้ง
ประกำศใหทุ้กหน่วยงำนในสังกดัทรำบ 

2. กรณีเกิดกำรขดัขอ้งเน่ืองจำกถูกไวรัสคอมพิวเตอร์ เพื่อป้องกนัควำมเสียหำยท่ีจะแพร่กระจำยไป
ยงัเคร่ืองอ่ืนในระบบเครือข่ำยใหท้  ำกำรดึงสำยเช่ือมโยงระบบเครือข่ำย(สำย LAN) ออกจำก
เคร่ืองนั้นโดยเร็ว 

3. ในกรณีท่ีเกรงวำ่เหตุท่ีเกิดจะเป็นอนัตรำยต่อกลุ่มงำน/หน่วยงำน ภำยในตึกท่ีตั้งของคอมพิวเตอร์
ท่ีพบกำรขดัขอ้งให้ดึงสำย LAN ออกจำกจุดชุมสำยในชั้นนั้นออกใหห้มด 

7.2. กรณีเคร่ืองบริกำร (server) และอุปกรณ์เครือข่ำย 
1. ตัดกำรเช่ือมต่อระบบเครือข่ำยโดยเร็ว แล้วปิดอุปกรณ์เครือข่ำยและเคร่ืองคอมพวิเตอร์แม่ข่ำย 

ตำมล ำดับควำมส ำคัญของกำรให้บริกำร 
2. ถ้ำไฟฟ้ำดับ/ไฟฟ้ำตก ให้ปิดเคร่ืองคอมพวิเตอร์แม่ข่ำยและอุปกรณ์เครือข่ำยโดยพจิำรณำ

ตำมล ำดับควำมส ำคัญของกำรให้บริกำร, ระยะเวลำทีไ่ฟฟ้ำดับ และประสิทธิภำพของเคร่ือง
ส ำรองไฟฟ้ำ 

3. ตัดระบบจ่ำยไฟ ในกรณไีฟไหม้ ให้กดปุ่มเพือ่ใช้งำนระบบดับเพลงิเพลงิโดยเร็วและออกจำก
บริเวณและปิดประตูเพือ่ให้กำรดับไฟมีผลมำกทีสุ่ด 

4. รีบขนย้ำยเคร่ืองไปไว้ในที่ปลอดภัย 
5. ประสำนขอควำมช่วยเหลอืกับบริษัททีรั่บผดิชอบดูแลระบบ Server และ/หรือผู้เช่ียวชำญระบบ

เครือข่ำยโดยเร็วทีสุ่ด 
6. ในกรณีทีอุ่ปกรณ์ด้ำนฮำร์ดแวร์เสีย ให้รีบหำอุปกรณ์ส ำรอง หรือแจ้งให้บริษัททีรั่บผดิชอบน ำ

อุปกรณ์มำเปลีย่นโดยเร็วทีสุ่ด 
7. ผู้ดูแลระบบ ต้องรีบรำยงำนบังคับบัญชำตำมล ำดับช้ันจนถึงผู้บริหำร ทรำบโดยเร็ว 

7.3. กรณีเคร่ืองคอมพิวเตอร์ลูกข่ำยติดไวรัสคอมพิวเตอร์  ใหด้ ำเนินกำรดงัน้ี 
1. ติดตั้งโปรแกรม Anti-virus และอพัเดทข้อมูลไวรัสใหม่ๆ 



 

2. ใช้งำนโปรแกรม Anti-virus 
7.4. กรณีเมนบอร์ดหรือฮำร์ดดิสก ์

1. กรณเีมนบอร์ดเสียหำย 
ก ท ำกำรจัดหำ เมนบอร์ด Main board หรือ Mather board  มำเปลีย่น(อำจใช้วธีิกำรพเิศษ

ในกำรจัดหำมำก่อนแล้วจัดซ้ือตำมทีห่ลัง)จำกน้ันถอด เมนบอร์ดเดิมทีช่ ำรุดออกแล้วติดตั้ง
เมนบอร์ดใหม่แทน แล้วท ำกำรบูตระบบใช้งำนตำมปกติ 

2. กรณฮีำร์ดดิสค์เสียหำย 
ก จัดหำฮำร์ดดิสค์มำเปลีย่น 
ข ติดตั้งระบบปฏิบัติกำร และระบบเครือข่ำย 
ค น ำ BACKUP ทีไ่ด้จัดท ำไว้จำก มำท ำ RECOVER เพือ่น ำข้อมูลเดิมกลบัมำใช้เหมือนเดิม 
ง ท ำกำรรันเคร่ืองท ำงำนตำมเดิม 

8. แผนท ำระบบคอมพวิเตอร์กลบัสู่สภำพปกติเดิม 
กำรกูคื้นระบบเคร่ืองแม่ข่ำยและอุปกรณ์กระจำยสัญญำณ (System Recovery) โดยปกติ ระบบ

เคร่ืองแม่ข่ำยและอุปกรณ์กระจำยสัญญำณ จะตอ้งอยูใ่นสภำพควำมพร้อมรองรับกำรใหบ้ริกำรกบัเคร่ืองลูก
ข่ำยต่ำงๆ ไดต้ลอดเวลำ 24 ชัว่โมง หำกไม่สำมำรถใหบ้ริกำร ก็จ  ำเป็นตอ้งกูร้ะบบคืนให้ไดเ้ร็วท่ีสุดหรือ
เท่ำท่ีจะท ำได ้แผนกำรน้ีเป็นวธีิกำรท่ีท ำใหร้ะบบกำรท ำงำนของเคร่ืองคอมพิวเตอร์และขอ้มูลกลบัสู่สภำพ
เดิมเม่ือระบบเสียหำยหรือหยุดท ำงำน โดยด ำเนินกำร ดงัน้ี 
8.1. จัดหำอุปกรณ์ช้ินส่วนใหม่เพื่อทดแทน 
8.2. เปลีย่นอุปกรณ์ช้ินส่วนทีเ่สียหำย 
8.3. ซ่อมบ ำรุงวสัดุอุปกรณ์ทีเ่สียหำยให้เสร็จภำยใน 48 ช่ัวโมง 
8.4. ขอยมือุปกรณ์คอมพวิเตอร์จำกหน่วยงำนอืน่มำใช้ช่ัวครำว 
8.5. น ำ BACKUP TAPE / CD-ROM / HARDDISK ทีไ่ด้ส ำรองข้อมูลไว้น ำกลบัมำ restore โดยใช้ทมีกู้

ระบบ (ผู้ดูแลระบบ และทมีงำนจำกบริษัทฯ ทีจั่ดจ้ำงบ ำรุงรักษำระบบสำรสนเทศ) ร่วมกนักู้ระบบ
กลบัมำโดยเร็วภำยใน 48 ช่ัวโมง 

8.6. ท ำกำรตรวจสอบระบบปฏิบัติกำร ระบบฐำนข้อมูล ตรวจสอบควำมถูกต้องของข้อมูลและระบบอืน่ๆ 
ทีเ่กีย่วข้อง 


