
 
 
 
 

ประกาศมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก 
เรื่อง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

ของมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก (Information Security Policy) 
----------------------------------- 

เพ่ือให้ระบบเทคโนโลยีสารสนเทศและการสื่อสารของมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก 
เป็นไปอย่างเหมาะสมมีประสิทธิภาพ มีความมั่นคงปลอดภัยและสามารถด าเนินงานได้อย่างต่อเนื่อง รวมทั้ง
ป้องกันปัญหาที่อาจจะเกิดขึ้นจากการใช้งานระบบสารสนเทศและการสื่อสารในลักษณะที่ไม่ถูกต้องและการถูก
คุกคามจากภัยต่าง ๆ ซึ่งอาจก่อให้เกิดความเสียหายแก่มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก และเป็น
ความผิดตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และกฎหมายอ่ืนที่
เกี่ยวข้องได้ มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก จึงเห็นสมควรก าหนดนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศข้ึนต่อไป 

อาศัยอ านาจตามความในมาตรา ๗ วรรคหนึ่ง แห่งพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการ
ในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. ๒๕๔๙ ประกอบกับประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ
หนว่ยงานของรัฐ พ.ศ. 2553 มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก จึงออกประกาศไว้ ดังต่อไปนี้ 

ข้อ 1. ประกาศนี้เรียกว่า “ประกาศมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก เรื่อง นโยบาย
และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ”  

ข้อ 2. ประกาศนี้ให้ใช้บังคับตั้งแต่บัดนี้ เป็นต้นไป 
ข้อ 3. บรรดาประกาศ ระเบียบ ค าสั่งหรือแนวปฏิบัติอ่ืนใดที่ได้ก าหนดไว้แล้ว ซึ่งขัดหรือแย้งกับ

ประกาศนี้ใหใ้ช้ประกาศนี้แทน 
ข้อ 4. นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของมหาวิทยาลัยเทคโนโลยีราช

มงคลตะวันออก มีวัตถุประสงค ์ดังต่อไปนี้ 
4.1 เพ่ือให้เกิดความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใช้งานด้านสารสนเทศของ

มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก ท าให้ด าเนินงานได้อย่างมีประสิทธิภาพและประสิทธิผล 
4.2 เพ่ือเผยแพร่ประกาศนโยบายและข้อปฏิบัติให้บุคลากรทุกระดับในหน่วยงานสังกัด

มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก และผู้ที่เกี่ยวข้องทั้งหมดได้รับทราบ เข้าถึง เข้าใจและถือปฏิบัติ
ตามนโยบายและแนวปฏิบัติอย่างเคร่งครัด 

4.3 เพ่ือก าหนดมาตรฐาน แนวทางปฏิบัติและวิธีการปฏิบัติให้ผู้บริหาร ผู้ใช้งาน ผู้ดูแลระบบ
และบุคคลภายนอกที่ปฏิบัติงานให้กับมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก ตระหนักถึงความส าคัญของ
การรักษาความมั่นคงในการใช้งานด้านสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออกในการ
ด าเนินงานและปฏิบัติตามอย่างเคร่งครัด โดยจะต้องมีการทบทวนนโยบายปีละหนึ่งครั้ง 

ข้อ 5. นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของมหาวิทยาลัยเทคโนโลยีราช
มงคลตะวันออก ก าหนดประเด็นส าคัญดังต่อไปนี้ 

5.1 การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 
5.1.1 การเข้าถึง… 
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5.1.1 การเข้าถึงระบบสารสนเทศ ต้องควบคุมการเข้าถึงข้อมูลและอุปกรณ์ ในการ
ประมวลผลข้อมูล โดยค านึงถึงการใช้งานและความมั่นคงปลอดภัยในการใช้งานระบบสารสนเทศก าหนด
กฎเกณฑ์ที่เก่ียวกับการอนุญาตให้เข้าถึงก าหนดสิทธิ์ เพ่ือให้ผู้ใช้งานในทุกระดับได้รับรู้เข้าใจและสามารถปฏิบัติ
ตามแนวทางที่ก าหนดโดยเคร่งครัด และตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัยของระบบ
สารสนเทศ 

5.1.2 การบริหารจัดการการเข้าถึงของผู้ใช้งาน เพ่ือควบคุมการเข้าถึงระบบสารสนเทศ
และป้องกันการเข้าถึงจากผู้ซึ่งไม่ได้รับอนุญาต ต้องก าหนดให้มีการลงทะเบียนผู้ใช้งาน ตรวจสอบบัญชีผู้ใช้งาน 
อนุมัติและก าหนดรหัสผ่านการลงทะเบียนผู้ใช้งาน เพ่ือให้ผู้ใช้งานที่มีสิทธิ์เท่านั้นที่สามารถเข้าใช้ระบบ
สารสนเทศได้ และต้องเก็บบันทึกข้อมูลการเข้าถึงและข้อมูลจราจรทางคอมพิวเตอร์ตลอดจนบริหารจัดการสิทธิ์
การเข้าถึงข้อมูลให้เหมาะสมตามระดับชั้นความลับของผู้ใช้งาน ต้องมีการทบทวนสิทธิ์การใช้งานและตรวจสอบ
การละเมิดความปลอดภัยเสมอ 

5.1.3 การควบคุมการเข้าถึงเครือข่าย เพ่ือป้องกันการเข้าถึงบริการทางเครือข่ายโดย
ไม่ได้รับอนุญาตต้องก าหนดสิทธิ์ในการเข้าถึงเครือข่ายให้ผู้ที่จะเข้าใช้งานต้องลงบันทึกเข้าใช้งาน (Login) โดย
แสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่านก่อนการ
เข้าใช้งานต้องก าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์ส าหรับใช้งานอินเทอร์เน็ต โดยผ่านระบบรักษา
ความปลอดภัยตามที่มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออกจัดสรรไว้ และมีการออกแบบระบบเครือข่าย 
โดยแบ่งเขต (Zone) การใช้งาน เพ่ือท าให้การควบคุมและป้องกันภัยคุกคามได้อย่างเป็นระบบและมี
ประสิทธิภาพ 

5.1.4 การควบคุมการเข้าถึงระบบปฏิบัติการ เพ่ือป้องกันการเข้าถึงระบบปฏิบัติการโดย
ไม่ได้รับอนุญาตต้องก าหนดให้ผู้ที่จะเข้าใช้งานต้องลงบันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน 
และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่านก่อนการเข้าใช้งานต้องก าหนด
ระยะเวลา เพ่ือยุติการใช้งานเมื่อว่างเว้นจากการใช้งาน และจ ากัดระยะเวลาในการเชื่อมต่อระบบสารสนเทศ
ตลอดจนก าหนดมาตรการในการใช้งานโปรแกรมอรรถประโยชน์ต่าง ๆ เพ่ือไม่ให้เป็นการละเมิดลิขสิทธิ์และ
ป้องกันโปรแกรมไม่ประสงค์ดีต่าง ๆ 

5.1.5 การควบคุมการเข้าถึงโปรแกรมประยุกต์และแอปพลิเคชันต้องก าหนดสิทธิ์การ
เข้าถึงระบบเทคโนโลยีสารสนเทศที่ส าคัญ โปรแกรมประยุกต์หรือแอปพลิเคชันต่าง ๆ รวมถึงจดหมาย
อิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) และระบบงาน
ต่าง ๆ โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่  และต้องได้รับความเห็นชอบจากหัวหน้าหน่วยงานเป็น
ลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิ์ดังกล่าวอย่างสม่ าเสมอ 

5.2 การจัดท าระบบส ารองข้อมูล เพ่ือให้ระบบสารสนเทศของหน่วยงานสามารถให้บริการได้
อย่างต่อเนื่อง และมีเสถียรภาพต้องจัดท าระบบสารสนเทศและระบบส ารองที่เหมาะสมให้อยู่ในสภาพพร้อม            
ใช้งาน โดยคัดเลือกระบบสารสนเทศที่ส าคัญ เรียงล าดับความจ าเป็นมากไปน้อย พร้อมทั้งก าหนดหน้าที่และ
ความรับผิดชอบของเจ้าหน้าที่ในการส ารองข้อมูล และจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่
สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์อย่างน้อยปีละหนึ่งครั้ง เพ่ือให้สามารถใช้งานสารสนเทศได้
ตามปกติอย่างต่อเนื่อง 

5.3 ต้องตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ โดยจัดให้มีการตรวจสอบจาก            
ผู้ตรวจสอบภายในของหน่วยงาน (Internal Auditor) หรือผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจาก
ภายนอก (External Auditor) อย่างน้อยปีละหนึ่งครั้ง เพ่ือให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับ
ความมั่นคงปลอดภัยสารสนเทศ 

ข้อ 6. กรณ…ี 
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ข้อ 6. กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ                   
แก่หน่วยงานหรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลยหรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและ
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โดยก าหนดให้ผู้บริหารระดับสูงสุดของหน่วยงาน
เป็นผู้รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น 

ข้อ 7. ให้ถือปฏิบัติตามแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ
มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก ตามท่ีแนบท้ายประกาศนี ้
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(รองศาสตราจารย์ฤกษ์ชัย ฟูประทีปศิริ) 
อธิการดีมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก 



นโยบายและแนวปฏิบติั
ในการรกัษาความมั�นคง
ปลอดภัยด้านสารสนเทศ

จดัทําโดย : สาํนกัวทิยบรกิารและเทคโลโลยสีารสนเทศ

มหาวทิยาลัยเทคโนโลยรีาชมงคลตะวนัออก              
      (Information Security Policy)
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ค ำน ำ 

ตามพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ 
พ.ศ. 2549 ในมาตราหน่วยงานของรัฐต้องจัดท าแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้าน
สารสนเทศ เพ่ือให้การด าเนินการใด ๆ ด้วยวิธีการทางอิเล็กทรอนิกส์กับหน่วยงานของรัฐ หรือโดยหน่วยงานของ
รัฐมีความมั่นคงปลอดภัยและเชื่อถือได้ และตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง
แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2543              
ที่ก าหนดให้หน่วยงานของรัฐต้องจัดให้มีนโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงาน
เป็นลายลักษณ์อักษร 

มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก ได้จัดท านโยบายและแนวปฏิบัติในการรักษาความ 
มั่นคงปลอดภัยด้านสารสนเทศขึ้น เพ่ือให้มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก มีแนวทางปฏิบัติในการ
ควบคุมการปฏิบัติงานและรักษาความปลอดภัยด้านระบบสารสนเทศ และเพ่ือให้สอดคล้องตามพระราชกฤษฎีกา
ดังกล่าว ซึ่งประกอบด้วยแนวนโยบายและแนวปฏิบัติต่าง ๆ ซึ่งเป็นสิ่งส าคัญที่ผู้ปฏิบัติงานต้องถือปฏิบัติ เพ่ือให้
เกิดความมั่นคงปลอดภัยในการขับเคลื่อนพันธกิจและการให้บริการของมหาวิทยาลัยเทคโนโลยีราชมงคล
ตะวันออก อีกทั้งยังเป็นการสร้างความเชื่อมั่นให้กับผู้ใช้บริการ และผู้มีส่วนเกี่ยวข้องในทุกภาคส่วนทั้งภายในและ
ภายนอกมหาวิทยาลัยและเพ่ือสร้างความน่าเชื่อถือให้กับมหาวิทยาลัยต่อไป 

 

 

มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก 
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นโยบำยและแนวปฏิบัติในกำรรักษำควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ 
มหำวิทยำลัยเทคโนโลยีรำชมงคลตะวันออก 

(Information Security Policy) 
1. วัตถุประสงค์และขอบเขต 

ตามพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ 
พ.ศ. 2549 ในมาตรา 4 และมาตรา 7 ซึ่งออกโดยอาศัยอ านาจตามความในมาตรา 34 วรรคหนึ่งแห่ง 
พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2549 อันเป็นกฎหมายที่มีบทบัญญัติบางประการเกี่ยวกับ
การจ ากัดสิทธิและเสรีภาพของบุคคล ซึ่งมาตรา 29 ประกอบกับมาตรา 4 ของรัฐธรรมนูญแห่งราชอาณาจักรไทย 
(ฉบับชั่วคราว) พ.ศ. 2549 ได้ก าหนดให้หน่วยงานของรัฐต้องจัดท าแนวนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศ เพ่ือให้การด าเนินการใด ๆ ด้วยวิธีการทางอิเล็กทรอนิกส์กับหน่วยงานของรัฐ หรือ
โดยหน่วยงานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได้ และตามประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงาน
ของรัฐ พ.ศ. 2543 ก าหนดให้หน่วยงานของรัฐต้องจัดให้มีน โยบายในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศของหน่วยงานเป็นลายลักษณ์อักษร 

เพ่ือให้การรักษาความปลอดภัยระบบสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก 
หรือต่อไปนี้เรียกว่า “มหาวิทยาลัย” เป็นไปด้วยความเรียบร้อย มีความมั่นคงปลอดภัย และมีประสิทธิภาพ 
สามารถด าเนินงานได้อย่างต่อเนื่อง รวมทั้งป้องกันปัญหาที่อาจจะเกิดขึ้นจากการใช้งานระบบเทคโนโลยี
สารสนเทศในลักษณะที่ไม่ถูกต้องเหมาะสมและเป็นการป้องกันการถูกคุกคามจากผู้ไม่ประสงค์ดี และภัยคุกคาม
ต่าง ๆ มหาวิทยาลัย จึงเห็นสมควรก าหนดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ
โดยก าหนดให้มีมาตรฐาน (Standard) แนวปฏิบัติ (Guideline) ขึ้นตอนปฏิบัติ (Procedure) ให้ครอบคลุมด้าน
การรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ และป้องกันภัยคุกคามต่าง ๆ โดยมีวัตถุประสงค์
ดังต่อไปนี้ 

1.1 เพ่ือให้เกิดความเชื่อมั่นและมีระบบการรักษาความมั่นคงปลอดภัยในการใช้งานระบบ 
สารสนเทศของมหาวิทยาลัยให้สามารถด าเนินงานไปได้อย่างมีประสิทธิภาพและประสิทธิผล 

1.2 เพ่ือให้มหาวิทยาลัยมีการก าหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบ 
เทคโนโลยีสารสนเทศ โดยอ้างอิงตามมาตรฐาน ISO/IEC 27001 Annex A และรายละเอียดวิธีปฏิบัติทางเทคนิค
จาก ISO/IEC 17799:2004 รวมทั้งมีการปรับปรุงอย่างต่อเนื่อง 

1.3 เพ่ือเผยแพร่ให้เจ้าหน้าที่ทุกระดับในมหาวิทยาลัยได้รับทราบและเจ้าหน้าที่ทุกคนต้องถือ 
ปฏิบัติตามนโยบายนี้อย่างเคร่งครัด 

1.4 เพ่ือก าหนดมาตรฐานแนวทางปฏิบัติให้ผู้บริหาร เจ้าหน้าที่ ผู้ดูแลระบบและบุคคลภายนอกที่
ปฏิบัติงานให้กับมหาวิทยาลัยได้ตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัยในการใช้งานระบบ
เทคโนโลยีสารสนเทศของมหาวิทยาลัยส าหรับการด าเนินงานและปฏิบัติตามอย่างเคร่งครัด 

1.5 ให้อธิการบดี ซ่ึงด ารงต าแหน่งผูบ้ริหารระดับสูงของมหาวิทยาลัย (CEO) เป็นผู้รับผิดชอบต่อ 
ความเสี่ยง ความเสียหายหรืออันตรายที่เกิดขึ้นในกรณีที่ระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความ 
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เสียหายหรืออันตรายใด ๆ แก่มหาวิทยาลัย หรือผู้หนึ่งผู้ใดอันเนื่องมาจากความบกพร่อง ละเลยหรือฝ่าฝืนการ
ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

1.6 นโยบายนี้ต้องมีการด าเนินการตรวจสอบ ประเมิน รวมทั้งปรับปรุงนโยบายและข้อปฏิบัติ 
ตามระยะเวลา 1 ครั้งต่อปี 

2. องค์ประกอบของนโยบำย 
ค ำนิยำม 

 ส่วนที่ 1 นโยบายการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม  
  (Physical and Environment Security Policy) 

 ส่วนที่ 2 นโยบายการควบคุมการเข้า-ออกห้องปฏิบัติการระบบเครือข่าย 
  (Network System Operation Room Policy) 

 ส่วนที่ 3 นโยบายการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
  (Access Control Policy) 

 ส่วนที่ 4 นโยบายการควบคุมหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศ 
  (Third Party Access Control Policy) 

 ส่วนที่ 5 นโยบายการควบคุมการเข้าถึงและใช้บริการระบบเครือข่าย 
  (Network Access Control) 

 ส่วนที่ 6 นโยบายการควบคุมการเข้าถึงระบบปฏิบัติการ 
  (Operating System Access Control) 

 ส่วนที่ 7 นโยบายการควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ 
                (Application Information Access Control)                                                                  
 ส่วนที่ 8 นโยบายการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล 

  (Use of Personal Computer Policy) 
 ส่วนที่ 9 นโยบายการใช้งานเครื่องคอมพิวเตอร์แบบพกพา 

  (Use of Notebook Computer Policy) 
 ส่วนที่ 10 นโยบายการใช้งานอินเทอร์เน็ต (Internet Security Policy) 
 ส่วนที่ 11 นโยบายการใช้งานจดหมายอิเล็กทรอนิกส์ (E-mail Policy) 
 ส่วนที่ 12 ข้อตกลงการใช้บริการจดหมายอิเล็กทรอนิกส์ (Terms of Use and Disclaimer) 
 ส่วนที่ 13 นโยบายการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless Policy) 
 ส่วนที่ 14 นโยบายป้องกันไวรัส และซอฟต์แวร์ที่ไม่ประสงค์ดี 
   (Virus and Malicious Software Protection Policy) 
 ส่วนที่ 15 นโยบายป้องกันระบบเครือข่ายและตรวจจับการบุกรุก (Firewall & IPS Policy)  
 ส่วนที่ 16 นโยบายการส ารองและกู้คืนข้อมูล (Backup and Recovery Policy) 
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 ส่วนที่ 17 นโยบายด้านการปฏิบัติตามข้อบังคับ (Compliance Policy) 
 ส่วนที่ 18 นโยบายการสอบทานการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษา ความมั่นคง 
   ปลอดภัยด้านสารสนเทศ   
 ส่วนที่ 19 นโยบายการและแนวปฏิบัติในการใช้สื่อสังคมออนไลน์ (Social Network Policy) 
 ส่วนที่ 20 นโยบายการสร้างความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
          (Information Security Awareness Policy) 

องค์ประกอบของนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ 
มหาวิทยาลัยแต่ละส่วนที่กล่าวข้างต้นจะประกอบด้วยวัตถุประสงค์ รายละเอียดของมาตรฐาน (Standard) 
แนวทางปฏิบัติ (Guideline) และขั้นตอนวิธีการปฏิบัติ (Procedure) ในการรักษาความมั่นคงปลอดภัยระบบ
เทคโนโลยีสารสนเทศของมหาวิทยาลัย เพ่ือที่จะท าให้มหาวิทยาลัยมีมาตรการในการรักษาความมั่นคงปลอดภัย
ระบบเทคโนโลยีสารสนเทศและการสื่อสารอยู่ในระดับที่ปลอดภัยช่วยลดความเสียหายต่อการด าเนินงาน 
ทรัพย์สินและเจ้าหน้าที่ของมหาวิทยาลัย ท าให้สามารถด าเนินงานได้อย่างมั่นคงปลอดภัย นโยบายการเข้าใช้งาน
ระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยนี้จัดเป็นมาตรฐานด้านความปลอดภัยในการใช้งานระบบเทคโนโลยี
สารสนเทศและการสื่อสารของมหาวิทยาลัย ซึ่งผู้ใช้งานเจ้าหน้าที่ของมหาวิทยาลัยและหน่วยงานภายนอกต้อง
ปฏิบัติตามอย่างเคร่งครัด 
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ค ำนิยำม 

ค านิยามท่ีใช้ในโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศนี้ ประกอบด้วย         
(1) มหำวิทยำลัย หมายถึง มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก 
(2) กำรรักษำควำมม่ันคงปลอดภัย หมายถึง การรักษาความมั่นคงปลอดภัยส าหรับระบบ

เทคโนโลยีสารสนเทศและการสื่อสารของมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก 
(3) ผู้บังคับบัญชำ หมายถึง ผู้มีอ านาจสั่งการตามโครงสร้างการบริหารของมหาวิทยาลัย 
(4) ส ำนักวิทยบริกำร หมายถึง ส านักวิทยบริการและเทคโนโลยีสารสนเทศ มหาวิทยาลัย

เทคโนโลยีราชมงคลตะวันออก 
(5) ผู้บริหำรระดับสูงด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร (CIO) หมายถึง ผู้บริหาร/

ผู้บริหารระดับสูง ที่ได้รับมอบหมายจากอธิการบดีให้ดูแลรับผิดชอบด้านเทคโนโลยีสารสนเทศ และการสื่อสารของ
มหาวิทยาลัยและมีคุณสมบัติตามมติคณะรัฐมนตรี เมื่อวันที่ 9 มิถุนายน 2541 

(6) ผู้อ ำนวยกำรส ำนักวิทยบริกำร หมายถึง ผู้อ านวยการส านักวิทยบริการและเทคโนโลยี
สารสนเทศ มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก 

(7) มำตรฐำน (Standard) หมายถึง บรรทัดฐานที่บังคับใช้ในการปฏิบัติการจริง เพ่ือให้ได้ตาม 
วัตถุประสงค์หรือเป้าหมาย 

(8) วิธีกำรปฏิบัติ (Procedure) หมายถึง รายละเอียดที่บอกขั้นตอนเป็นข้อ ๆ ที่ต้องน ามา
ปฏิบัติเพื่อให้ได้มาซึ่งมาตรฐานที่ได้ก าหนดไว้ตามวัตถุประสงค์ 

(9) แนวทำงปฏิบัติ (Guideline) หมายถึง แนวทางที่ไม่ได้บังคับให้ปฏิบัติแต่แนะน าให้ปฏิบัติ
ตาม เพ่ือให้สามารถบรรลุเป้าหมายได้ง่ายขึ้น 

(10) ผู้ใช้งำน (User) หมายถึง บุคคลที่ได้รับอนุญาต (Authorized user) ให้สามารถเข้าใช้
บริการ ใช้งานบริหาร หรือดูแลรักษาระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก 
โดยมีสิทธิและหน้าที่ข้ึนอยู่กับบทบาท (Role) ซึ่งมหาวิทยาลัยก าหนดไว้ ดังนี้ 

(10.1) ผู้บริหาร หมายถึง อธิการบดี รองอธิการบดี คณบดี ผู้อ านวยการสถาบัน ส านัก 
ศูนย์ หรือหัวหน้าหน่วยงานที่เรียกซื่ออย่างอ่ืนที่มีฐานะเทียบเท่าคณะ ผู้ช่วยอธิการบดี รองคณบดี รอง
ผู้อ านวยการสถาบัน ผู้อ านวยการส านักงานอธิการบดี ผู้อ านวยการส านักงานวิทยาเขต ผู้อ านวยการส านักงานเขต
พ้ืนที่ ผู้อ านวยการกอง หรือหัวหน้าหน่วยงานที่เรียกชื่ออย่างอ่ืนที่มีฐานะเทียบเท่ากองตามที่สภามหาวิทยาลัย 
ก าหนด 

(10.2) ผู้ดูแลระบบ (System Administrator) หมายถึง เจ้าหน้าที่ที่ได้รับมอบหมายจาก 
ผู้บังคับบัญชาให้มีหน้าที่รับผิดชอบในการดูแลรักษาระบบคอมพิวเตอร์แม่ข่ายระบบเครือข่ายคอมพิวเตอร์ ระบบ
ฐานข้อมูล และผู้พัฒนาระบบสารสนเทศ 

(10.3) เจ้าหน้าที่ หมายถึง ข้าราชการ พนักงานในสถาบันอุดมศึกษา พนักงานราชการ 
พนักงานตามภารกิจ ลูกจ้างประจ า ลูกจ้างชั่วคราว ลูกจ้างโครงการ ผู้ปฏิบัติงาน สังกัดมหาวิทยาลัยเทคโนโลยีราช
มงคลตะวันออก 

(10.4) นักศึกษา หมายถึง นักศึกษามหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก 
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(11) สิทธิของผู้ใช้งำน (User Access Right) หมายถึง สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และ
สิทธิอ่ืนใดที่เก่ียวข้องกับระบบสารสนเทศของคณะ หน่วยงาน หรือมหาวิทยาลัย 

(12) หน่วยงำนภำยนอก หมายถึง องค์กรหรือหน่วยงานภายนอกที่มหาวิทยาลัยอนุญาตให้มี
สิทธิ์ในการเข้าถึงและใช้งานข้อมูลหรือทรัพย์สินต่าง ๆ ของคณะ หน่วยงาน หรือมหาวิทยาลัย โดยจะได้รับสิทธิ์ใน
การใช้ระบบตามอ านาจหน้าที่ และต้องรับผิดชอบในการรักษาความลับของข้อมูล 

(13) ระบบเทคโนโลยีสำรสนเทศ (Information Technology System) หมายถึง ระบบงาน
ของมหาวิทยาลัยที่น าเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์และระบบเครือข่ายคอมพิวเตอร์มาช่วยในการ
สร้างสารสนเทศที่มหาวิทยาลัยสามารถน ามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุน การให้บริการ 
การพัฒนา และควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบดังนี้ 

(13.1) ระบบคอมพิวเตอร์ หมายถึง ฮาร์ดแวร์ (Hardware) ซอฟต์แวร์ (Software) และ 
บุคลากรทางคอมพิวเตอร์ (Peopleware) รวมถึงอุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการท างานเข้า
ด้วยกันโดยได้มีการก าหนดค าสั่ง ชุดค าสั่งหรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณ์ หรือชุดอุปกรณ์ท า
หน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ 

(13.2) ระบบเครือข่ายคอมพิวเตอร์ (Computer Network System) ระบบที่สามารถใช้ 
ในการติดต่อสื่อสารหรือการส่งข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของมหาวิทยาลัย
ได้ เช่น สายสัญญาณใยแก้วน าแสง (Fiber Optic) ระบบแลน (LAN) ระบบอินทราเน็ต (Intranet) ระบบอินเทอร์เน็ต 
(Internet) เป็นต้น 

O ระบบ LAN และระบบ Intranet หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่
เชื่อมต่อระบบคอมพิวเตอร์ต่าง ๆ ภายในหน่วยงานเข้าด้วยกันเป็นเครือข่ายที่มีจุดประสงค์ เพ่ือการติดต่อสื่อสาร
แลกเปลี่ยนข้อมูลและสารสนเทศภายในมหาวิทยาลัย 

O ระบบ Internet หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่ เชื่อมต่อระบบ
เครือข่ายคอมพิวเตอร์ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตทั่วโลก 

(13.3) ข้อมูล (Data) หมายถึง ข้อมูล ข้อมูลส่วนบุคคล ข้อความค าสั่งชุดค าสั่งหรือสิ่งอ่ืน 
ใดที่อยู่ในระบบคอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้และให้หมายความรวมถึงข้อมูล
อิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 

(13.4) สารสนเทศ ( Information) หมายถึง ข้อเท็จจริงที่ได้จากข้อมูลน ามาผ่านการ 
ประมวลผลการจัดระเบียบให้ข้อมูล ซึ่งอาจอยู่ในรูปของตัวเลข ข้อความหรือภาพกราฟฟิกที่ผู้ใช้สามารถเข้าใจได้
ง่ายและสามารถน าไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจ และอ่ืน ๆ 

(14) พื้นที่ใช้งำนระบบเทคโนโลยีสำรสนเทศ (Information System Workspace) หมายถึง 
พ้ืนที่ที่หน่วยงานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศ โดยแบ่งเป็น 

O พ้ืนที่ท างานทั่วไป (General Working Area) หมายถึง พ้ืนที่ติดตั้งเครื่องคอมพิวเตอร์
ส่วนบุคคลและคอมพิวเตอร์พกพาที่ประจ าโต๊ะท างาน 

O พ้ืนที่ท างานของผู้ดูแลระบบ (System Administrator Area) 
O พ้ืนที่ติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบเครือข่าย ( IT Equipment or 

Network Area) 
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O พ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data Storage Area) 
(15) เจ้ำของข้อมูล หมายถึง ผู้ได้รับมอบอ านาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของ

ระบบงาน โดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้น ๆ หรือได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้นเกิด                
สูญหาย 

(16) สินทรัพย์ หมายถึง ข้อมูลระบบ ข้อมูลและทรัพย์สินด้านเทคโนโลยีสารสนเทศและการ
สื่อสารหรือสิ่งใดก็ตามท่ีมีคุณค่าของหน่วยงาน เช่น อุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ที่มีลิขสิทธิ์ เป็นต้น 

(17) จดหมำยอิเล็กทรอนิกส์ (E-mail) หมายถึง ระบบที่บุคคลใช้ในการรับ-ส่งข้อความระหว่าง
กันโดยผ่านเครื่องคอมพิวเตอร์และเครือข่ายที่เชื่อมโยงถึงกัน ข้อมูลที่ส่งเป็นได้ทั้งตัวอักษร ภาพถ่าย ภาพกราฟิก 
ภาพเคลื่อนไหว และเสียง โดยผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียว หรือหลายคน มาตรฐาน,ที่ใช้ในการรับ-ส่ง
ข้อมูลชนิดนี้ได้แก่ SMTP POP3 และ IMAP เป็นต้นโดยชื่อที่ใช้ในการรับส่งจดหมายอิเล็กทรอนิกส์ จะมีรูปแบบ 
ซึ่งประกอบไปด้วย 2 ส่วน คือ ชื่อผู้ใช้ และชื่อโดเมน เช่น user@rmutto.ac.th หรือ user@office.rmutto.ac.th 
เป็นต้น 

(18) บัญชีผู้ใช้งำน (Account) หมายถึง บัญชีรายชื่อผู้เข้าถึงและรหัสผ่านในการใช้งานระบบ 
เทคโนโลยีสารสนเทศของมหาวิทยาลัย 

(19) รหัสผ่ำน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลขที่ใช้เป็นเครื่องมือในการ
ตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความม่ันคงปลอดภัยของข้อมูล 
และระบบเทคโนโลยีสารสนเทศ 

(20) ชุดค ำสั่งไม่พึงประสงค์ หมายถึง ชุดค าสั่งที่มีผลท าให้คอมพิวเตอร์ หรือระบบคอมพิวเตอร์ 
หรือชุดค าสั่งอ่ืนเกิดความเสียหาย ถูกท าลาย ถูกแก้ไข เปลี่ยนแปลง หรือเพ่ิมเติม ขัดข้องหรือปฏิบัติงานไม่ตรง
ตามค าสั่งที่ก าหนดไว้ 

(21) ภัยคุกคำม (Threats) หมายถึง เหตุการณ์ต่าง ๆ ที่เป็นไปได้หรือเหตุการณ์ท่ีไม่พึงประสงค์ 
ซึ่งอาจส่งผลกระทบหรือสร้างความเสียหายต่อระบบสารสนเทศของมหาวิทยาลัย 

(22) ช่องโหว่ (Vulnerabilities) หมายถึง จุดอ่อนของทรัพย์สินหรือมาตรการที่เป็นช่องทาง
เกิดปัจจัยเสี่ยงจากภัยคุกคามที่มีผลกระทบต่อทรัพย์สินหรือต่อระบบสารสนเทศของมหาวิทยาลัย 

(23) กำรเข้ำถึงหรือควบคุมกำรใช้งำนสำรสนเทศ หมายความว่า การอนุญาต การก าหนดสิทธิ 
หรือการมอบอ านาจให้ผู้ใช้งานเข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศทั้งทางอิเล็กทรอนิกส์ และทาง
กายภาพ รวมทั้งการอนุญาตส าหรับบุคคลภายนอกตลอดจนอาจก าหนดข้อปฏิบัติเกี่ยวกับการเข้าถึง โดยมิชอบ
เอาไว้ด้วยก็ได้ 

(24) ควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ หมายถึง การธ ารงไว้ซึ่งความลับ (Confidentiality) 
ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ รวมทั้งคุณสมบัติอื่น อาทิ 
ความถูกต้องแท้จริง (authenticity) ความรับผิด (accountability) การห้ามปฏิเสธความรับผิด (non-repudiation) 
และความน่าเชื่อถือ (reliability) 

(25) เหตุกำรณ์ด้ำนควำมม่ันคงปลอดภัย หมายถึง เหตุการณ์ที่เกิดขึ้นกับระบบคอมพิวเตอร์ 
และระบบเครือข่ายคอมพิวเตอร์ของมหาวิทยาลัยหรือเหตุการณ์ที่สงสัยว่าจะเป็นจุดอ่อนหรืออาจสร้างความ
เสียหายและส่งผลให้ 
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O เกิดการหยุดชะงักต่อกระบวนการหรือขั้นตอนการปฏิบัติงานส าคัญ เช่น ระบบงาน 
สารสนเทศของหน่วยเกิดการหยุดชะงัก เป็นต้น 

O เป็นการละเมิดนโยบายความมั่นคงปลอดภัยของมหาวิทยาลัย 
O เป็นการละเมิดต่อกฎหมาย ระเบียบ ข้อบังคับ หรือข้อก าหนดต่าง ๆ ที่ก าหนดไว้  
O เกิดภาพลักษณ์ที่ไม่ดีต่อมหาวิทยาลัย หรือท าให้สูญเสียชื่อเสียง เช่น การไปโพสต์

ข้อความพาดพิงถึงมหาวิทยาลัยในเว็บไซต์ภายนอก ซึ่งท าให้เกิดความเสียหายต่อชื่อเสียงของมหาวิทยาลัย เป็นต้น 
O เหตุการณ์ด้านความมั่นคงปลอดภัยหรือเหตุการณ์ที่เป็นจุดอ่อนจ าเป็นต้องได้รับรายงาน

จากผู้ใช้งาน เพ่ือให้มีการจัดการกับเหตุการณ์เหล่านั้นอย่างเหมาะสมได้ผลและทันกาล 
(26) สถำนกำรณ์ด้ำนควำมม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อำจคำดคิด หมายถึง เหตุ 

บกพร่องหรือเหตุละเมิดด้านความมั่นคงปลอดภัย ซึ่งอาจท าให้ระบบของมหาวิทยาลัยสูญเสียการปฏิบัติงานรวมถึง
การให้บริการต่าง ๆ แต่เพียงบางส่วนหรือทั้งหมดจากการถูกบุกรุกหรือโจมตีทางช่องโหว่และความม่ันคงปลอดภัย
ถูกคุกคามจากภัยคุกคามรูปแบบต่าง ๆ 
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ส่วนที่ 1 
นโยบำยกำรรักษำควำมม่ันคงปลอดภัยทำงด้ำนกำยภำพและสิ่งแวดล้อม 

(Physical and Environment Security Policy) 

1. วัตถุประสงค์ 

ก าหนดเป็นมาตรการควบคุมและป้องกัน เพ่ือการรักษาความมั่นคงปลอดภัยที่เกี่ยวข้องกับการ
เข้าใช้งานหรือการเข้าถึงอาคาร สถานที่ และพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความส าคัญ 
ของอุปกรณ์ระบบเทคโนโลยีสารสนเทศข้อมูลซึ่งเป็นทรัพย์สินที่มีค่าและอาจจ าเป็นต้องรักษาความลับ โดย 
มาตรการนี้จะมีผลบังคับใช้กับผู้ใช้และหน่วยงานภายนอก ซึ่งมีส่วนเกี่ยวข้องกับการใช้งานระบบเทคโนโลยี
สารสนเทศของของมหาวิทยาลัย 

2. ผู้รับผิดชอบ 
2.1 ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
2.2 แผนกอาคารสถานที่ 
2.3 คณะ/หน่วยงาน 
2.4 ผู้ดูแลระบบ /เจ้าหน้าที่ ที่ได้รับมอบหมาย 

3. กำรจัดท ำบริเวณล้อมรอบ (Physical Security Perimeter) 

3.1 ภายในมหาวิทยาลัยควรมีการจ าแนกและก าหนดพ้ืนที่ของระบบเทคโนโลยีสารสนเทศต่าง ๆ 
อย่างเหมาะสม โดยจัดท าเป็นเอกสาร “การก าหนดพ้ืนที่ เ พ่ือการรักษาความมั่นคงปลอดภัยของระบบ 
สารสนเทศ” เพ่ือจุดประสงค์ในการเฝ้าระวัง ควบคุม การรักษาความมั่นคงปลอดภัยจากผู้ที่ไม่ได้รับอนุญาต 
รวมทั้งป้องกันความเสียหายอื่น ๆ ที่อาจเกิดข้ึนได้ 

3.2 จัดให้มีเวรยามรักษาอาคารและห้องปฏิบัติการระบบเครือข่ายและอุปกรณ์เชื่อมโยง 
เครือข่ายภายในอาคาร เพ่ือป้องกันการแอบลักลอบเข้าสู่พ้ืนที่ปฏิบัติ งานภายใน เพ่ือการลักลอบก่อวินาศกรรม 
การโจรกรรม หรือการท าลายอุปกรณ์ ระบบประมวลผล ระบบฐานข้อมูล และระบบเครือข่ายคอมพิวเตอร์ 

3.3 ผู้บริหารควรก าหนดและแบ่งแยกบริเวณพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศให้ชัดเจน 
รวมทั้งจัดท าแผนผังแสดงต าแหน่งของพ้ืนที่ใช้งานและประกาศให้รับทราบทั่วกัน โดยการก าหนดพ้ืนที่ดังกล่าว 
อาจแบ่งออกได้เป็นพ้ืนที่ท างานทั่วไป (General Working Area) พ้ืนที่ท างานของผู้ดูแลระบบ (System Administrator 
Area) พ้ืนที่ติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศ ( IT Equipment Area) พ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ 
(Data Storage Area) และพ้ืนที่ใช้งานเครือข่ายไร้สาย (Wireless LAN Coverage Area) 

3.4 ผู้บริหารต้องก าหนดสิทธิ์ให้กับเจ้าหน้าที่ให้สามารถมีสิทธิ์ในการเข้าถึงพ้ืนที่ใช้งานระบบ 
เทคโนโลยีสารสนเทศ เพื่อปฏิบัติหน้าที่ตามที่ได้รับมอบหมายอย่างครบถ้วน ประกอบด้วย 

3.4.1 จัดท า “ทะเบียนผู้มีสิทธิ์เข้า-ออกพ้ืนที่” เพ่ือใช้งานระบบเทคโนโลยีสารสนเทศ   
3.4.2 ท าการบันทึกการเข้า-ออกพ้ืนที่ใช้งาน และก าหนดผู้มีหน้าที่รับผิดชอบการบันทึกการ 

เข้า-ออกดังกล่าว โดยจัดท าเป็นเอกสาร “บันทึกการเข้า-ออกพ้ืนที่” 
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3.4.3 จัดให้มีเจ้าหน้าที่ท าหน้าที่ตรวจสอบประวัติการเข้า-ออกพ้ืนที่ใช้งานระบบเทคโนโลยี 
สารสนเทศเป็นประจ าทุกวัน และให้มีการปรับปรุงรายการผู้มีสิทธิ์เข้า-ออกพ้ืนที่ใช้งานระบบสารสนเทศและการ
สื่อสารอย่างน้อยปีละ 1 ครั้ง 

3.5 มีการจัดสภาพแวดล้อมทางกายภาพ เพ่ือป้องกันบุคคลภายนอกบุกรุกเข้าสู่พ้ืนที่ภายใน 
คณะ/หน่วยงาน 

3.6 มีการประเมินความเสี่ยงทางกายภาพและก าหนดมาตรการลดความเสี่ยง 
3.7 ผนังล้อมรอบของส านักงานหรือพ้ืนที่ที่มีระบบเทคโนโลยีสารสนเทศอยู่ภายในควรสร้างเป็น

ผนังทึบ 
3.8 ประตูหรือทางเข้าส านักงาน หรืออาคารออกแบบ เพ่ือป้องกันการบุกรุกทางกายภาพ 
3.9 ประตูหรือทางเข้าของห้องปฏิบัติการระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่ายต้องมี

ระบบที่สามารถล็อคได้ เพ่ือป้องกันการบุกรุกทางกายภาพ 
3.10 เจ้าหน้าที่ที่ปฏิบัติงานภายในคณะ/หน่วยงาน ต้องปิดประตูและหน้าต่างให้ล็อคอยู่เสมอ 

ภายหลังเลิกงาน และนอกเวลาราชการ 
3.11 มีการจัดระบบการรักษาความปลอดภัย โดยมีพนักงานรักษาความปลอดภัย (รปภ.)  และ

ควรมีการติดตั้งกล้องวงจรปิดภายใน และภายนอกอาคาร ประตูทางเข้า เพ่ือควบคุมการเข้าถึงของบุคคลภายนอก 
3.12 ประตูหนี ไฟและผนังในบริเวณข้างเคียงต้องมีการก่อสร้างให้มีความทนทานต่อความร้อน

อย่างเพียงพอ 
3.13 ต้องมีการด าเนินการตรวจสอบ หรือทดสอบประตูหนีไฟเพ่ือให้มีความทนทานเพียงพอ 

และสอดคล้องกับกฎหมาย ระเบียบ และข้อบังคับต่าง ๆ ที่มหาวิทยาลัยต้องปฏิบัติตาม 
3.14 ต้องป้องกันการบุกรุกของบุคคลภายนอก ซึ่งอาจเข้า-ออกอาคารโดยผ่านทางประตูหนีไฟ  
3.15 ต้องมีการตรวจสอบประตูหนีไฟอย่างสม่ าเสมอ เพ่ือดูว่ายังใช้งานได้ตามปกติ 
3.16 เจ้าหน้าที่ของมหาวิทยาลัยต้องปิดประตู หน้าต่างให้ล็อคอยู่เสมอภายหลังเลิกงาน 
3.17 ประตูและหน้าต่างในบริเวณชั้น 1 ของพ้ืนที่ที่มีความส าคัญควรมีการป้องกันการถูกทุบแตก

เพ่ือป้องกันการบุกรุกเข้ามาภายในอาคาร 

4. กำรควบคุมกำรเข้ำ-ออก อำคำร สถำนที่ (Physical Entry Controls) 

4.1 จัดท าเอกสารระบุสิทธิ์ของผู้ใช้และ“หน่วยงานภายนอก” ในการเข้าถึงสถานที่โดยแบ่งแยก
ได้ดังนี ้

4.1.1 มหาวิทยาลัยต้องก าหนดสิทธิ์ผู้ใช้ที่มีสิทธิ์ผ่านเข้า-ออก และช่วงเวลาที่มีสิทธิ์ในการ
ผ่านเข้า-ออก ในแต่ละ “พ้ืนที่ใช้งานระบบ” อย่างชัดเจน 

4.1.2 รณรงค์หรือออกกฎให้เจ้าหน้าที่ของมหาวิทยาลัยแขวนบัตรพนักงาน เพ่ือใช้ระบุตัวตน
ก่อนเข้าอาคารหรือสถานที่ส าคัญของหน่วยงาน 

4.1.3 การเข้าถึงอาคารของหน่วยงานของบุคคลภายนอกหรือผู้มาติดต่อเจ้าหน้าที่รักษา
ความปลอดภัยจะต้องให้มีการแลกบัตรที่ใช้ระบุตัวตนของบุคคลนั้น ๆ เช่น บัตรประจ าตัวประชาชน ใบอนุญาตขับขี่ 
เป็นต้น แล้วท าการลงบันทึกข้อมูลบัตรในสมุดบันทึกและรับแบบฟอร์ม การเข้า -ออกพร้อมกับบัตรผู้ติดต่อ 
(Visitor) 
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4.1.4 บุคคลที่มาติดต่อต้องติดบัตรผู้ติดต่อ (Visitor) ตรงจุดที่สามารถเห็นได้ชัดเจนตลอด 
เวลาที่อยู่ในมหาวิทยาลัย 

4.1.5 กรณีที่บุคคลภายนอกหรือผู้ติดต่อต้องการน าอุปกรณ์ต่าง ๆ คอมพิวเตอร์ส่วนบุคคล 
หรือคอมพิวเตอร์พกพา สมาร์ทโฟน หรืออุปกรณ์เครือข่ายเข้าบริเวณอาคาร เจ้าหน้าที่รักษาความปลอดภัยจะต้อง 
ลงบันทึกในแบบฟอร์มการเข้า-ออกในรายการอุปกรณ์ท่ีน าเข้ามาให้ถูกต้อง 

4.1.6 กรณีที่บุคคลภายนอกเข้ามาติดต่อเจ้าหน้าที่จะต้องลงชื่ออนุญาตการเข้า -ออกใน 
แบบฟอร์มการเข้า-ออกให้ถูกต้อง 

4.1.7 บุคคลภายนอกหรือผู้ติดต่อต้องคืนแบบฟอร์มการเข้า-ออกและบัตรผู้ติดต่อ (Visitor) 
กับเจ้าหน้าที่รักษาความปลอดภัยก่อนออกจากอาคาร และรปภ. ต้องตรวจสอบผู้ติดต่ออุปกรณ์ พร้อมลงเวลาออก
ที่สมุดบันทึกให้ถูกต้อง 

4.2 ผู้เข้าจะได้รับสิทธิ์ให้เข้า-ออกสถานที่ท างานได้เฉพาะบริเวณพ้ืนที่ที่ถูกก าหนด เพ่ือใช้ในการ
ท างานเท่านั้น 

4.3 หากมีบุคคลอ่ืนใดที่ไม่ใช่ผู้ใช้ขอเข้าพ้ืนที่โดยมิได้ขอสิทธิ์ในการเข้าพ้ืนที่นั้นไว้เป็นการล่วง 
หน้าคณะ/หน่วยงานเจ้าของพ้ืนที่ต้องตรวจสอบเหตุผลและความจ าเป็นก่อนที่จะอนุญาต ทั้งนี้จะต้องแสดงบัตร
ประจ าตัวที่มหาวิทยาลัยออกให้โดยหน่วยงานเจ้าของพ้ืนที่ต้องจดบันทึกบุคคลและการขอเข้า -ออกไว้เป็น 
หลักฐาน ทั้งในกรณีที่อนุญาตและไม่อนุญาตให้เข้าพ้ืนที่ 

5. กำรรักษำควำมม่ันคงปลอดภัยส ำหรับส ำนักงำน ห้องท ำงำนและทรัพย์สินอ่ืน ๆ (Securing Office Room 
And Facilities) 

5.1 เจ้าหน้าที่ทุกคนต้องปฏิบัติการป้องกันทรัพย์สิน 
5.2 เจ้าหน้าที่ต้องออกจากระบบทันที เมื่อจ าเป็นต้องปล่อยทิ้งโดยไม่มีผู้ดูแล 
5.3 ต้องมีการจัดเก็บข้อมูลส าคัญในสถานที่ที่มีความปลอดภัย หากจัดเก็บในตู้เอกสารต้องมี

กุญแจล็อค และไม่ทิ้งเอกสารที่ส าคัญไว้บนโต๊ะ เพ่ือความปลอดภัยของทรัพย์สินของราชการ 
5.4 ต้องป้องกันเครื่องโทรสาร เมื่อไม่มีผู้ใช้งานและป้องกันตู้หรือบริเวณท่ีใช้ในการรับ-ส่งเอกสาร

ไปรษณีย์ เพ่ือความปลอดภัยของข้อมูล 
5.5 ต้องไม่ให้ผู้ที่ไม่ได้รับอนุญาตใช้อุปกรณ์คอมพิวเตอร์ต่าง ๆ เช่น เครื่องคอมพิวเตอร์ กล้อง

ดิจิตอล เครื่องพิมพ์ เครื่องส าเนาเอกสาร เครื่องสแกนเอกสาร โดยไม่ได้รับอนุญาต 
5.6 น าเอกสารออกจากเครื่องพิมพ์ทันทีที่พิมพ์งานเสร็จ 

6. กำรจัดบริเวณส ำหรับกำรเข้ำถึงหรือกำรส่งมอบผลิตภัณฑ์โดยบุคคลภำยนอก (Public Access Delivery 
and Loading Areas) 

6.1 จ ากัดการเข้าถึงพ้ืนที่หรือบริเวณที่มีการส่งมอบหรือขนถ่ายผลิตภัณฑ์ เพ่ือป้องกันการเข้าถึง
โดยไม่ได้รับอนุญาต 

6.2 จ ากัดเจ้าหน้าที่ ซึ่งสามารถเข้าถึงพ้ืนที่หรือบริเวณส่งมอบนั้น 
6.3 ควรจัดพ้ืนที่หรือบริเวณส่งมอบไวในบริเวณต่างหาก เพ่ือหลีกเลี่ยงการเข้าถึงพ้ืนที่อ่ืน ๆ 

ภายใน คณะ/หน่วยงาน 
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6.4 ต้องตรวจสอบวัสดุหรือปัจจัยการผลิตที่เป็นอันตรายก่อนที่จะโอนย้ายวัสดุนั้นไปยัง พ้ืนที่ที่มี
การใช้งาน 

6.5 ก าหนดให้มีการลงทะเบียนและตรวจนับผลิตภัณฑ์ที่ส่งมอบโดยผู้ขายหรือผู้ ให้บริการ 
ภายนอก โดยให้สอดคล้องกับระเบียบพัสดุหรือข้ันตอนปฏิบัติส าหรับการบริหารจัดการทรัพย์สิน 

7. กำรจัดวำงและกำรป้องกันอุปกรณ์ (Equipment Siting and Protection) 

7.1 ต้องจัดวางอุปกรณ์ในพ้ืนที่หรือบริเวณที่เหมาะสมเพ่ือหลีกเลี่ยงการเข้าถึงพ้ืนที่ของ 
เจ้าหน้าที่ในคณะ/หน่วยงาน/ส านักงานให้น้อยที่สุด 

7.2 ต้องจัดวางระบบเทคโนโลยีสารสนเทศในต าแหน่งที่เหมาะสม เพ่ือหลีกเลี่ยงการมองเห็น 
ข้อมูลส าคัญจากบุคคลภายนอก โดยการทันหน้าจอเข้ามาภายในโดยไม่ให้บุคคลผู้ ซึ่งไม่มีสิทธิ์สามารถมองเห็น
หน้าจอนั้นได ้

7.3 ต้องแยกเก็บอุปกรณ์ท่ีมีความส าคัญไว้ต่างหากอีกพ้ืนที่หนึ่ง เพ่ือดูแลความมั่นคงปลอดภัย 
7.4 ห้ามไม่ให้มีการน าอาหาร เครื่องดื่ม และสูบบุหรี่ในบริเวณหรือพ้ืนที่ห้องปฏิบัติการระบบ

เครือข่าย/ระบบคอมพิวเตอร์/ระบบคอมพิวเตอร์แม่ข่าย 
7.5 ด าเนินการตรวจสอบ สอดส่อง ระดับอุณหภูมิ และดูแลสภาพแวดล้อมภายในบริเวณ 

ห้องปฏิบัติการระบบเครือข่ายคอมพิวเตอร์/อุปกรณ์ระบบเครือข่ายคอมพิวเตอร์/ระบบคอมพิวเตอร์ แม่ข่าย  เพ่ือ
ป้องกันความเสียหายต่ออุปกรณ์ท่ีอยู่ในบริเวณดังกล่าว 

7.6 มีมาตรการป้องกันอุปกรณ์ไฟฟ้าเสียหายจากการที่กระแสไฟฟ้าไม่แน่นอน หรือไฟฟ้า
กระชาก 

8. ระบบและอุปกรณ์สนับสนุนกำรท ำงำน (Supporting Utilities) 

8.1 ต้องมีระบบสนับสนุนการท างานของระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยที่เพียงพอ
ต่อความต้องการใช้งาน ได้แก่ ระบบปรับอากาศ ระบบระบายอากาศ ระบบกระแสไฟฟ้า ระดับกระแสไฟฟ้า 
ระบบยูพิเอส เครื่องก าเนิดกระแสไฟฟ้าส ารอง เป็นต้น และต้องมีการตรวจสอบหรือทดสอบ ระบบสนับสนุน
ดังกล่าวอย่างสม่ าเสมอ เพ่ือให้มั่นใจได้ว่าระบบท างานตามปกติ และลดความเสี่ยงจากการล้มเหลวในการท างาน
ของระบบ 

8.2 ต้องมีการใช้ระบบส ารองกระแสไฟฟ้า (UPS) กับระบบเทคโนโลยีสารสนเทศ เพ่ือป้องกัน 
อุปกรณ์ไฟฟ้าเสียหายจากความไม่สม่ าเสมอของกระแสไฟฟ้าและต้องทดสอบระบบส ารองกระแสไฟฟ้าอย่าง
สม่ าเสมอ โดยทดสอบให้ตรงตามค าแนะน าที่ผู้ผลิตได้ระบุไว้ 

8.3 ต้องมีเครื่องก าเนิดกระแสไฟฟ้าส ารอง เพ่ือจ่ายไฟเมื่อกระแสไฟฟ้าหลักเกิดการหยุดชะงัก 
เป็นระยะเวลายาวนาน และต้องจัดเตรียมน้ ามันเชื้อเพลิงส ารองอย่างเพียงพอส าหรับเครื่องก าเนิดกระแสไฟฟ้า
ส ารองเอาไว้ใช้งานในช่วงเกิดเหตุฉุกเฉิน 

8.4 ต้องมีระบบไฟส่องสว่างฉุกเฉิน เพ่ือรองรับในกรณีที่กระแสไฟฟ้าหลักเกิดขัดข้อง 
8.5 ต้องมีระบบจ่ายน้ าที่เพียงพอส าหรับระบบปรับอากาศท่ีต้องใช้น้ าในการท างาน 
8.6 ต้องมีระบบแจ้งเตือน เพ่ือแจ้งเตือนกรณีที่ระบบสนับสนุนภายในห้องเครื่องท างานผิดปกติ

หรือหยุดท างาน 
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8.7 ต้องมีระบบสายสื่อสารส ารองซึ่งเชื่อมต่อไปยังผู้ให้บริการอินเทอร์เน็ต และ/หรือผู้ให้บริการ
โทรคมนาคม เพ่ือใช้เป็นเส้นทางส ารอง 

9. กำรเดินสำยไฟ สำยส่ือสำร และสำยเคเบิ้ลอ่ืน ๆ (Cabling Security) 

9.1 หลีกเสี่ยงการเดินสายสัญญาณเครือข่ายของหน่วยงานในลักษณะที่ต้องผ่านเช้าไปในบริเวณ 
ที่มีบุคคลภายนอกเข้าถึงได ้

9.2 ให้มีการร้อยท่อสายสัญญาณต่าง ๆ เพ่ือป้องกันการดักจับสัญญาณหรือการดัดสายสัญญาณ 
เพ่ือท าให้เกิดความเสียหาย 

9.3 ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกัน เพ่ือป้องกันการแทรกแซง รบกวน
ของสัญญาณซึ่งกันและกัน 

9.4 ท าป้ายชื่อส าหรับสายสัญญาณและบนอุปกรณ์ เพ่ือป้องกันการตัดต่อสัญญาณผิดเส้น 
9.5 จัดท าผังสายสัญญาณสื่อสารต่าง ๆ ให้ครบถ้วนและถูกต้อง 
9.6 ห้องที่มีสายสัญญาณสื่อสารต่าง ๆ ปิดใส่สลักให้สนิท เพ่ือป้องกันการเข้าถึงของบุคคลภายนอก 
9.7 พิจารณาใช้งานสายไฟเบอร์ออฟติก แทนสายสัญญาณสื่อสารแบบเดิมส าหรับระบบสารสนเทศ

ที่ส าคัญ 
9.8 ด าเนินการส ารวจระบบสายสัญญาณสื่อสารทั้งหมด เพ่ือตรวจหาการติดตั้งอุปกรณ์ดักจับ 

สัญญาณโดยผู้ไม่ประสงค์ดี 

10. กำรบ ำรุงรักษำอุปกรณ์ (Equipment Maintenance) 

10.1 ให้มีก าหนดการบ ารุงรักษาอุปกรณ์ตามรอบระยะเวลาที่แนะน าโดยผู้ผลิต หรือตาม 
ระยะเวลาที่ก าหนดไวในสัญญาซ่อมบ ารุงรักษาอุปกรณ์ระหว่างมหาวิทยาลัยและผู้ประกอบการ 

10.2 ปฏิบัติตามค าแนะน าในการบ ารุงรักษาตามท่ีผู้ผลิตแนะน า 
10.3 จัดเก็บบันทึกกิจกรรมการบ ารุงรักษาอุปกรณ์ส าหรับการให้บริการทุกครั้ง เพ่ือใช้ในการ 

ตรวจสอบหรือประเมินในภายหลัง 
10.4 จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ที่พบ เพ่ือใช้ในการประเมินและปรับปรุง 

อุปกรณ์ดังกล่าว 
10.5 ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ ให้บริการภายนอกที่มาท าการบ ารุงรักษา 

อุปกรณ์ภายในหน่วยงาน 
10.6 จัดให้มีการอนุมัติสิทธิ์การเข้าถึงอุปกรณ์ที่มีข้อมูลส าคัญโดยผู้รับจ้างให้บริการจาก 

ภายนอก (ท่ีมาท าการบ ารุงรักษาอุปกรณ์) เพ่ือป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

11. กำรป้องกันอุปกรณ์ที่ใช้งำนอยู่นอกหน่วยงำน (Security of Equipment Off-Premises) 

11.1 ก าหนดมาตรการความปลอดภัยเพ่ือป้องกันความเสี่ยงจากการน าอุปกรณ์หรือทรัพย์สิน 
ของหน่วยงานออกไปใช้งาน เช่น การขนส่ง การเกิดอุบัติเหตุกับอุปกรณ ์

11.2 ไม่ทิ้งอุปกรณ์หรือทรัพย์สินของหน่วยงานไว้โดยล าพังในที่สาธารณะ 
11.3 เจ้าหน้าที่มีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง 
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12. กำรก ำจัดอุปกรณ์ หรือกำรน ำอุปกรณ์กลับมำใช้ใหม่อีกครั้ง (Secure Disposal or re-use Of Equipment) 

12.1 ต้องท าการเคลียร์ข้อมูลที่บันทึกอยู่ในอุปกรณ์ฮาร์ดดิสก์หรือสื่อบันทึกข้อมูลก่อนท าการ
เปลี่ยน หรือทดแทนอุปกรณ ์

12.2 ต้องท าการลบข้อมูลที่บันทึกอยู่ในอุปกรณ์ฮาร์ดดิสก์หรือสื่อบันทึกข้อมูลก่อนท าการ 
ท าลายหรือจ าหน่าย 

12.3 ต้องท าการฟอร์แมต (Format) ฮาร์ดดิสก์ เพ่ือป้องกันการกู้คืนข้อมูลในฮาร์ดดิสก์ โดยการ
ใช้วิธีแบบเขียนทับซ้ าจ านวน 1 ครั้ง ตามมาตรฐาน NIST 800-88 ส าหรับข้อมูลที่มีความลับระดับต่ าหรือแบบ
เขียนทับซ้ าจ านวน 3 ครั้ง ตามมาตรฐาน DoD 5220.22-M ส าหรับข้อมูลที่มีความลับระดับปานกลางหรือแบบ
เขียนทับซ้ าจ านวน 7 ครั้ง ตามมาตรฐาน NSA ส าหรับข้อมูลที่มีความลับระดับสูง 

12.4 ควรลบข้อมูลออกจากฐานข้อมูลที่มีอายุตั้งแต่ 5 ปีขึ้นไป และส ารองข้อมูลลงฮาร์ดดิสก์
ภายนอก (External Hard Disk) หรือสื่อข้อมูลส ารอง (Backup Media) และจัดเก็บไว้ในสถานที่ที่ เหมาะสมไม่
เสี่ยงต่อการรั่วไหลของข้อมูล 

12.5 ต้องได้รับความเห็นชอบจากผู้มีอ านาจอนุมัติในการท าลายสื่อบันทึกข้อมูล หรือลบข้อมูล
อิเล็กทรอนิกส์ออกจากฐานข้อมูล 

12.6 มาตรฐานการท าลายสื่อบันทึกข้อมูลและข้อมูลอิเล็กทรอนิกส์ มีวิธีการดังนี้ 
12.6.1 ต้องท าการเคลียร์ข้อมูลที่บันทึกอยู่ในอุปกรณ์ฮาร์ดดิสก์หรือสื่อบันทึกข้อมูลก่อนท า

การเปลี่ยน หรือทดแทนอุปกรณ์ 
12.6.2 ต้องท าการลบข้อมูลที่บันทึกอยู่ในอุปกรณ์ฮาร์ดดิสก์หรือสื่อบันทึกข้อมูลก่อนท า

การท าลาย หรือจ าหน่าย 
12.6.3 ข้อมูลอิเล็กทรอนิกส์ที่จัดเก็บในแผ่น CD/DVD ใช้วิธีการย่อยท าลายแผ่น CD/DVD 
12.6.4 ข้อมูลอิเล็กทรอนิกส์ที่จัดเก็บในเทป DDS, DAT, LTO จะต้องท าการลบข้อมูลทั้ง

ม้วนเทป (Erase) ผ่าน Tape Device ก่อนการท าลายม้วนเทป 
12.6.5 ข้อมูลอิเล็กทรอนิกส์ที่จัดเก็บในฮาร์ดดิสก์ (Hard Disk) หรือ Memory Devices 

แบบ USB, Flash drive, SD cards ให้ท าลายข้อมูลโดยใช้เทคโนโลยีซอฟต์แวร์ Wiping ที่สอดคล้องกับมาตรฐาน 
DoD 5220-22M ของกระทรวงกลาโหมสหรัฐอเมริกาว่าด้วยการลบข้อมูลในฮาร์ดดิสก์ ดังนี้ 

12.6.5.1 ใช้ซอฟต์แวร์ Disk Wipe (http://www.diskwipe.org) ในการท าลาย
ข้อมูลทั้ง Hard Disk หรือ Memory Devices โดยสามารถดาวน์โหลดซอฟต์แวร์ได้ที่ http://www.diskwipe 
.org/download.php  

12.6.5.2 ใช้ซอฟต์แวร์ Eraser (http://eraser.heidi.ie) ในการลบแฟ้มข้อมูล/
ไฟล์ข้อมูล โดยสามารถดาวน่โหลดซอฟต์แวร์ได้ที่ http://eraser.heidi.ie/download.php 

13. กำรน ำทรัพย์สินของหน่วยงำนออกนอกหน่วยงำน (Removal of Property) 

13.1 ให้มีการขออนุญาตก่อนน าอุปกรณ์หรือทรัพย์สินนั้นออกไปใช้งานนอกมหาวิทยาลัย/คณะ/
หน่วยงาน 

13.2 ก าหนดผู้มีอ านาจในการเคลื่อนย้าย หรือน าอุปกรณ์ออกนอกมหาวิทยาลัย/คณะ/ หน่วยงาน 
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13.3 ก าหนดระยะเวลาของการน าอุปกรณ์ออกไปใช้งานนอกมหาวิทยาลัย/คณะ/หน่วยงาน 
13.4 เมื่อมีการน าอุปกรณ์ส่งคืนให้ตรวจสอบว่าสอดคล้องกับระยะเวลาที่อนุญาต และตรวจสอบ 

การช ารุดเสียหายของอุปกรณ์ด้วย 
13.5 บันทึกข้อมูลการน าอุปกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพ่ือเอาไว้เป็น 

หลักฐานป้องกันการสูญหาย รวมทั้งบันทึกข้อมูลเพิ่มเติมเม่ือน าอุปกรณ์ส่งคืน 
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ส่วนที่ 2 
นโยบำยกำรควบคุมกำรเข้ำ-ออกห้องปฏิบัติกำรระบบเครือข่ำย 

(Network System Operation Room Policy) 

1. วัตถุประสงค ์
เพ่ือก าหนดมาตรการควบคุมป้องกันมิให้บุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้องในการปฏิบัติหน้าที่ 

เข้าถึง ล่วงรู้ แก้ไข เปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศที่ส าคัญซึ่งจะท าให้เกิดความเสียหายต่อข้อมูลและ
ระบบข้อมูลของมหาวิทยาลัย โดยมีการก าหนดกระบวนการควบคุมการเข้า -ออก ที่แตกต่างกันของกลุ่มบุคคล               
ต่าง ๆ ที่มีความจ าเป็นต้องเข้า-ออก ห้องปฏิบัติการระบบเครือข่าย 

2. ผู้รับผิดชอบ 

2.1 ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
2.2 คณะ/หน่วยงาน 
2.3 ผู้ดูแลระบบ /เจ้าหน้าที่ที่ได้รับมอบหมาย 

3. ค ำจ ำกัดควำมของผู้เกี่ยวข้อง 

  3.1 ผู้ดูแลระบบ หมายถึง เจ้าหน้าที่ทุกคนที่ท างานเกี่ยวข้องโดยตรงกับงานปฏิบัติการและบ ารุง
ดูแลรักษาระบบเทคโนโลยีสารสนเทศและการสื่อสารภายในห้องปฏิบัติการระบบเครือข่าย 
  3.2 เจ้าหน้าที่ หมายถึง เจ้าหน้าที่ที่มีสิทธิในการเข้า-ออก สถานที่ อาคาร ห้อง ตามที่ก าหนดใน
ทะเบียนผู้มีสิทธิ์เข้า-ออกพ้ืนที่ 
  3.3 ผู้ติดต่อจากหน่วยงานภายนอก หมายถึง บุคคลจากหน่วยงานภายนอกที่มาท าการติดต่อขอ
เข้าถึงหรือใช้ข้อมูลหรือทรัพย์สินต่าง ๆ ของห้องปฏิบัติการระบบเครือข่าย 

4. บทบำทและควำมรับผิดชอบ 

4.1 ผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
4.1.1 อนุมัติสิทธิเข้า-ออกพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ 
4.1.2 อนุมัติกระบวนการควบคุมการเข้า-ออก ห้องปฏิบัติการระบบเครือข่าย 

  4.2 คณบดี /ผู้อ านวยการ /หัวหน้าหน่วยงาน 
4.2.1 อนุมัติสิทธิเข้า-ออกพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ ของคณะ/ หน่วยงาน 
4.2.2 อนุมัติกระบวนการควบคุมการเข้า-ออก ห้องปฏิบัติการระบบเครือข่ายของ คณะ/

หน่วยงาน 
4.3 ผู้ดูแลระบบห้องปฏิบัติการระบบเครือข่าย 

4.3.1 ตรวจสอบดูแลบุคคลที่ขออนุญาตเข้ามาภายในห้องปฏิบัติการระบบเครือข่ายให้ 
ปฏิบัติตามระเบียบและกฎเกณฑ์ของห้องปฏิบัติการระบบเครือข่ายอย่างเคร่งครัด 

4.3.2 ตรวจสอบให้มั่นใจว่าบุคคลที่ได้ผ่านเข้า-ออกห้องปฏิบัติการระบบเครือข่ายต้องติด 
บัตรผู้ติดต่อ (Visitor) หรือบัตรประจ าตัวของมหาวิทยาลัยเท่านั้น 
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5. แนวปฏิบัติกำรควบคุมกำรเข้ำ-ออกห้องปฏิบัติกำรระบบเครือข่ำย 

5.1 ผู้ดูแลระบบห้องปฏิบัติการระบบเครือข่ายและเจ้าหน้าที่มหาวิทยาลัย มีแนวทางปฏิบัติ ดังนี้ 
5.1.1 ผู้ดูแลระบบห้องปฏิบัติการระบบเครือข่าย ควรจัดระบบเทคโนโลยีสารสนเทศให้เป็น

สัดส่วนชัดเจน เช่น ส่วนระบบเครือข่าย (Network Zone) ส่วนเครื่องแม่ข่าย (Server Zone) เป็นต้น เพ่ือ 
สะดวกในการปฏิบัติงานและยังท าให้การควบคุมการเข้าถึงหรือเข้าใช้งานอุปกรณ์คอมพิวเตอร์ส าคัญต่าง ๆ                    
มีประสิทธิภาพมากขึ้น 

5.1.2 ผู้ดูแลระบบห้องปฏิบัติการระบบเครือข่าย ต้องท าการก าหนดสิทธิ์บุคคลในการเข้า -
ออกห้องปฏิบัติการระบบเครือข่าย โดยเฉพาะบุคคลที่ปฏิบัติหน้าที่เก่ียวข้องภายใน และมีการบันทึก “ทะเบียนผู้มี
สิทธิเข้า-ออกพ้ืนที่” เช่น เจ้าหน้าที่ปฏิบัติงานคอมพิวเตอร์ (Computer Operator) เจ้าหน้าที่ผู้ดูแลระบบ 
(System Administrator) เป็นต้น 

5.1.3 สิทธิในการเข้า-ออกห้องปฏิบัติการระบบเครือข่ายของเจ้าหน้าที่แต่ละคนขึ้นอยู่กับ
หน้าที่การปฏิบัติงานภายในห้องปฏิบัติการระบบเครือข่าย 

5.1.4 เจ้าหน้าที่ทุกคนต้องได้รับอนุญาต/ท าบัตรผ่าน/Key Card/Finger Scan เพ่ือใช้ใน
การเข้า-ออกห้องควบคุมระบบเครือข่ายคอมพิวเตอร์ 

5.1.5 ต้องจัดท าระบบเก็บบันทึกการเข้า-ออกห้องปฏิบัติการระบบเครือข่ายคอมพิวเตอร์ 
ตามกระบวนการที่ระบุไว้ในเอกสาร “บันทึกการเข้า-ออกพ้ืนที่” 

5.1.6 กรณีเจ้าหน้าที่ที่ไม่มีหน้าที่เกี่ยวข้องประจ าอาจมีความจ าเป็นต้องเข้า -ออกห้อง 
ปฏิบัติการระบบเครือข่ายต้องมีการควบคุมอย่างรัดกุม 

5.1.7 การเข้าถึงห้องปฏิบัติการระบบเครือข่าย ต้องมีการลงบันทึกตามแบบฟอร์มที่ระบุไว้ 
ในเอกสาร “บันทึกการเข้า-ออกพ้ืนที่” และต้องตรวจสอบให้มั่นใจว่าบุคคลที่ผ่านเข้า-ออกทุกคนต้องกรอก 
แบบฟอร์มดังกล่าว 

5.1.8 กรณีผู้ติดต่อจากหน่วยงานภายนอก มีความจ าเป็นต้องเข้าห้องปฏิบัติการระบบ 
เครือข่าย เจ้าหน้าที่ผู้รับผิดชอบจะต้องเป็นผู้น าพาเข้าไป และคอยสอดส่องก ากับดูแลตลอดการปฏิบัติงาน 

5.2 ผู้ติดต่อจากหน่วยงานภายนอก มีแนวทางปฏิบัติ ดังนี้ 
5.2.1 ผู้ติดต่อจากหน่วยงานภายนอกทุกคนต้องท าการแลกบัตรที่ใช้ระบุตัวตน เช่น บัตร

ประจ าตัวประชาชน หรือใบอนุญาตขับขี่กับเจ้าหน้าที่รักษาความปลอดภัย เพ่ือรับบัตรผู้ติดต่อ “Visitor” แล้วท า
การลงบันทึกข้อมูลในสมุดบันทึกตามที่ระบุไว้ในเอกสาร “บันทึกการเข้า-ออกพ้ืนที่” 

5.2.2 ผู้ติดต่อจากหน่วยงานภายนอกที่น าอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์ที่ใช้ในการ
ปฏิบัติงานภายในห้องปฏิบัติการระบบเครือข่ายจะต้องลงบันทึกรายการอุปกรณ์ในแบบฟอร์มการขออนุญาตเข้า -
ออก ตามท่ีระบุไวในเอกสาร “บันทึกการเขา้-ออกพ้ืนที่” ให้ถูกต้องชัดเจน 

5.2.3 ผู้ติดต่อจากหน่วยงานภายนอกต้องติดบัตรผ่านตรงจุดที่สามารถเห็นได้ชัดเจน 
ตลอดเวลาที่อยู่ในห้องปฏิบัติการระบบเครือข่าย/ส านักวิทยบริการฯ 

5.2.4 พ้ืนที่ที่ผู้ติดต่อจากหน่วยงานภายนอก สามารถเข้าได้ตามท่ีระบุไว้ในแบบฟอร์มการขอ
อนุญาตเข้า-ออก และต้องมีเจ้าหน้าที่คอยสอดส่องดูแลตลอดเวลา 
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5.2.5 ผู้ติดต่อจากหน่วยงานภายนอกต้องคืนบัตรผู้ติดต่อกับเจ้าหน้าที่รักษาความปลอดภัย 
ซึ่งเจ้าหน้าที่รักษาความปลอดภัยต้องตรวจสอบการคืนบัตรและตรวจสอบแบบฟอร์มการขออนุญาตเข้า-ออก ว่ามี
เจ้าหน้าที่ลงนามอนุญาตแล้วทุกครั้ง 

5.2.6 เจ้าหน้าที่รักษาความปลอดภัย ต้องตรวจสอบรายการอุปกรณ์ที่ลงบันทึกไว้ใน
แบบฟอร์มการขออนุญาตเข้า-ออก และตรวจสอบอุปกรณ์ท่ีน าออกมาให้ถูกต้อง 

5.2.7 เจ้าหน้าที่ควรตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึกและแบบฟอร์มการขอ
อนุญาตเข้า-ออก กับเจ้าหน้าที่รักษาความปลอดภัยเป็นประจ าทุกเดือน 
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ส่วนที่ 3 
นโยบำยกำรควบคุมกำรเข้ำถึงระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร 

(Access Control Policy) 

1. วัตถุประสงค ์

เพ่ือก าหนดมาตรการควบคุมบุคคลที่ไม่ได้อนุญาตเข้าถึงระบบเทคโนโลยีสารสนเทศของ 
มหาวิทยาลัยและป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุกจากโปรแกรมชุดค าสั่งไม่พึงประสงค์ที่จะสร้าง
ความเสียหายแก่ข้อมูล หรือการท างานของระบบเทคโนโลยีสารสนเทศให้หยุดชะงักและท าให้สามารถตรวจสอบ
ติดตามพิสูจน์ตัวบุคคลที่เข้าใช้งานระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยได้อย่างถูกต้อง 

2. ผู้รับผิดชอบ 

2.1 ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
2.2 คณะ/หน่วยงาน 
2.3 ผู้ดูแลระบบ/เจ้าหน้าที่ท่ีได้รับมอบหมาย 

3. ข้อก ำหนดเกี่ยวกับประเภทข้อมูล ล ำดับชั้นควำมลับของข้อมูล เวลำที่ได้เข้ำถึง และช่องทำงกำรเข้ำถึง 

3.1 ประเภทข้อมูลของมหาวิทยาลัย แบ่งได้ดังนี้ 
3.1.1 ข้อมูลสารสนเทศด้านการบริหารจัดการ 

- นโยบาย 
- ยุทธศาสตร์ 
- ข้อมูลข้อมูลค ารับรองการปฏิบัติราชการ 
- ข้อมูลส่วนบุคคล 
- ข้อมูลงบประมาณการเงินและบัญชี 

3.1.2 ข้อมูลสารสนเทศด้านการจัดการและปฏิบัติงาน 
- ข้อมูลการด าเนินงานตามภารกิจของมหาวิทยาลัย 
- ข้อมูลกฎ ระเบียบ ค าสั่ง 
- ข้อมูลการติดต่อสื่อสารภายในมหาวิทยาลัย 
- ข้อมูลติดตามการด าเนินงานตามภารกิจของมหาวิทยาลัย 
- ข้อมูลติดตามการใช้จ่ายงบประมาณ 
- ข้อมูลรายงานผลการปฏิบัติงาน 

3.1.3 ข้อมูลสารสนเทศด้านการให้บริการ 
- ข้อมูลทะเบียนนิสิต นักศึกษา 
- ข้อมลูใบอนุญาตและใบรับรอง 
- ข้อมูลวิชาการและองค์ความรู้ 
- ข้อมูลด้านการวิจัย 
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3.2 ล าดับความส าคัญหรือล าดับชั้นความลับของข้อมูล 
ใช้แนวทางตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ.2544 ซึ่งระเบียบ 

ดังกล่าวเป็นมาตรการที่ละเอียด รอบคอบถือว่าเป็นแนวทางที่เหมาะสมในการจัดการเอกสารอิเล็กทรอนิกส์ และ
ในการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส์ โดยได้ก าหนดกระบวนการและกรรมวิธีต่อเอกสารที่ส าคัญ
ไว้ดังนี้ 

3.2.1 การก าหนดชั้นความลับตามความส าคัญของข้อมูลในเอกสารก าหนดไว้ 3 ระดับ ได้แก่ 
ลับ ลับมาก ลับที่สุด และมีการก าหนดความรับผิดชอบให้แก่ผู้มีอ านาจก าหนดชั้นความลับ เป็นผู้พิจารณาก าหนด
ระดับชั้นความลับของเอกสาร และการยกเลิกหรือปรับระดับชั้นความลับของเอกสารตามความจ าเป็น 

3.2.2 การควบคุมเอกสาร โดยก าหนดให้มีมาตรการควบคุมต่าง ๆ คือ การจัดท าทะเบียน 
การตรวจสอบ การจัดท าเอกสาร การส าเนาและการแปล การโอน การส่งและการรับ การเก็บรักษา การยืม การ
ท าลาย การปฏิบัติในเวลาฉุกเฉิน เวลาสูญหาย รวมถึงการเปิดเผยข้อมูลในเอกสาร  

3.3 เวลาที่ได้เข้าถึง (Walk in) 
3.3.1 การเข้าถึงสารสนเทศในเวลาราชการ (08.30 – 16.30 น.) 
3.3.2 การเข้าถึงสารสนเทศนอกเวลาราชการ (นอกช่วงเวลา 08.30 – 16.30 น.) 
3.3.3 การเข้าถึงสารสนเทศในช่วงเวลาวันหยุดราชการ (วันหยุดราชการและวันหยุดนักขัตฤกษ์) 
3.3.4 การเข้าถึงในช่วงเวลาพิเศษเป็นรายครั้ง ต้องระบุช่วงเวลาและจ านวนระยะเวลาการ

เข้าถึงระยะเวลาการเข้าถึง ได้แก่ 
o 1-3 รัน 
o 1 สัปดาห์ 
o 1 เดือน 
o 3 เดือน 
o ครึ่งปีงบประมาณ 
o ตามเวลาที่ร้องขอ 

3.4 ช่องทางการเข้าถึง 
3.4.1 ติดต่อด้วยตนเอง (เข้าถึงได้ในเวลาราชการ) 
3.4.2 เคาน์เตอร์บริการ (เข้าถึงได้ในเวลาราชการ) 
3.4.3 โทรศัพท์หรือโทรสาร (เข้าถึงได้ในเวลาราชการ) 
3.4.4 หนังสือหรือบันทึกข้อความ (เข้าถึงได้ในเวลาราชการ) 
3.4.5 ระบบแลน (เข้าถึงได้ทั้งในและนอกเวลาราชการ) 
3.4.6 ระบบอินเทอร์เน็ต (เข้าถึงได้ทุกช่วงเวลา) 
3.4.7 ระบบจดหมายอิเล็กทรอนิกส์ (เข้าถึงได้ทุกช่วงเวลา) 
3.4.8 เว็บไซต์ (เข้าถึงได้ทุกช่วงเวลา หรือ ในช่วงเวลาพิเศษที่ก าหนด) 
3.4.9 การประชุมทางไกล (เข้าถึงได้ในเวลาราชการ และในช่วงเวลาพิเศษเป็นรายครั้ง) 
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4. แนวปฏิบัติในกำรควบคุมกำรเข้ำถึงระบบ 

4.1 สถานที่ตั้งของระบบเทคโนโลยีสารสนเทศที่ส าคัญต้องมีการควบคุมการเข้า-ออกท่ีรัดกุมและ
อนุญาตให้เฉพาะบุคคลที่ได้รับสิทธิและมีความจ าเป็นผ่านเข้าใช้งานได้เท่านั้น 

4.2 ผู้ดูแลระบบ ต้องก าหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งาน
ของผู้ใช้ระบบและหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อนเข้าใช้ระบบเทคโนโลยีสารสนเทศ 
รวมทั้งมีการทบทวนสิทธิการเข้าถึงอย่างสม่ าเสมอทุก 6 เดือนเป็นอย่างน้อย ทั้งนี้ผู้ใช้ระบบจะต้องได้รับอนุญาต
จากผู้ดูแลระบบตามความจ าเป็นในการใช้งาน 

4.3 ผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมายเท่านั้นที่สามารถแก้ไขเปลี่ยนแปลงสิทธิ์การเข้าถึงข้อมูล 
และระบบข้อมูลได ้

4.4 ผู้ดูแลระบบควรจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบเทคโนโลยี 
สารสนเทศของมหาวิทยาลัยและตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบข้อมูลส าคัญ 

4.5 ผู้ดูแลระบบต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบการแก้ไขเปลี่ยนแปลงสิทธิ์ 
ต่าง ๆ และการผ่านเข้า-ออกสถานที่ตั้งของระบบของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาต เพ่ือเป็นหลักฐานใน
การตรวจสอบหากมีปัญหาเกิดข้ึน 

5. แนวปฏิบัติกำรควบคุมกำรเข้ำถึงระบบเทคโนโลยีสำรสนเทศ 

5.1 ผู้ดูแลระบบ มีหน้าที่ในการตรวจสอบการอนุมัติและก าหนดสิทธิ์ในการผ่านเข้าสู่ระบบ ได้แก่ 
ผู้ใช้ในการขออนุญาตเข้าระบบงานนั้นจะต้องมีการท าเป็นเอกสาร เพ่ือขอสิทธิ์ในการเข้าสู่ระบบ และก าหนดให้มี
การลงนามอนุมัติเอกสารดังกล่าวต้องมีการจัดเก็บไว้เป็นหลักฐาน 

5.2 เจ้าของข้อมูล และ “เจ้าของระบบงาน” จะอนุญาตให้ผู้ใช้งานเข้าสู่ระบบเฉพาะในส่วนที่ 
จ าเป็นต้องรู้ตามหน้าที่งานเท่านั้น เนื่องจากการให้สิทธิ์เกินความจ าเป็นในการใช้งานจะน าไปสู่ความเสี่ยงในการใช้
งานเกินอ านาจหน้าที่ ดังนั้นการก าหนดสิทธิ์ในการเข้าถึงระบบงานต้องก าหนดตามความ จ าเป็นขั้นต่ า ในการใช้
งานตามภารกิจเท่านั้น 

5.3 ผู้ใช้งานจะต้องได้รับอนุญาตจากเจ้าหน้าที่ที่รับผิดชอบข้อมูลและระบบงานตามความจ าเป็น
ต่อการใช้งานระบบเทคโนโลยีสารสนเทศ 

6. แนวปฏิบัติกำรบริหำรจัดกำรกำรเข้ำถึงของผู้ใช้ 

6.1 การลงทะเบียนเจ้าหน้าที่ใหม่ของมหาวิทยาลัย 
6.1.1 จัดท าแบบฟอร์มการลงทะเบียนผู้ใช้งานส าหรับระบบเทคโนโลยีสารสนเทศของ

มหาวิทยาลัย 
6.1.2 ผู้ดูแลระบบต้องตรวจสอบว่าผู้ใช้ได้รับมอบหมายสิทธิ์จากเจ้าของระบบส าหรับการใช้

งานระบบสารสนเทศและบริการอย่างถูกต้อง จะต้องมีการอนุมัติรับรองการได้สิทธิ์จากผู้บริหารอย่างชัดเจน 
6.1.3 ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งาน โดยไม่มีการลงทะเบียนผู้ใช้งานมาก่อน 
6.1.4 ผู้ดูแลระบบต้องตรวจสอบและให้สิทธิในการเข้าถึงที่ เหมาะสมต่อหน้าที่ความ 

รบัผิดชอบ และมีความสอดคล้องกับนโยบายความม่ันคงปลอดภัยของมหาวิทยาลัย 
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6.1.5 ผู้ดูแลระบบต้องมอบเอกสารรับรองสิทธิ์การเข้าถึงแก่ผู้ใช้ เพ่ือแสดงถึงสิทธิและ หน้าที่
ความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบเทคโนโลยีสารสนเทศ รวมทั้งก าหนดให้ผู้ใช้งานท าการลงนามใน
เอกสารดังกล่าวหลังจากท่ีได้ท าความเข้าใจแล้ว 

6.1.6 ผู้ดูแลระบบต้องก าหนดให้มีการถอดถอนสิทธิการเข้าถึงระบบเทคโนโลยีสารสนเทศ
โดยทันทีเมื่อผู้ใช้งานนั้นท าการลาออกหรือเปลี่ยนต าแหน่งงาน 

6.1.7 การลงทะเบียนผู้ใช้งาน ผู้ดูแลระบบต้องท าการตรวจสอบหรือทบทวนบัญชีผู้ใช้งาน
ทั้งหมด เพ่ือป้องกันการเข้าถึงระบบเทคโนโลยีสารสนเทศโดยไม่ได้รับอนุญาต 

6.1.8 การลงทะเบียนผู้ใช้งานระบบเทคโนโลยีสารสนเทศ 
6.1.8.1 เจ้าหน้าที่ใหม่ของมหาวิทยาลัยกรอกข้อมูลค าขอใช้บริการลงแบบฟอร์ม

ลงทะเบียนผู้ใช้งานระบบเทคโนโลยีสารสนเทศ 
6.1.8.2 ยื่นค าขอกับเจ้าหน้าที่ของส านักวิทยบริการฯ ที่ได้รับมอบหมาย เพ่ือขออนุมัติ

จากผู้อ านวยการส านักวิทยบริการฯ 
6.2 การบริหารจัดการสิทธิ์ผู้ใช้งาน (User Management) 

6.2.1 ผู้ดูแลระบบตรวจสอบข้อมูลในแบบฟอร์ม ซึ่งข้อมูลจะต้องครบถ้วนทั้งหมดพร้อมทั้ง
ต้องมีลายเซ็นของผู้ขอเข้าใช้งานระบบลายเซ็นของบุคคลผู้มีสิทธิ์อนุญาตในการลงทะเบียน ผู้ใช้งานระบบ
เทคโนโลยีสารสนเทศ 

6.2.2 ผู้ดูแลระบบต้องตรวจสอบความซ้ าซ้อนของบัญชีผู้ใช้งาน 
6.2.3 ผู้ดูแลระบบต้องก าหนดสิทธิ์การใช้ระบบเทคโนโลยีสารสนเทศและการสื่อสารแก่ผู้ใช้

โดยให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่และต้องทบทวนสิทธิ์ดังกล่าวอย่างสม่ าเสมอ 
6.2.4 ผู้ดูแลระบบต้องก าหนดระดับสิทธิ์ในการเข้าถึงที่เหมาะสมส าหรับระบบเทคโนโลยี

สารสนเทศและการสื่อสารของมหาวิทยาลัย 
6.2.5 ผู้ดูแลระบบต้องมอบหมายสิทธิ์ให้มีความสอดคล้องกับแนวปฏิบัติในการควบคุมการ

เข้าถึงระบบสารสนเทศ 
6.2.6 ผู้ดูแลระบบต้องจัดเก็บการมอบหมายสิทธิ์ให้แก่ผู้ใช้งาน 
6.2.7 กรณีมีความจ าเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุด โดยให้มีการก าหนด

ระยะเวลาการใช้งานและระงับการใช้งานทันที เมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่ง และให้มีการ
ก าหนดสิทธิ์พิเศษที่ได้รับด้วยว่าการเข้าถึงได้นั้นสามารถเข้าถึงได้ในระดับใดบ้าง และต้องก าหนดให้รหัสผู้ใช้งาน
ต่างจากรหัสผู้ใช้งานตามปกติ 

6.2.8 ผู้ใช้บริการต้องลงนามรับทราบสิทธิ์และหน้าที่เกี่ยวกับการใช้งานระบบเทคโนโลยี
สารสนเทศและการสื่อสารของมหาวิทยาลัยเป็นลายลักษณ์อักษร และต้องปฏิบัติตามอย่างเคร่งครัด 

6.2.9 การแจ้งยกเลิกสิทธิ์การใช้งานระบบเทคโนโลยีสารสนเทศ 
6.2.9.1 หัวหน้างานหรือผู้บังคับบัญชากรอกข้อมูลลงในแบบฟอร์ม และยื่นค าขอกับ

ผู้อ านวยการส านักวิทยบริการฯ 
6.2.9.2 ผู้ดูแลระบบยกเลิกสิทธิ์การใช้งานระบบตามค าขอในแบบฟอร์ม และลบชื่อ

ผู้ใช้งานออกจากระบบงานที่เก่ียวข้องทั้งหมด 
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6.2.9.3 ก าหนดสิทธิ์การใช้ระบบเทคโนโลยีสารสนเทศที่ส าคัญ โดยต้องให้สิทธิ 
เฉพาะที่เกี่ยวกับการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบจากผู้ดูแลระบบเป็นลายลักษณ์อักษรรวมทั้ง
ต้องทบทวนสิทธิ์ดังกล่าวอย่างสม่ าเสมอ 

6.3 การบริหารจัดการรหัสผ่าน (Password Management) 
6.3.1 ระบบบริหารจัดการรหัสผ่านต้องก าหนดให้มีการใช้งานบัญชีผู้ใช้งานและรหัสผ่านแยก

เป็นรายบุคคล เพ่ือให้สามารถติดตามการใช้งานและก าหนดเป็นความรับผิดชอบของแต่ละคนได้ 
6.3.2 ระบบบริหารจัดการรหัสผ่านต้องอนุญาตให้ผู้ใช้งานเลือกหรือเปลี่ยนรหัสผ่านได้ด้วย

ตนเองและมีขัน้ตอนปฏิบัติ เพ่ือยืนยันรหัสผ่านใหม่ที่ตั้ง 
6.3.3 ระบบบริหารจัดการรหัสผ่านต้องก าหนดให้ผู้ใช้งานเลือกรหัสผ่านที่ยากต่อการคาด

เดาโดยผู้อ่ืน โดยก าหนดไม่ให้ใช้ชื่อ นามสกุล วันเกิด หมายเลขโทรศัพท์ ค าจากพจนานุกรม 
6.3.4 ระบบบริหารจัดการรหัสผ่านต้องก าหนดให้ผู้ใช้งานเปลี่ยนรหัสผ่านใหม่ตามรอบ

ระยะเวลาที่ก าหนดไว้ เช่น ทุก ๆ 6 เดือน 
6.3.5 ระบบบริหารจัดการรหัสผ่านต้องก าหนดให้ผู้ใช้งานเปลี่ยนรหัสผ่านโดยทันทีที่ได้รับ

บัญชีผู้ใช้งานและท าการล็อกอินเข้าใช้งานระบบงานเป็นครั้งแรก 
6.3.6 ระบบบริหารจัดการรหัสผ่านต้องสามารถระบุข้อผิดพลาดในการตั้งรหัสผ่านของ

ผู้ใช้งานได ้
6.3.7 ระบบบริหารจัดการรหัสผ่านต้องไม่แสดงข้อมูลรหัสผ่านของผู้ใช้งานบนหน้าจอใน

ระหว่างที่ผู้ใช้งานนั้นก าลังใส่ข้อมูลล็อกอิน โดยต้องให้แสดงเป็นเครื่องหมายจุดหรือดอกจัน หรือสัญลักษณ์อ่ืน ๆ 
บนหน้าจอ 

6.3.8 ระบบบริหารจัดการรหัสผ่านต้องมีการจัดเก็บรหัสผ่านเดิมที่ผู้ใช้งานเคยตั้งไปแล้ว 
เพ่ือตรวจสอบไม่ให้น ากลับมาใช้ใหม่ตามระยะเวลาที่เหมาะสม 

6.3.9 การจัดเก็บไฟล์ข้อมูลรหัสผ่านของผู้ ใช้งานจะต้องแยกต่างหากจากข้อมูลของ
ระบบงาน 

6.3.10 ระบบบริหารจัดการรหัสผ่านต้องป้องกันรหัสผ่านที่ได้มีการจัดเก็บไว้และ/หรือที่
จ าเป็นต้องมีการส่งไปในเครือข่าย เพ่ือป้องกันการเข้าถึงโดยไม่ได้รับอนุญาตจากการเข้ารหัส ข้อมูล การค านวณ
ผลรวม (Hash) เพ่ือซ่อนข้อมูลไว้ 

6.4 การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ 
6.4.1 ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับในการ 

ควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงานระยะเวลาใน
การเข้าถึงช่องทางในการเข้าถึง รวมถึงวิธีการท าลายข้อมูลแต่ละประเภทชั้นความลับ ดังต่อไปนี้ 

6.4.1.1 ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึง โดยตรง 
และการเข้าถึงผ่านระบบงาน 

6.4.1.2 ต้องก าหนดรายชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) เพ่ือใช้ใน
การตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับของข้อมูล 
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6.4.1.3 ต้องก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลา
ดังกล่าว 

6.4.1.4 การรับ-ส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะต้องได้รับการเข้ารหัส 
(Encryption) ที่เป็นมาตรฐานสากล เช่น SSL VPN หรือ XML Encryption เป็นต้น 

6.4.1.5 ต้องก าหนดการเปลี่ยนรหัสผ่านตามระยะเ วลาที่ก าหนดของระดับ
ความส าคัญของข้อมูล 

6.4.1.6 ต้องก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่น าเครื่อง
คอมพิวเตอร์ออกนอกพ้ืนที่ของหน่วยงาน เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม ควรส ารองและลบข้อมูลที่เก็บ
อยู่ในสื่อบันทึกก่อน เป็นต้น 

6.4.2 ผู้ใช้สามารถน าการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบ 
การรักษาความลับทางราชการ พ.ศ. 2544 มีแนวปฏิบัติ ดังนี้ 

6.4.2.1 การประเมินความเสี่ยง เพ่ือระบุระดับความส าคัญและระดับความลับที่
เหมาะสมส าหรับข้อมูลที่จ าเป็นต้องป้องกัน 

6.4.2.2 ก าหนดหลักการทั่วไปส าหรับการป้องกันข้อมูล โดยใช้การเข้ารหัสข้อมูล 
6.4.2.3 การจัดเก็บ Username และ Password ของระบบสารสนเทศลงในฐาน 

ข้อมูลใด ๆ จะต้องท าการเข้ารหัสด้วย MD5 เป็นอย่างน้อยใน Field ของ Password ก่อนบันทึกลงในฐานข้อมูล
ทุกครั้ง 

6.4.2.4 ต้องมีการเชื่อมต่อโดยการเข้ารหัส SSL ผ่านโปรโตคอล https ส าหรับระบบ
สารสนเทศแบบ web application เพ่ือเป็นการเข้ารหัสข้อมูลที่ส่งระหว่างบราวเซอร์ และเว็บเซิร์ฟเวอร์ 

6.4.2.5 ก าหนดช่องทางการรับ-ส่งข้อมูลส าคัญหรือข้อมูลลับที่เหมาะสมกับมหาวิทยาลัย 
ส าหรับช่องทาง ดังต่อไปนี้ 

- ระบบการสื่อสารขอ้มูล ซึ่งรวมถึง LAN และอินเทอร์เน็ต 
- เครือข่ายไร้สายและอุปกรณ์เครือข่ายไร้สาย 
- สื่อบันทึกข้อมูลที่สามารถถอดแยกได้ (จากตัวเครื่องคอมพิวเตอร์) 

6.4.2.6 ก าหนดวิธีการในการบริหารจัดการและการใช้งานกุญแจส าหรับการเข้ารหัส
ข้อมูล ดังนี้ 

- วิธีการป้องกันกุญแจที่ใช้ส าหรับการเข้ารหัสข้อมูล 
- วิธีการกู้คืนข้อมูลที่ถูกเข้ารหัสไวิในกรณ์ที่กุญแจเกิดการสูญหายหรือถูกท า

ให้เสียหาย 
- บทบาทและผู้มีหน้าที่ รับผิดชอบที่ เกี่ยวข้องกับการเข้ารหัสข้อมูล 

ประกอบด้วย ผู้ท าหน้าที่ควบคุมและดูแลกุญแจ การสร้างกุญแจ ผู้ท าหน้าที่ท าลาย ผู้ใช้งาน ผู้ท าหน้าที่ จัดการ 
กรณีกุญแจเกิดการสูญหาย 

6.4.2.7 ระบุข้อมูลเกี่ยวกับการเข้ารหัสข้อมูลที่เป็นความลับหรือวิธีการรักษาความลับ
ของข้อมูล ดังนี้ 
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- ป้องกันไฟล์ข้อมูลลับที่จัดเก็บไว้ในเครื่องคอมพิวเตอร์ด้วยการใช้การ 
เข้ารหัสข้อมูลตามมาตรฐานที่มหาวิทยาลัยก าหนด 

- ป้องกันไฟล์ข้อมูลลับที่จัดเก็บไว้ในเครื่องคอมพิวเตอร์ที่ตนเองใช้งาน โดย
การก าหนดรหัสผ่านส าหรับไฟล์ที่มีการใช้งาน 

- ต้องแสดงชั้นความลับบนไฟล์ข้อมูลลับ และแสดงชั้นความลับกับทุกหน้า
ของไฟล์ดังกล่าว 

6.4.2.8 ห้าม Share ไฟล์ข้อมูลลับบนเครือข่ายของมหาวิทยาลัย เพ่ืออนุญาตให้ผู้อ่ืน
เข้าถึงได ้

6.4.2.9 ตรวจสอบการท างานของระบบป้องกันไวรัสอย่างสม่ าเสมอในเครื่องคอมพิวเตอร์
ที่ใช้ในการจัดเตรียมไฟล์ข้อมูลว่ามีการท างานป้องกันไวรัสตามปกติหรือไม่ 

6.4.2.10 ตรวจสอบการท างานของเครื่องคอมพิวเตอร์ที่ตนเองใช้งานว่ามีการติดตั้ง
โปรแกรมแก้ไขช่องโหว่ของซอฟต์แวร์ในเครื่องตามปกติหรือไม่ 

6.4.2.11 ด าเนินการส ารองไฟล์ข้อมูลลับในเครื่องคอมพิวเตอร์ที่ตนเองใช้งานอย่าง
สม่ าเสมอหรือตามความจ าเป็น 

6.4.3 เจ้าของข้อมูล จะต้องมีการสอบทานความเหมาะสมของสิทธิ์ในการเข้าถึงข้อมูลอย่าง 
น้อยปีละ 4 ครั้ง เพื่อให้มัน่ใจได้ว่าสิทธิ์ต่าง ๆ ที่ให้ไว้ยังคงมีความเหมาะสม 

6.5 การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (User password management) 
6.5.1 ผู้ดูแลระบบต้องก าหนดรหัสผ่านเริ่มต้นให้กับผู้ใช้งาน หรือใช้ระบบการก าหนด 

รหัสผ่านอัตโนมัติ 
6.5.2 ผู้ดูแลระบบมีการก าหนดระยะเวลาการเปลี่ยนรหัสผ่าน โดยพิจารณาจากล าดับชั้น

ความลับของข้อมูลหรือความส าคัญตามภารกิจ และรหัสผ่านที่ก าหนดใหม่ ต้องไม่ซ้ ากับรหัสผ่านเดิม 
6.5.3 ผู้ใช้งานที่ได้รับรหัสผ่านในครั้งแรกหรือได้รับรหัสผ่านใหม่ ควรเปลี่ยนรหัสผ่านที่ได้รับ

โดยทันท ี
6.5.4 ผู้ใช้งานต้องก าหนดรหัสผ่านและเปลี่ยนรหัสผ่านของตนเองในการใช้งานตาม 

หลักเกณฑ์ ซึ่งผู้ดูแลระบบก าหนด และต้องยินยอมให้ผู้ดูแลระบบด าเนินการใด ๆ เพ่ือให้เกิดความม่ันคงปลอดภัย
ของระบบเทคโนโลยีสารสนเทศ 

6.5.5 ผู้ใช้งานต้องเก็บรักษารหัสผ่านให้เป็นความลับ และระมัดระวังป้องกันรหัสผ่านของ
ตนเองในการใช้งานไม่ให้รั่วไหลไปยังผู้อ่ืนและไม่มอบให้ผู้อ่ืนน าไปใช้ไม่ว่าด้วยเหตุใด ๆ ทั้งสิ้น เว้นแต่กรณี ผู้ใช้งาน
ที่มีอ านาจอนุมัติใด ๆ ในระบบเทคโนโลยีสารสนเทศไม่สามารถปฏิบัติราชการ อันจะเป็นเหตุให้ระบบ เทคโนโลยี
สารสนเทศไม่สามารถด าเนินการต่อไปได้ให้แต่งตั้งผู้ปฏิบัติงานแทนในช่วงเวลาดังกล่าว เพ่ือใช้เป็น หลักฐานใน
การตรวจสอบการใช้สิทธิ และหลังจากผู้ปฏิบัติงานแทนด าเนินการเรียบร้อยแล้วให้ผู้ใช้งาน  ซึ่งเป็น เจ้าของ
รหัสผ่านท าการเปลี่ยนรหัสผ่านโดยทันที 

6.5.6 ก าหนดให้รหัสผ่านต้องมีมากกว่าหรือเท่ากับ 8 ตัวอักษร (โดยมีการผสมกันระหว่าง 
ตัวอักษรที่เป็นตัวพิมพ์ใหญ่ ตัวพิมพ์เล็ก ตัวเลข และสัญลักษณ์เข้าด้วยกัน) 

6.5.7 ไม่ควรก าหนดรหัสผ่านอย่างเป็นแบบแผน เช่น “abcdef” “aaaaaa” “12345”  
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6.5.8 ไม่ควรก าหนดรหัสผ่านที่เก่ียวข้องกับผู้ใช้งาน เช่น ชื่อสกุล วัน เดือน ปีเกิด ที่อยู่ 
6.5.9 ไม่ควรก าหนดรหัสผ่านเป็นค าศัพท์ที่อยู่ในพจนานุกรม 
6.5.10 ก าหนดจ านวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่านผิด ไม่เกิน 3 ครั้ง 
6.5.11 ไม่ใช้รหัสผ่านส่วนบุคคลส าหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่าย

คอมพิวเตอร์ 
6.5.12 ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจ ารหัสผ่านส่วนบุคคลอัตโนมัติ 
6.5.13 ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไวในสถานที่ที่ง่ายต่อการสังเกตเห็นของบุคคลอ่ืน 
6.5.14 ในกรณีที่ไม่ใช้ระบบเทคโนโลยีสารสนเทศ ให้ผู้ใช้งานออกจากระบบ (Log off) ทันที 

เพ่ือป้องกันบุคคลอื่นมาใช้ระบบเทคโนโลยีสารสนเทศต่อเนื่อง และหากสงสัยว่ารหัสผ่านเกิดการรั่วไหลต้องเปลี่ยน
รหัสผ่านทันที 

6.5.15 เมื่อผู้ใช้งานมีปัญหาในการลืมชื่อผู้ใช้งานและรหัสผ่านให้ติดต่อผู้ดูแลระบบ เพ่ือ
ด าเนินการรีเซ็ตชื่อผู้ใช้งานหรือรหัสผ่าน 

6.5.16 ในกรณีการส่งมอบรหัสผ่านให้กับผู้ใช้งานแบบเอกสารต้องเป็นไปอย่างปลอดภัยโดย
ใส่ซองปิดผนึกและประทับตรา “ลับ” และส่งไปยังผู้ใช้งานและแนบเอกสาร “แนวปฏิบัติส าหรับการบริหารจัดการ
ชื่อผู้ใช้งานและรหัสผ่าน” รวมทั้งแจ้งให้ผู้ใช้งานปฏิบัติตาม ระเบียบดังกล่าวโดยเคร่งครัด 

6.6 การใช้งานรหัสผ่าน (Password Use)  
6.6.1 ผู้ใช้ต้องเก็บรหัสผ่านไว้เป็นความสับ 
6.6.2 ผู้ใช้ต้องเปลี่ยนแปลงรหัสผ่านชั่วคราวทันทีที่เข้าใช้งานเป็นครั้งแรก 
6.6.3 ผู้ใช้งานต้องจัดเก็บรหัสผ่านไว้ในสถานที่ที่มีความปลอดภัย โดยหลีกเลี่ยงการบันทึก

รหัสผ่านลงในกระดาษในแฟ้มข้อมูลหรือในอุปกรณ์พกพาต่าง ๆ นอกจากว่าจะเป็นการบันทึกอย่างปลอดภัยและ
วิธีการในการบันทึกได้รับการอนุมัติแล้ว 

6.6.4 ผู้ใช้งานต้องเปลี่ยนรหัสผ่านอย่างสม่ าเสมออย่างน้อยตามช่วงเวลาที่ก าหนด หรือ 
อย่างน้อยทุก ๆ 6 เดือน หรือขึ้นอยู่กับจ านวนการเข้าถึงระบบ (รหัสผ่านส าหรับผู้ใช้ที่ได้สิทธิ์พิเศษต้องได้รับการ
เปลี่ยนแปลงบ่อยกว่าปกติ) 

6.6.5 ผู้ใช้งานต้องเปลี่ยนรหัสผ่านโดยทันที เมื่อทราบว่ารหัสผ่านของตนอาจถูกเปิดเผยหรือ
ล่วงรู้โดยผู้อ่ืน 

6.6.6 ผู้ใช้งานต้องตั้งรหัสผ่านที่มีความยาวอย่างน้อย 8 ตัวอักษรซึ่งเป็นจ านวนขั้นต่ าก าหนดไว้ 
6.6.7 ผู้ใช้งานควรตั้งรหัสผ่านที่มีเทคนิคท่ีง่ายต่อการจดจ า 
6.6.8 ผู้ใช้งานไม่ควรตั้งรหัสผ่านจากค าท่ีปรากฏในพจนานุกรม 
6.6.9 ผู้ใช้งานควรหลีกเลี่ยงการตั้งรหัสผ่านที่ไม่มีค าซ้ าหรือตัวอักษรซ้ า ไม่ควรเป็นตัวเลข 

ทั้งหมดหรือไม่ควรเป็นตัวอักษรทั้งหมด 
6.6.10 ผู้ใช้งานควรเปลี่ยนรหัสผ่านโดยไม่ใช้รหัสผ่านเดิมที่เคยตั้งมาแล้ว 
6.6.11 ผู้ใช้งานควรเปลี่ยนรหัสผ่านชั่วคราวที่ได้รับโดยทันทีครั้งแรกที่ท าการล็อกอินเข้าสู่

ระบบงาน 
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6.6.12 ผู้ใช้งานไม่ควรก าหนดให้ท าการบันทึกรหัสผ่าน หรือกระบวนการ Login อัตโนมัติที่ 
จดจ ารหัสผ่านของตนเองไว้ เพ่ือความสะดวกของตนเองเมื่อท าการล็อกอินในภายหลัง 

6.6.13 ผู้ใช้งานไม่ควรใช้รหัสผ่านร่วมกับผู้อ่ืน 
6.6.14 ไม่ใช้รหัสผ่านเดียวกันในกรณีใช้ในการปฏิบัติงานและในกรณีใช้ส่วนตัว               
6.6.15 ผู้ใช้งานควรหลีกเลี่ยงการใช้รหัสผ่านเดียวกันส าหรับระบบงานต่าง ๆ ที่ใช้งาน 

6.7 การทบทวนสิทธิ์การเข้าถึงของผู้ใช้งาน (Review of user access right) 
6.7.1 สิทธิ์การเข้าถึงข้อมูลของผู้ใช้ต้องได้รับการพิจารณาทบทวนอย่างสม่ าเสมอตามช่วง 

ระยะเวลาที่ก าหนดทุก ๆ 6 เดือน และทุกครั้งที่มีการปรับเปลี่ยนการย้ายหน่วยงานการเลื่อนต าแหน่งงาน เปลี่ยน
หน้าที่รับผิดชอบ หรือการยกเลิกการจ้าง 

6.7.2 สิทธิ์การเข้าถึงข้อมูลต้องได้รับการทบทวนและจัดสรรใหม่เมื่อมีการโยกย้ายเจ้าหน้า
ภายในคณะ/หน่วยงาน/มหาวิทยาลัย 

6.7.3 การให้อ านาจส าหรับสิทธิ์การเข้าถึงพิเศษ ต้องมีการทบทวนอย่างน้อย ทุก 3 เดือน 
6.7.4 การจัดสรรสิทธิ์พิเศษต้องได้รับการตรวจสอบอย่างสม่ า เสมอตามช่วงระยะเวลาที่ 

ก าหนด เพ่ือให้มั่นใจได้ว่าไม่มีการได้สิทธิ์พิเศษกับผู้ใช้ที่ไม่ได้รับมอบอ านาจ 
6.7.5 ความเปลี่ยนแปลงของผู้ใช้ที่ได้รับสิทธิ์พิเศษต้องถูกบันทึก เพ่ือการทบทวน 

6.8 การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานดูแล (Unattended user equipment) 
6.8.1 ผู้ดูแลระบบต้องก าหนดให้ผู้ใช้งานออกจากระบบเทคโนโลยีสารสนเทศระบบงาน

เครื่องคอมพิวเตอร์ที่ใช้งานหรือเครื่องคอมพิวเตอร์พกพา โดยทันทีเมื่อเสร็จสิ้นงาน 
6.8.2 ผู้ใช้งานต้องก าหนดรหัสผ่านในการใช้งานเครื่องคอมพิวเตอร์ที่รับผิดชอบ 
6.8.3 ก่อนการเข้าใช้ระบบปฏิบัติการต้องใส่ User name และ Password ทุกครั้ง  
6.8.4 ผู้ใช้งานต้องตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen saver) เพ่ือท าการล็อค 

หน้าจอภาพ เมื่อไม่มีการใช้งานประมาณ 4 - 15 นาที หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้งานต้องใส่รหัสผ่าน 
(Password) เพ่ือเข้าใช้งาน 

6.8.5 มีการจ ากัดระยะเวลาในการป้อนรหัสผ่าน และหากผู้ใช้งานป้อนรหัสผ่านผิดเกิน 3 
ครั้ง ระบบจะท าการล็อคสิทธิ์การเข้าถึงของผู้ใช้งานท าให้ผู้ใช้งานรายนั้นไม่สามารถเข้าถึงระบบปฏิบัติการได้อีก 
จนกว่าผู้ดูแลระบบจะด าเนินการปลดล็อคให้ 

6.8.6 ผู้ใช้งานต้องไม่อนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้ (User name) และรหัสผ่าน (Password) 
ของตนในการเข้าใช้งานเครื่องคอมพิวเตอร์ร่วมกัน 

6.8.7 ผู้ใช้งานต้องท าการลงบันทึกออก (Logout) ทันที เมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอ
เป็นเวลานาน 

6.8.8 ผู้ใช้งานต้องล็อคอุปกรณ์ท่ีส าคัญเมื่อไม่ได้ใช้งานหรือปล่อยทิ้งไวโดยไม่ได้ดูแล ชั่วคราว 
 
 
 

7. แนวปฏิบัติกำรเข้ำถึงระบบเครือข่ำย (Network access control) 
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7.1 ผู้ดูแลระบบต้องมีการออกแบบระบบเครือข่ายตามกลุ่มของบริการระบบเทคโนโลยี 
สารสนเทศที่มีการใช้งานกลุ่มของผู้ใช้ และกลุ่มของระบบสารสนเทศ เช่น โซนภายใน ( Internal Zone) โซน
ภายนอก (External Zone) เป็นต้น เพ่ือท าให้การควบคุมและป้องกันการบุกรุกสามารถท าได้อย่างเป็นระบบ 

7.2 การเข้าสู่ระบบเครือข่ายภายในของมหาวิทยาลัย โดยผ่านทางอินเทอร์เน็ตหรืออินทราเน็ต 
จะต้องได้รับการอนุมัติเป็นลายลักษณ์อักษรจากผู้อ านวยการส านักวิทยบริการฯ ก่อนที่จะสามารถใช้งานได้ในทุก
กรณ ี

7.3 ผู้ดูแลระบบต้องมีวิธีการจ ากัดสิทธิ์การใช้งาน เพ่ือควบคุมผู้ใช้ให้สามารถใช้งานเฉพาะ 
เครือข่ายที่ได้รับอนุญาตเท่านั้น 

7.4 ผู้ดูแลระบบควรมีวิธีการจ ากัดเส้นทางการเข้าถึงเครือข่ายที่มีการใช้งานร่วมกัน 
7.5 ผู้ดูแลระบบควรจัดให้มีวิธีเพ่ือจ ากัดการใช้เส้นทางบนเครือข่าย (Enforced Path) จาก

เครื่องลูกข่ายไปยังเครื่องแม่ข่าย เพ่ือไม่ให้ผู้ใช้สามารถใช้เส้นทางอ่ืน ๆ ได้ 
7.6 ต้องก าหนดบุคคลที่รับผิดชอบในการก าหนด แก้ไข หรือเปลี่ยนแปลงค่า Parameter ต่าง ๆ 

ของระบบเครือข่ายและอุปกรณ์ต่าง ๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน และควรมีการทบทวนการ 
ก าหนดค่า Parameter ต่าง ๆ อย่างน้อยปีละครั้ง นอกจากนี้การก าหนดแก้ไขหรือเปลี่ยนแปลงค่า Parameter 
ควรแจ้งบุคคลที่เกี่ยวข้องให้รับทราบทุกครั้ง 

7.7 ระบบเครือข่ายทั้งหมดของมหาวิทยาลัยที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน ๆ ภายนอก 
มหาวิทยาลัยควรเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการท า Packet Filtering เช่น การใช้ 
Firewall หรือ Hardware อ่ืน ๆ รวมทั้งต้องมีความสามารถในการตรวจมัลแวร์ (Malware) ด้วย 

7.8 ต้องมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช้งานของบุคคลที่เข้า
ใช้งานระบบเครือข่ายของมหาวิทยาลัยในลักษณะที่ผิดปกติผ่านระบบเครือข่าย โดยมีการตรวจสอบการบุกรุก 
ผ่านระบบเครือข่ายการใช้งานในลักษณะที่ผิดปกติและการแก้ไขเปลี่ยนแปลงระบบเครือข่าย โดยบุคคลที่ไม่มี 
อ านาจหน้าที่เกี่ยวข้อง 

7.9 การเข้าสู่ระบบงานเครือข่ายภายในมหาวิทยาลัย โดยผ่านทางอินเทอร์เน็ตจ าเป็นต้องมีการ
ลงชื่อเข้าใช้งาน (Login) และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกต้อง 

7.10 IP Address ภายในของระบบงานเครือข่ายภายในของมหาวิทยาลัยจ าเป็นต้องมีการ
ป้องกันมิให้หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็นได้ เพ่ือเป็นการป้องกันไม่ให้บุคคลภายนอกสามารถรู้
ข้อมูลเกี่ยวกับโครงสร้างของระบบเครือข่ายและส่วนประกอบได้โดยง่าย 

7.11 ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขต
ของเครือข่ายภายในและเครือข่ายภายนอกและอุปกรณ์ต่าง ๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

7.12 การใช้เครื่องมือต่าง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือข่ายควรได้รับการอนุมัติจาก 
ผู้ดูแลระบบ และจ ากัดการใช้งานเฉพาะเท่าท่ีจ าเป็น 

7.13 การติดตั้งและการเชื่อมต่ออุปกรณ์เครือข่ายจะต้องด าเนินการโดยเจ้าหน้าที่ส านักวิทย
บริการฯ เท่านั้น 

 

8. แนวปฏิบัติกำรบริหำรจัดกำรระบบคอมพิวเตอร์แม่ข่ำย 
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8.1 ควรก าหนดบุคคลที่รับผิดชอบในการดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการก าหนด 
แก้ไขหรือเปลี่ยนแปลงค่าต่าง ๆ ของโปรแกรมระบบ (System Software) อย่างชัดเจน 

8.2 ต้องมีขั้นตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอร์แม่ข่ายและในกรณีที่พบว่ามี
การใช้งานหรือเปลี่ยนแปลงค่าในลักษณะผิดปกติจะต้องด าเนินการแก้ไขรวมทั้งมีการรายงานโดยทันที 

8.3 ต้องเปิดใช้บริการ (Service) เท่าที่จ าเป็นเท่านั้น เช่น บริการ Telnet Ftp หรือ Ping เป็นต้น 
ทั้งนี้หากบริการที่จ าเป็นต้องใช้มีความเสี่ยงต่อระบบรักษาความปลอดภัยแล้ว ต้องมีมาตรการป้องกันเพิ่มเติมด้วย 

8.4 ควรด าเนินการติดตั้งอัพเดตระบบซอฟต์แวร์ให้เป็นปัจจุบัน เพ่ืออุดช่องโหว่ต่าง ๆ ของ
โปรแกรมระบบ (System Software) อย่างสม่ าเสมอ เช่น Web Server เป็นต้น 

8.5 ควรมีการทดสอบโปรแกรมระบบ (System Software) เกี่ยวกับการรักษาความปลอดภัย 
และประสิทธิภาพการใช้งานโดยทั่วไปก่อนติดตั้งและหลังจากการแก้ไขหรือบ ารุงรักษา 

8.6 การติดตั้งและการเชื่อมต่อระบบคอมพิวเตอร์แม่ข่ายจะต้องด าเนินการ โดยเจ้าหน้าที่                
ส านักวิทยบริการฯ เท่านั้น 

9. แนวปฏิบัติกำรบริหำรจัดกำรกำรบันทึกและตรวจสอบ 

9.1 ต้องก าหนดให้มีการบันทึกการท างานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่ายบันทึกการ 
ปฏิบัติงานของผู้ใช้งาน (Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น บันทึกการ
เช้า-ออกระบบบันทึกการพยายามเข้าสู่ระบบ บันทึกการใช้งาน Command Line และ Firewall Log เป็นต้น 
เพ่ือประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว้ อย่างน้อย 3 เดือน โดยในการบันทึกเหตุการณ์ที่
เกี่ยวข้องกับการใช้งานระบบสารสนเทศ (audit logging) ควรมีการบันทึกพฤติกรรมการใช้งาน (log ) การเข้าถึง
ระบบสารสนเทศ ดังนี้ 

(1) ข้อมูลชื่อบัญชีผู้ใช้งาน 
(2) ข้อมูลวันเวลาที่เข้าถึงระบบ 
(3) ข้อมูลวันเวลาที่ออกจากระบบ 
(4) ข้อมูลเหตุการณ์ส าคัญที่เกิดขึ้น 
(5) ข้อมูลการล็อกอิน ทั้งท่ีส าเร็จและไม่ส าเร็จ 
(6) ข้อมูลความพยายามในการเข้าถึงทรัพยากรทั้งที่ส าเร็จและไม่ส าเร็จ 
(7) ข้อมูลการเปลี่ยนคอนพิเกกูเรชั่นของระบบ 
(8) ข้อมูลแสดงการใช้งานแอพพลิเคชั่น 
(9) ข้อมูลแสดงการเข้าถึงไฟล์และการกระท าการเปิด ปิด เขียน อ่านไฟล์ 
(10) ข้อมูลไอพีแอดเดรสที่เข้าถึง 
(11) ข้อมูลโปรโตคอลเครือข่ายที่ใช้ 
(12) ข้อมูลแสดงการหยุดการท างานของระบบป้องกันไวรัสคอมพิวเตอร์ 
(13) ข้อมูลแสดงการส ารองข้อมูลไม่ส าเร็จ 

9.2 ต้องจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log File) ที่เกี่ยวข้องกับการให้บริการของ 
มหาวิทยาลัย เพ่ือให้ข้อมูลจราจรทางคอมพิวเตอร์สามารถระบุตัวผู้ใช้งานนับตั้งแต่เริ่มใช้งานและต้องเก็บรักษาไว้
อย่างครบถ้วนถูกต้องตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550  
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พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 และประกาศกระทรวง
เทคโนโลยีสารสนเทศและการสื่อสาร เรื่องหลักเกณฑ์การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ 
พ.ศ. 2550 และเพ่ือให้ข้อมูลจราจรทางคอมพิวเตอร์ (log) มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ให้ปฏิบัติ
ตังต่อไปนี้ 

(1) จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความ 
ครบถ้วน ถูกต้อง แท้จริง ระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้ และข้อมูลที่ใช้ในการจัดเก็บต้องก าหนดชั้นความลับ
ในการเข้าถึง 

(2) ห้ามผู้ดูแลระบบแก้ไขข้อมูลที่เก็บรักษาไว้ ยกเว้นผู้ตรวจสอบระบบสารสนเทศของ 
หน่วยงาน (IT auditor) หรือบุคคลที่หน่วยงานมอบหมาย 

(3) ก าหนดให้มีการบันทึกการท างานของระบบบันทึกการปฏิบัติงานของผู้ ใช้ งาน 
(application logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เพ่ือประโยชน์ในการใช้ตรวจสอบและ 
ต้องเก็บบันทึกไว้อย่างน้อย 90 วัน นับตั้งแต่การใช้งานสิ้นสุดลง 

(4) ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่าง ๆ และจ ากัดสิทธิการเข้าถึงบันทึก
เหล่านั้นให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 

9.3 ควรมีการตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานอย่างสม่ าเสมอ 
9.4 ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่าง ๆ และจ ากัดสิทธิ์การเข้าถึงบันทึก 

เหล่านั้นให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 

10. แนวปฏิบัติกำรควบคุมกำรเข้ำใช้งำนระบบจำกภำยนอกส ำนักวิทยบริกำรฯ 

ต้องก าหนดให้มีการควบคุมการใช้งานระบบที่ผู้ดูแลระบบได้ติดตั้งไว้ภายในมหาวิทยาลัย  เพ่ือดู 
แลรักษาความปลอดภัยของระบบจากภายนอกโดยมีแนวทางปฏิบัติ ดังนี้ 

10.1 การเข้าสู่ระบบจากระยะไกล (Remote Access) สู่ระบบเครือข่ายคอมพิวเตอร์ของ 
มหาวิทยาลัยก่อให้เกิดช่องทางที่มีความเสี่ยงสูงต่อความปลอดภัยของข้อมูลและทรัพยากรของมหาวิทยาลัยการ
ควบคุมบุคคลที่เข้าสู่ระบบของมหาวิทยาลัยจากระยะไกล จึงต้องมีการก าหนดมาตรการการรักษาความปลอดภัยที่
เพ่ิมข้ึนจากมาตรฐานการเข้าสู่ระบบภายใน 

10.2 วิธีการใด ๆ ก็ตามที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับการ
อนุมัติจากผู้อ านวยการส านักวิทยบริการฯ ก่อนและมีการควบคุมอย่างเข้มงวดก่อนน ามาใช้และผู้ใช้ต้องปฏิบัติตาม
ข้อก าหนดของการเข้าสู่ระบบและข้อมูลอย่างเคร่งครัด 

10.3 ก่อนท าการให้สิทธิ์ในการเข้าสู่ระบบจากระยะไกล ผู้ใช้ต้องแสดงหลักฐานระบุเหตุผลหรือ 
ความจ าเป็นในการด าเนินงานกับมหาวิทยาลัยอย่างเพียงพอและต้องได้รับอนุมัติจากผู้มีอ านาจอย่างเป็นทางการ 

10.4 ต้องมีการควบคุมพอร์ต (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม 
10.5 การอนุญาตให้ผู้ใช้เข้าสู่ระบบจากระยะไกล ต้องอยู่บนพื้นฐานของความจ าเป็นเท่านั้น และ

ไม่ควรเปิด Port และ Modem ที่ใช้ทิ้งเอาไว้โดยไม่จ าเป็นช่องทางดังกล่าวควรตัดการเชื่อมต่อ เมื่อไม่ได้ใช้งาน
แล้วและจะเปิดให้ใช้ได้ต่อเมื่อมีการร้องขอที่จ าเป็นเท่านั้น 

11. แนวปฏิบัติกำรพิสูจน์ตัวตนส ำหรับผู้ใช้ท่ีอยู่ภำยนอก 
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การยืนยันตัวบุคคลส าหรับผู้ใช้งานที่อยู่ภายนอกหน่วยงาน (User Authentication For External 
Connections) จะต้องมีข้อปฏิบัติหรือกระบวนการให้มีการยืนยันตัวบุคคลก่อนที่จะอนุญาตให้ผู้ใช้งานที่อยู่
ภายนอกหน่วยงานสามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศของมหาวิทยาลัยได้ ดังนี้ 

11.1 ผู้ใช้งานที่จะเข้าใช้งานระบบต้องแสดงตัวตน (Identification) ด้วยชื่อผู้ใช้งาน (Username) 
ทุกครั้ง 

11.2 ให้มีการตรวจสอบผู้ใช้งานทุกครั้งก่อนที่จะอนุญาตให้เข้าถึงระบบข้อมูล โดยจะต้องมี 
วิธีการยืนยันตัวบุคคล (Authentication) เพ่ือแสดงว่าเป็นผู้ใช้งานตัวจริง โดยการใช้รหัสผ่าน (Password) หรือ
การใช้สมาร์ทการ์ดหรือการใช้ USB token ที่มีความสามารถ PKI 

11.3 ต้องมีวิธีการในการตรวจสอบเพ่ือพิสูจน์ตัวตน ส าหรับการเข้าสู่ระบบสารสนเทศของ 
หน่วยงานอย่างน้อย 1 วิธี 

11.4 ผู้ใช้งานที่ท าการเชื่อมต่อจากภายนอกมหาวิทยาลัยต้องท าการเข้ารหัสข้อมูลในการเข้าถึง 
ระบบพิสูจน์ตัวตนจากระยะไกลผ่านระบบ VPN (Virtual Private Network) ของมหาวิทยาลัย 

11.5 การเข้าสู่ระบบสารสนเทศของหน่วยงานจากอินเทอร์เน็ตให้มีการตรวจสอบผู้ใช้งานด้วย 

12. กำรควบคุมกำรไม่ทิ้งทรัพย์สินสำรสนเทศส ำคัญไว้ในที่ที่ไม่ปลอดภัย (Clear desk and clear screen 
policy) 

ต้องควบคุมไม่ให้ทรัพย์สินสารสนเทศ ได้แก่ เอกสาร สื่อบันทึกข้อมูลและแฟ้มข้อมูล เครื่อง 
คอมพิวเตอร์และอุปกรณ์ต่อพ่วง ระบบสารสนเทศและข้อมูลสารสนเทศ อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มี
สิทธิ์ และต้องก าหนดให้ผู้ใช้งานออกจากระบบสารสนเทศ เมื่อว่างเว้นจากการใช้งานมีแนวทางปฏิบัติ ดังนี้ 

12.1 ผู้ใช้งานต้องป้องกันทรัพย์สินของมหาวิทยาลัยและควบคุมไม่ให้มีการทิ้ งหรือปล่อย
ทรัพย์สินสารสนเทศท่ีส าคัญให้อยู่ในสถานที่ท่ีไม่ปลอดภัย โดยให้ครอบคลุมเรื่องต่าง ๆ ประกอบด้วย 

- การจัดท าบริเวณล้อมรอบ (Physical Security Perimeter) 
- การควบคุมการเข้าออกพ้ืนที่ (Physical Entry Control) 
- การจัดบริเวณส าหรับการเข้าถึง และส่งมอบผลิตภัณฑ์โดยบุคคลภายนอก (Public 

Access Delivery and loading area) 
- การจัดวางและการป้องกันอุปกรณ์ (Equipment sitting and protection) 
- ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting Utilities) 

12.2 การป้องกันต้องมีความสอดคล้องกับเรื่องต่าง ๆ ดังนี้ 
- แนวทางการจัดหมวดหมู่สารสนเทศและการจัดการกับสารสนเทศ 
- กฎหมาย ระเบียบ ข้อบังคับ หรือข้อก าหนดอ่ืน ๆ 
- วัฒนธรรมองค์กร 

12.3 ต้องมีการป้องกันเครื่องคอมพิวเตอร์หรือระบบงานของมหาวิทยาลัยก่อนเข้าใช้งาน โดยใช้
กลไกการพิสูจน์ตัวตนที่เหมาะสม 

12.4 ต้องมีการก าหนดขอบเขตของการป้องกัน ดังนี้ 
- ทุกคนต้องตระหนักและปฏิบัติการใด ๆ เพื่อป้องกันทรัพย์สินของมหาวิทยาลัย 
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- จัดเก็บเอกสาร ข้อมูลในการท างาน ข้อมูลส าคัญหรือลับหรือสื่อบันทึกข้อมูลไว้ในสถานที่
ที่มีความปลอดภัยภายหลังจากใช้งานเสร็จ 

- ลงชื่อออกจากระบบทันทีเม่ือจ าเป็นต้องปล่อยทิ้งโดยไม่มีผู้ดูแล 
- ล็อคเครื่องคอมพิวเตอร์เมื่อไม่ได้ใช้งาน 
- ป้องกันเครื่องโทรสารที่ใช้ในการติดต่อสื่อสารหรือล่งข้อมูลส าคัญเมื่อไม่มีผู้ใช้งาน 
- ป้องกันตู้ หรือบริเวณท่ีใช้ในการรับส่งเอกสารไปรษณีย์ 
- ป้องกันไม่ให้ผู้อ่ืนใช้อุปกรณ์ดังต่อไปนี้โดยไม่ได้รับอนุญาต ได้แก่ กล้องดิจิตอล เครื่อง

ส าเนาเอกสาร เครื่องสแกนเอกสาร เป็นต้น 
- น าเอกสารส าคัญหรือลับออกจากเครื่องพิมพ์ทันทีท่ีพิมพ์งานเสร็จ 
- ในกรณีที่ต้องการน าทรัพย์สินสารสนเทศต่าง ๆ เช่น เอกสาร สื่อบันทึก คอมพิวเตอร์ หรือ

สารสนเทศออกจากคณะ/หน่วยงาน/มหาวิทยาลัย ต้องขออนุมัติจากผู้บังคับบัญชา ก่อนทุกครั้ง 
12.5 ผู้ดูแลระบบต้องจัดท าบัญชีทรัพย์สินด้านเทคโนโลยีสารสนเทศและการสื่อสาร โดยระบุ

ผู้รับผิดชอบในทรัพย์สินอย่างชัดเจน 
12.6 ผู้ดูแลระบบต้องบริหารจัดการทรัพย์สินที่ใช้ส าหรับการให้บริการระบบคอมพิวเตอร์และ

ระบบเครือข่ายหลักของมหาวิทยาลัย เพ่ือป้องกันไม่ให้ทรัพย์สินเกิดความเสียหายใช้งานไม่ได้หรือสูญหาย 
12.7 ผู้ดูแลระบบต้องเก็บรักษาอุปกรณ์ของระบบคอมพิวเตอร์และระบบเครือข่ายในพ้ืนที่ใช้งาน

ระบบเทคโนโลยีสารสนเทศและการสื่อสารและอนุญาตให้เข้าถึงได้เฉพาะผู้ดูแลระบบเท่านั้น 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ส่วนที ่4 
นโยบำยกำรควบคุมหน่วยงำนภำยนอกเข้ำถึงระบบเทคโนโลยีสำรสนเทศ 

(Third Party Access Control Policy) 

1. วัตถุประสงค ์
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การใช้บริการจากหน่วยภายนอกอาจก่อให้เกิดความเสี่ยงได้ เช่น ความเสี่ยงต่อการเข้าถึงข้อมูล 
ความเสี่ยงต่อการถูกแก้ไขข้อมูลอย่างไม่ถูกต้อง และการประมวลผลของระบบงานโดยไม่ได้รับอนุญาต เป็นต้น 
เพ่ือให้การควบคุมหน่วยงานภายนอกที่มีการเข้าใช้งานระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยให้เป็นไปอย่าง
มั่นคงปลอดภัยและก าหนดแนวทางในการคัดเลือกควบคุมการปฏิบัติงานของหน่วยงานภายนอก เช่น การพัฒนา
ระบบการใช้บริการของที่ปรึกษา การใช้บริการด้านระบบเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก เป็นต้น 

2. ผู้รับผิดชอบ 

2.1 ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
2.2 คณะ/หน่วยงาน 
2.3 ผู้ดูแลระบบ /เจ้าหน้าที่ที่ได้รับมอบหมาย 

3. แนวปฏิบัติทั่วไป 

3.1 ผู้อ านวยการส านักวิทยบริการฯ ต้องก าหนดให้มีการประเมินความเสี่ยงจากการเข้าถึงระบบ 
เทคโนโลยีสารสนเทศหลักหรืออุปกรณ์ที่ใช้ในการประมวลผลโดยหน่วยงานภายนอก และก าหนดมาตรการรองรับ
หรือแก้ไขท่ีเหมาะสมก่อนที่จะอนุญาตให้เข้าถึงระบบเทคโนโลยีสารสนเทศได้ 

3.2 คณบดี/ผู้อ านวยการ/หัวหน้าหน่วยงาน ต้องก าหนดให้มีการประเมินความเสี่ยงจากการ 
เข้าถึงระบบเทคโนโลยีสารสนเทศหลักหรืออุปกรณ์ที่ใช้ในการประมวลผลโดยหน่วยงานภายนอก และก าหนด 
มาตรการรองรับหรือแก้ไขท่ีเหมาะสมก่อนที่จะอนุญาตให้เข้าถึงระบบเทคโนโลยีสารสนเทศของคณะ/หน่วยงานได้ 

3.3 หน่วยงานภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบเทคโนโลยีสารสนเทศของ 
มหาวิทยาลัยจะต้องท าเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพ่ือขออนุมัติจากมหาวิทยาลัย/คณะ/หน่วยงานของ
มหาวิทยาลัย โดยจะต้องแจ้งรายชื่อผู้ดูแลระบบคอมพิวเตอร์แม่ข่าย ระบบเครือข่ายคอมพิวเตอร์และระบบ
สารสนเทศล่วงหน้ามายังมหาวิทยาลัย/คณะ/หน่วยงานดังกล่าวก่อนการด าเนินงานในกรณีที่มีการเปลี่ยนแปลง
รายชื่อหน่วยงานภายนอกจะต้องแจ้งล่วงหน้าก่อนทุกครั้ง 

3.4 ในการเข้าปฏิบัติงานภายในห้องปฏิบัติการระบบเครือข่ายคอมพิวเตอร์ของมหาวิทยาลัย 
หน่วยงานภายนอกจะต้องบันทึกรายละเอียดตามเอกสารแบบฟอร์มที่มหาวิทยาลัยจัดไว้ให้โ ดยต้องระบุเหตุผล
ความจ าเป็นที่ต้องเข้าใช้งานระบบเทคโนโลยีสารสนเทศ ซึ่งต้องมีรายละเอียดอย่างน้อย ดังนี้  

3.4.1 เหตุผลในการขอใช้ 
3.4.2 ระยะเวลาในการใช้ 
3.4.3 การตรวจสอบความปลอดภัยของอุปกรณ์ท่ีเชื่อมต่อเครือข่าย 
3.4.4 การตรวจสอบ MAC Address ของเครื่องคอมพิวเตอร์ที่เชื่อมต่อ 
3.4.5 การก าหนดการป้องกันในเรื่องการเปิดเผยข้อมูล 
3.5 หน่วยงานภายนอกที่ท างานให้กับมหาวิทยาลัย/คณะ/หน่วยงานของมหาวิทยาลัยไม่ว่า

จะท างานอยู่ภายในหรือนอกสถานที่จ าเป็นต้องลงนามในสัญญาการไม่เปิดเผยข้อมูลของมหาวิทยาลัย โดยสัญญา
ต้องจัดท าให้เสร็จก่อนให้สิทธิ์ในการเข้าสู่ระบบเทคโนโลยีสารสนเทศ 

3.6 เจ้าของโครงการ ซึ่งรับผิดชอบต่อโครงการที่มีการเข้าถึงข้อมูลโดยหน่วยงานภายนอก 
ต้องก าหนดการเข้าใช้งานเฉพาะบุคคลที่จ าเป็นเท่านี้นและให้หน่วยงานภายนอกลงนามในสัญญาไม่เปิดเผยข้อมูล 
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3.7 ส าหรับโครงการขนาดใหญ่ หน่วยงานภายนอกที่สามารถเข้าถึงข้อมูลที่มีความส าคัญ 
ของมหาวิทยาลัย ผู้บริหาร/ผู้ดูแลระบบต้องควบคุมการปฏิบัติงานนั้น ๆ ให้มีความมั่นคงปลอดภัย ทั้ง 3 ด้าน คือ 
การรักษาความลับ (Confidentially) การรักษาความถูกต้องของข้อมูล (Integrity) และการรักษาความพร้อมที่จะ
ให้บริการ (Availability) 

3.8 มหาวิทยาลัยมีสิทธิ์ในการตรวจสอบตามสัญญาการใช้งานระบบเทคโนโลยีสารสนเทศ 
เพ่ือให้มั่นใจว่าสามารถควบคุมการใช้งานได้อย่างทั่วถึงตามสัญญานั้น 

3.9 หน่วยงานภายนอกต้องจัดท าแผนการด าเนินงาน คู่มือการปฏิบัติงานและเอกสารที่ 
เกี่ยวข้อง รวมทั้งมีการปรับปรุงให้ทันสมัยอยู่เสมอเพ่ือควบคุมหรือตรวจสอบการให้บริการของผู้ให้บริการได้อย่าง
เข้มงวด เพ่ือให้มั่นใจได้ว่าเป็นไปตามขอบเขตที่ได้ก าหนดไว้ 

3.10 ทุกครั้งที่จะท าการแก้ไขค่า Config ของอุปกรณ์ทุกชนิดภายในห้องปฏิบัติการ 
เครือข่าย คอมพิวเตอร์ของมหาวิทยาลัย หน่วยงานภายนอกจะต้องท าการส ารองค่า Config เดิมไว้ก่อน รวมทั้ง
จัดท าบันทึกรายละเอียดการแก้ไขทุกครั้ง หากการแก้ไขมีปัญหาเกิดขึ้น ไม่สามารถใช้งานได้ตามต้องการจะต้องท า 
การเรียกข้อมูลที่ได้ท าการส ารองไว้กลับมาให้สามารถใช้งานได้ตามสภาพเดิม 

3.11 ทุกครั้ งที่มีการแก้ ไขหรือเปลี่ยนแปลงค่า Config ระบบงานสารสนเทศหรือ 
เปลี่ยนแปลงโครงสร้างฐานข้อมูล หน่วยงานภายนอกจะต้องท าการส ารองโปรแกรม/โมดูลหรือฐานข้อมูลเดิมที่มี
การแก้ไข รวมทั้งจัดท าบันทึกรายละเอียดการแก้ไขทุกครั้ง หากการแก้ไขมีปัญหาเกิดขึ้นไม่สามารถใช้งานได้ตาม
ต้องการจะต้องท าการเรียกข้อมูลที่ได้ท าการส ารองไว้กลับมาให้ใช้งานได้   

3.12 ในกรณีที่หน่วยงานภายนอกจะเข้ามาปฏิบัติงานที่ห้องปฏิบัติการเครือข่ายคอมพิวเตอร์ 
ของมหาวิทยาลัยในวันหยุดหรือนอกเวลาราชการ จะต้องขอความเห็นชอบจากผู้รับผิดชอบหรือ ผู้ดูแลระบบของ
มหาวิทยาลัยล่วงหน้าก่อนทุกครั้งและการด าเนินงานทุกครั้งจะต้องอยู่ในความดูแลของผู้รับผิดชอบหรือผู้ดูแล 
ระบบของมหาวิทยาลัย 

1.13 หากหน่วยงานภายนอกจะท าการเชื่อมต่อจากภายนอกเข้ามายังระบบเครือข่าย 
คอมพิวเตอร์ของมหาวิทยาลัยจะต้องแจ้งให้ผู้รับผิดชอบหรือผู้ดูแลระบบของมหาวิทยาลัยทราบล่วงหน้าก่อนทุก
ครั้ง ซึ่งจะต้องระบุวัน เวลา ระยะเวลาในการท างานให้ชัดเจน 

3.14 ในกรณีที่ เจ้าหน้าที่ของหน่วยงานภายนอกประมาท ท าให้อุปกรณ์และระบบ
สารสนเทศของมหาวิทยาลัยได้รับความเสียหายหรือสูญหาย หน่วยงานภายนอกนั้นจะต้องรับผิดชอบในการ 
ซ่อมแซมแก้ไขหรือเปลี่ยนใหม่ให้อยู่ในสภาพที่สามารถใช้งานได้ดังเดิม 

 
 

 
ส่วนที่ 5 

นโยบำยกำรควบคุมกำรเข้ำถึงและใช้บริกำรระบบเครือข่ำย 
(Network Access Control) 

1. วัตถุประสงค์ 



 
37 

เพ่ือก าหนดมาตรการควบคุมป้องกันมิให้บุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้องในการปฏิบัติหน้าที่ 
เข้าถึง ล่วงรู้ แก้ไข เปลี่ยนแปลงระบบเครือข่ายและการสื่อสารที่ส าคัญ ซึ่งจะท าให้เกิดความเสียหายต่อข้อมูลและ 
ระบบสารสนเทศของมหาวิทยาลัย โดยมีการก าหนดนโยบายและแนวปฏิบัติควบคุมการเข้าใช้งานเครือข่ายที่
แตกต่างกันของกลุ่มเครือข่ายต่าง ๆ ตามการแบ่งแยกเครือข่ายเป็น VLAN 

2. ผู้รับผิดชอบ 

2.1 ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
2.2 คณะ/หน่วยงาน 
2.3 ผู้ดูแลระบบ /เจ้าหน้าที่ที่ได้รับมอบหมาย 

3. แนวปฏิบัติกำรควบคุมกำรเข้ำถึงและใช้บริกำรระบบเครือข่ำย 

3.1 การใช้งานบริการเครือข่าย 
3.1.1 ห้ามผู้ใช้งานกระท าการใด ๆ เกี่ยวกับข้อมูลที่เป็นการขัดต่อกฎหมายหรือ ศีลธรรมอัน

ดีแห่งสาธารณชน โดยผู้ใช้งานรับรองว่าหากมีการกระท าการใด ๆ ดังกล่าว ย่อมถือว่าอยู่นอกเหนือความ
รับผิดชอบของมหาวิทยาลัย 

3.1.2 มหาวิทยาลัยไม่อนุญาตให้ผู้ใช้งานกระท าการใด ๆ ที่เข้าข่ายลักษณะเพ่ือการค้าหรือ
การแสวงหาผลก าไรผ่านเครื่องคอมพิวเตอร์และเครือข่าย เช่น การประกาศแจ้งความการซื้อหรือการจ าหน่าย 
สินค้าการน าข้อมูลไปซื้อขาย การรับบริการค้นหาข้อมูลโดยคิดค่าบริการ การให้บริการโฆษณาสินค้าหรือการเปิด
บริการอินเทอร์เน็ตแก่บุคคลทั่วไป เพ่ือแสวงหาก าไร 

3.1.3 ผู้ใช้งานต้องไม่ละเมิดต่อผู้อ่ืน คือ ผู้ใช้งานต้องไม่อ่าน เขียน ลบ เปลี่ยนแปลง หรือ 
แก้ไขใด ๆ ในส่วนที่มิใช่ของตนโดยไม่ได้รับอนุญาต การบุกรุก (Hack) เข้าสู่บัญชีผู้ใช้งาน (User Account) ของ
ผู้อ่ืน การเผยแพร่ข้อความใด ๆ ที่ก่อให้เกิดความเสียหายเสื่อมเสียแก่ผู้อ่ืน การใช้ภาษาไม่สุภาพหรือการเขียน
ข้อความที่ท าให้ผู้ อ่ืนเสียหายถือเป็นการละเมิดสิทธิของผู้อ่ืนทั้งสิ้น ผู้ใช้งานต้องรับผิดชอบแต่เพียงฝ่ายเดียว 
มหาวิทยาลัยไม่มีส่วนร่วมรับผิดชอบความเสียหายดังกล่าว 

3.1.4 ห้ามมิให้ผู้ใดเข้าใช้งานโดยมิได้รับอนุญาต การบุกรุกหรือพยายามบุกรุก เข้าสู่ระบบ
ถือว่าเป็นการพยายามรุกล้ าเขตหวงห้ามของทางราชการ 

3.1.5 มหาวิทยาลัยให้บัญชีผู้ใช้งาน (User Account) เป็นการเฉพาะบุคคลเท่านั้น ผู้ใช้งาน 
จะโอนหรือจ่ายแจกสิทธินี้ให้กับผู้อื่นไม่ได้ 

3.1.6 บัญชีผู้ใช้งาน (User Account) ที่มหาวิทยาลัยให้คับผู้ใช้งานนั้น ผู้ใช้งานต้องเป็น
ผู้รับผิดชอบผลต่าง ๆ อันอาจจะเกิดมีขึน้ รวมถึงผลเสียหายต่าง ๆ ที่เกิดจากบัญชีผู้ใช้งาน (User Account) นั้น ๆ 
เว้นแต่จะพิสูจน์ได้ว่าผลเสียหายนั้นเกิดจากการกระท าของผู้อ่ืน 

3.1.7 ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้เฉพาะบริการที่ได้รับอนุญาตให้เข้าถึง
เท่านั้น 

3.1.8 ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเสี่ยงเว้น
แต่จะได้รับอนุญาตจากผู้บังคับบัญชา/ส านักวิทยบริการฯ 
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3.1.9 ห้ามเปิดหรือใช้งานโปรแกรมออนไลน์ทุกประเภท เพ่ือความบันเทิงในระหว่าง
ปฏิบัติงาน 

3.2 ผู้ดูแลระบบห้องปฏิบัติการระบบเครือข่ายและเจ้าหน้าที่ผู้รับผิดชอบมีแนวทางปฏิบัติ ดังนี้ 
3.2.1 ผู้ดูแลระบบห้องปฏิบัติการระบบเครือข่ายต้องท าการก าหนดสิทธิ์บุคคลในการเข้า 

ออกห้องปฏิบัติการระบบเครือข่ายโดยเฉพาะบุคคลที่ปฏิบัติหน้าที่เกี่ยวข้องภายใน เช่น เจ้าหน้าที่ปฏิบัติงาน
คอมพิวเตอร์ และเจ้าหน้าที่ผู้ดูแลระบบ เป็นต้น 

3.2.2 สิทธิ์ในการเข้า-ออกห้องต่าง ๆ ภายในห้องปฏิบัติการระบบเครือข่ายของเจ้าหน้าที่ 
แต่ละคนต้องได้รับการอนุมัติจากผู้บริหารเป็นลายลักษณ์อักษร โดยสิทธิของเจ้าหน้าที่แต่ละคนขึ้นอยู่กับหน้าที่
การปฏิบัติงานภายห้องปฏิบัติการระบบเครือข่าย 

3.2.3 ต้องจัดท าระบบเก็บบันทึกการเข้า-ออก ตามกระบวนการที่ระบุไว้ในเอกสาร 
“แบบฟอร์มการเข้า-ออกพ้ืนที่” 

3.2.4 กรณีเจ้าหน้าที่ที่ไม่มีหน้าที่เกี่ยวข้องประจ ามีความจ าเป็นต้องเข้า-ออกห้องปฏิบัติการ 
ระบบเครือข่ายก็ต้องมีการควบคุมอย่างรัดกุม 

3.2.5 การเข้าถึงห้องปฏิบัติการระบบเครือข่ายต้องมีการลงบันทึกตามแบบฟอร์มที่ระบุไว้ใน
เอกสาร “แบบฟอร์มการเข้า-ออกพ้ืนที่” 

3.3 ผู้ติดต่อจากหน่วยงานภายนอกมีแนวทางปฏิบัติดังนี้ 
3.3.1 ผู้ติดต่อจากหน่วยงานภายนอกทุกคนต้องท าการลงบันทึกข้อมูลลงในสมุดบันทึกตามที่

ระบุไว้ในเอกสาร “แบบฟอร์มการเช้า-ออกพ้ืนที่” 
3.3.2 ผู้ติดต่อจากหน่วยงานภายนอกที่น าอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์ที่ใช้ในการ

ปฏิบัติงานภายในคณะ/หน่วยงาน/มหาวิทยาลัย มาปฏิบัติงานที่ห้องปฏิบัติการระบบเครือข่าย ต้องลงบันทึก
รายการอุปกรณ์ในแบบฟอร์มการขออนุญาตเข้า-ออก ตามท่ีระบุไว้ในเอกสาร “แบบฟอร์มการเข้า-ออกพ้ืนที่” ให้
ถูกต้องชัดเจน 

3.3.3 เจ้าหน้าที่ควรตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึกเป็นประจ า 
3.4 การระบุอุปกรณ์บนเครือข่าย (equipment identification in networks) 

3.4.1 ผู้ดูแลระบบมีการเก็บบัญชีการขอเชื่อมต่อเครือข่าย ได้แก่ รายชื่อผู้ขอใช้บริการ 
รายละเอียดเครื่องคอมพิวเตอร์ที่ขอใช้บริการ IP Address และสถานที่ติดตั้ง 

3.4.2 กรณีอุปกรณ์ที่มีการเชื่อมต่อจากเครือข่ายภายนอก ต้องมีการระบุหมายเลขอุปกรณ์ 
ว่าสามารถเช้าเชื่อมต่อกับเครือข่ายภายในได้หรือไม่สามารถเชื่อมต่อได้ 

3.4.3 อุปกรณ์เครือข่ายต้องสามารถตรวจสอบ IP Address ของทั้งต้นทางและปลายทางได้ 
3.4.4 ผู้ขอใช้บริการต้องท าหนังสือเป็นลายลักษณ์อักษรถึงผู้อ านวยการส านักวิทยบริการฯ 

เรื่อง “การขอเชื่อมต่อเครือข่าย” และต้องได้รับการอนุมัติจากผู้บังคับบัญชาตามล าดับขั้น 
3.5 การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ (remote diagnostic and 

configuration port protection) 
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3.5.1 บุคคลภายนอกเช้ามาติดต่อหรือเช้ามาด าเนินการใด ๆ ในห้องปฏิบัติการระบบ 
เครือข่ายคอมพิวเตอร์จะต้องลงชื่อเข้า-ออกใน “แบบฟอร์มการเข้า-ออกพ้ืนที่” ให้ถูกต้องและได้รับการอนุมัติจาก
ผู้บริหารก่อน ซึ่งต้องมีเจ้าหน้าที่อยู่กับบุคคลที่มาติดต่อตลอดเวลา 

3.5.2 บุคคลภายนอกเข้ามาด าเนินการบ ารุงรักษา บริหารจัดการพอร์ตของอุปกรณ์เครือข่าย
หรือบริหารจัดการผ่านระบบเครือข่ายต้องได้รับการอนุมัติจากผู้บังคับบัญชาตามล าดับขั้น 

3.5.3 ผู้ดูแลระบบต้องก าหนดการเปิด-ปิด พอร์ตของอุปกรณ์เครือข่าย เพ่ือควบคุมการ 
เข้าถึงต่อพอร์ตของอุปกรณ์เครือข่ายต่าง ๆ โดยจะปิดพอร์ตที่เสี่ยงที่จะก่อให้เกิดความเสียหายต่อระบบเครือข่าย
คอมพิวเตอร์ 

3.5.4 ต้องยกเลิกหรือปิดพอร์ตและบริการบนอุปกรณ์เครือข่ายที่ไม่มีความจ าเป็นในการใช้งาน 
3.5.5 ท าการควบคุมการเข้าถึงพอร์ตที่ใช้ล าหรับการวิเคราะห์ปัญหาและตั้งค่าระบบทั้งทาง

กายภาพ และโดยการล็อกอินเข้ามาใช้งาน 
3.5.6 ท าการล็อคอุปกรณ์เครือข่ายที่ใช้ล าหรับการปรับแต่งค่าคอนฟิกกูเรชันด้วยกุญแจ เพ่ือ

ป้องกันการเข้าถึงทางกายภาพต่ออุปกรณ์ และท าการเปลี่ยนแปลงแก้ไขโดยไม่ได้รับอนุญาต 
3.5.7 ตรวจสอบและปิดพอร์ตของระบบหรืออุปกรณ์ที่ไม่มีความจ าเป็นในการใช้งานอย่าง

สม่ าเสมออย่างน้อยสัปดาห์ละ 2 ครั้ง 
3.6 การแบ่งแยกเครือข่าย (segregation in networks) 

3.6.1 มหาวิทยาลัยแบ่งแยกเครือข่ายเป็นเครือข่ายย่อย ๆ ตามอาคารต่าง ๆ เพ่ือควบคุม
การเข้าถึงเครือข่าย โดยไม่ได้รับอนุญาต 

3.6.2 มหาวิทยาลัยจัดแบ่งเครือข่ายภายในและเครือข่ายภายนอก เพ่ือความปลอดภัยในการ 
ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารโดยคณะ/หน่วยงาน ของมหาวิทยาลัยสามารถใช้งานระบบผ่าน
ระบบเครือข่ายภายในได้ แต่ไม่สามารถใช้งานระบบผ่านเครือข่ายภายนอกได้ เพ่ือความปลอดภัยของฐานข้อมูล 

3.6.3 มหาวิทยาลัยท าการแบ่งแยกเครือข่ายตามกลุ่มของบริการผู้ใช้งานและระบบงาน                
ต่าง ๆ ของมหาวิทยาลัย 

3.6.4 ผู้ที่อยู่ในวงเครือข่ายย่อยหนึ่งจะไม่สามารถเข้าถึงข้อมูลที่อยู่ในอีกวง เครือข่ายหนึ่งได้
โดยตรง 

3.6.5 มีการควบคุมการเข้าถึงทางกายภาพส าหรับเครือข่ายย่อย เพ่ือป้องกันการเข้าถึงทาง 
กายภาพต่อเครือข่ายย่อยและป้องกันการเปลี่ยนแปลงแก้ไขสายสัญญาณ ดักแอบดูข้อมูลบน เครือข่าย หรืออ่ืน ๆ 
โดยไม่ได้รับอนุญาต 

3.6.6 มีการใช้ไฟร์วอลล์กั้นหรือแบ่งเครือข่ายภายในออกเป็นเครือข่ายย่อย ๆ 
3.6.7 มีการกรองและจ ากัดการไหลของข้อมูลระหว่างเครือข่ายย่อย 
3.6.8 มีการใช้เกตเวย์  เพ่ือควบคุมการเข้าถึงเครือข่าย ทั้งจากภายในและภายนอก 

มหาวิทยาลัย ซึ่งสอดคล้องกับนโยบายควบคุมการเข้าถึงและนโยบายการใช้งานบริการเครือข่ายของ มหาวิทยาลัย 
3.6.9 มีการแยกวงเครือข่ายไร้สายออกจากเครือข่ายส่วนอื่น ๆ ของมหาวิทยาลัย  
3.6.10 มีการแยกกลุ่มเครือข่ายเป็น 4 ประเภทใหญ่ ๆ คือ 

(1) ระบบเครือข่ายภายใน 
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(2) ระบบเครือข่ายภายนอก 
(3) ส่วนที่มีความส าคัญสูง (DMZ Zone (Demilitarized Zone)) ที่ เชื่อมต่อทั้ง 

เครือข่ายภายในและเครือข่ายภายนอก  
(4) เครือข่ายส าหรับติดตั้งระบบงานสารสนเทศต่าง ๆ ของมหาวิทยาลัย 

3.6.11 มีการจัดท าผังเครือข่ายที่แสดงถึงขอบเขตที่ครอบคลุมแต่ละส่วนที่แบ่งแยก โดยมี 
การปรับปรุงให้เป็นปัจจุบันหรืออย่างน้อยปีละครั้ง 

3.7 การควบคุมการเชื่อมต่อทางเครือข่าย (Network Connection Control) ต้องควบคุมการ
เข้าถึงหรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อระหว่างให้ สอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึง 
ดังนี้ 

3.7.1 มีการตรวจสอบการเชื่อมต่อเครือข่าย 
3.7.2 จ ากัดสิทธิ ความสามารถของผู้ใช้ในการเชื่อมต่อเข้าสู่เครือข่าย 
3.7.3 ระบุอุปกรณ์ เครื่องมือที่ใช้ควบคุมการเชื่อมต่อเครือข่าย 
3.7.4 มีระบบการตรวจจับผู้บุกรุกทั้งระดับเครือข่ายและระดับเครื่องคอมพิวเตอร์แม่ข่าย 
3.7.5 ควบคุมไม่ให้มกีารเปิดให้บริการบนเครือข่าย โดยไม่ได้รับอนุญาต 

3.8 การควบคุมการจัดเส้นทางบนเครือข่าย (Network Routing Control) ต้องควบคุมการจัด
เส้นทางบนเครือข่ายเพ่ือให้การเชื่อมต่อของคอมพิวเตอร์และการส่งผ่าน หรือไหลเวียนของข้อมูลหรือสารสนเทศ
สอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึงหรือการ ประยุกต์ใช้งานตามภารกิจ ดังนี้ 

3.8.1 ควบคุมไม่ให้มีการเปิดเผยแผนการใช้หมายเลขเครือข่าย (IP Address) 
3.8.2 ก าหนดให้มีการแปลงหมายเลขเครือข่าย เพ่ือแยกเครือข่ายย่อย 
3.8.3 ก าหนดมาตรการการบังคับใช้เส้นทางเครือข่าย สามารถเชื่อมเครือข่าย ปลายทางผ่าน

ทางท่ีก าหนดไว้หรือจ ากัดสิทธิในการใช้บริการเครือข่าย 
3.8.4 มีการใช้เกตเวย์หรืออุปกรณ์เครือข่ายเพ่ือตรวจสอบ IP Address ของทั้งต้นทางและ

ปลายทางและควบคุมการไหลของข้อมูลผ่านเครือข่ายต่าง ๆ จากเครือข่ายหนึ่ง ไปยังอีกเครือข่ายหนึ่ง 
3.8.5 มีการก าหนดให้มีการแปลงหมายเลขเครือข่ายและชื่อโดเมน เพ่ือแยกเครือข่ายย่อย

หรือเครือข่ายภายในและภายนอก 
3.8.6 จ ากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่องแม่ข่าย เพ่ือไม่ 

อนุญาตให้ผู้ใช้งานบริการสามารถใช้เส้นทางอ่ืน ๆ ได้ นอกจากเส้นทางที่ได้ก าหนดไว้ให้เท่านั้น 
3.8.7 มีการกาหนดมาตรการการบังคับใช้เส้นทางเครือข่ายให้สามารถเชื่อมเครือข่ายปลาย

ทางผ่านช่องทางที่ก าหนดไว้หรือจ ากัดสิทธิ์ในการเข้าใช้บริการระบบเครือข่ายของมหาวิทยาลัย 
 
 
 

 
ส่วนที่ 6 

นโยบำยกำรควบคุมกำรเข้ำถึงระบบปฏิบัติกำร 
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(Operating System Access Control) 

1. วัตถุประสงค์ 

เพ่ือให้ผู้ใช้งาน ได้รับทราบถึงหน้าที่และความรับผิดชอบในการใช้ระบบปฏิบัติการรวมทั้งท า
ความเข้าใจตลอดจนปฏิบัติตามอย่างเคร่งครัด อันจะเป็นการป้องกันทรัพยากรและข้อมูลของหน่วยงานให้มี
ความลับ ความถูกต้องและมีความพร้อมใช้งานอยู่เสมอ 

2. ผู้รับผิดชอบ 

2.1 ผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
2.2 ผู้ดูแลระบบ/เจ้าหน้าที่ท่ีได้รับมอบหมาย 
2.3 ผู้ใช้งาน 

3. แนวปฏิบัติเพื่อกำรเข้ำใช้งำนที่ม่ันคงปลอดภัย 

3.1 ผู้ใช้งานต้องก าหนดรหัสผ่านในการใช้งานเครื่องคอมพิวเตอร์ที่รับผิดชอบ 
3.2 ผู้ใช้งานต้องตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen Saver) เพ่ือท าการล็อค 

หน้าจอภาพเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้งานบริการต้องใส่รหัสผ่าน (Password) เพ่ือเข้า 
ใช้งาน 

3.3 ก่อนการเข้าใช้ระบบปฏิบัติการต้องใส่ User และ Password ทุกครั้ง 
3.4 ผู้ใช้งานต้องไม่อนุญาตให้ผู้อื่นใช้ชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) ของตนใน

การเข้าใช้งานเครื่องคอมพิวเตอร์ของหน่วยงานร่วมกัน 
3.5 ผู้ใช้งานต้องท าการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็น 

เวลานาน 
3.6 ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเสี่ยง เว้นแต่จะ

ได้รับอนุญาตจากผู้บังคับบัญชา 
3.7 ซอฟต์แวร์ลิขสิทธิ์ของมหาวิทยาลัย ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าที่ความจ าเป็นและ

ห้ามไม่ให้ผู้ใช้งานงานท าการติดตั้งหรือใช้งานซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธิ์ หากตรวจพบถือว่าเป็นความผิดส่วน
บุคคลผู้ใช้งานรับผิดชอบแต่เพียงผู้เดียว 

3.8 ซอฟต์แวร์ที่มหาวิทยาลัยจัดเตรียมไว้ให้ผู้ใช้งานถือเป็นสิ่งจ าเป็น ห้ามมิให้ผู้ใช้งานงานท าการ 
ติดตั้งถอดถอนเปลี่ยนแปลง แก้ไข หรือท าส าเนา เพ่ือน าไปใช้งานที่อ่ืน 

3.9 ห้ามใช้ทรัพยากรทุกประเภทที่เป็นของมหาวิทยาลัย เพ่ือประโยชน์ทางการค้า 
3.10 ห้ามผู้ใช้งานน าเสนอข้อมูลที่ผิดกฎหมายละเมิดลิขสิทธิ์แสดงข้อความรูปภาพไม่เหมาะสม 

หรือขัดต่อศีลธรรม กรณีผู้ใช้สร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ 
3.11 ห้ามผู้ใช้ระบบสารสนเทศของมหาวิทยาลัย เพ่ือควบคุมคอมพิวเตอร์หรือระบบสารสนเทศ

ภายนอกโดยไม่ได้รับอนุญาตจากผู้มีอ านาจ 

4. แนวปฏิบัติกำรระบุและยืนยันตัวตนของผู้ใช้งำน (User Identification and Authentication) 
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ผู้ดูแลระบบต้องก าหนดให้ผู้ใช้งานมีข้อมูลเฉพาะเจาะจง ซึ่งสามารถระบุตัวตนของผู้ใช้งานและ 
เลือกใช้ขั้นตอนทางเทคนิคในการยืนยันตัวตนที่เหมาะสม เพ่ือรองรับการกล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง โดยมี
แนวทางปฏิบัติ ดังนี้ 

4.1 มีการตั้งชื่อบัญชีผู้ใช้งานในระบบงานที่แตกต่างกันระหว่างบัญชีของผู้ใช้งานทั่วไป บัญชีของ 
ผู้ดูแลระบบบัญชีของผู้ดูแลฐานข้อมูล บัญชีของผู้พัฒนา ระบบบัญชีของเจ้าหน้าที่ทางเทคนิคอ่ืน ๆ 

4.2 ผู้ใช้งานทุกคนต้องมีชื่อผู้ใช้งานแยกจากกันของแต่ละบุคคล เพ่ือใช้ในการพิสูจน์ตั วตนที่ 
แตกต่างกัน 

4.3 ผู้ใช้งานต้องท าการพิสูจน์ตัวตนทุกครั้งก่อนใช้ระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
ของมหาวิทยาลัยโดยใช้ชื่อผู้ใช้ (User name) และรหัสผ่าน (Password) เพ่ือป้องกันผู้ไม่มีสิทธิ์เข้าใช้งานระบบ 
หากการระบุและยืนยันตัวตนของผู้ใช้งานมีปัญหาหรือเกิดความผิดพลาดผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบท าการ
แก้ไข 

4.4 ผู้ใช้งานส าหรับระบบงานที่มีความส าคัญสูงต้องท าการพิสูจน์ตัวตนด้วยวิธีการทางเทคนิคที่มี
ความมั่นคงปลอดภัยสูงโดยใช้วิธีการเข้ารหัสข้อมูล วิธีการทางชีวภาพโดยใช้การสแกน ลายนิ้วมือ เรตินา ฝ่า มือ 
เสียง 

4.5 ผู้ ใช้งานที่สามารถเข้าถึงระบบปฏิบัติการได้ จะต้องได้รับการอนุมัติสิทธิ์การเข้าถึง
ระบบปฏิบัติการจากผู้บังคับบัญชาของหน่วยงานหรือเจ้าของระบบงานเท่านั้น 

4.6 ผู้ใช้งาน ที่เป็นเจ้าของบัญชีผู้ใช้ (Account) ต้องเป็นผู้รับผิดชอบในผลต่าง ๆ อันจะเกิดขึ้น
จากการใช้บัญชีผู้ใช้ (Account) ของเครื่องคอมพิวเตอร์และระบบเครือข่าย เว้นแต่จะพิสูจน์ได้ว่าผลเสียหายนั้น 
เกิดจากการกระท าของผู้อื่น 

4.7 ผู้ใช้งานต้องเก็บรักษาบัญชีผู้ใช้ (Account) ไว้เป็นความลับ และห้ามเปิดเผยต่อบุคคลอ่ืน 
ห้ามโอน จ าหน่ายหรือจ่ายแจกให้ผู้อื่น 

4.8 ผู้ใช้งานต้องลงบันทึกเข้า (Login) โดยใช้บัญชีผู้ใช้ (Account) ของตนเอง และท าการลง
บันทึกออก (Logout) ทุกครั้งเมื่อสิ้นสุดการใช้งานหรือหยุดการใช้งานชั่วคราว 

5. แนวปฏิบัติกำรใช้งำนโปรแกรมประเภทยูทิลิตี้ (Use of System utilities) 

ผู้ดูแลระบบต้องจ ากัดและควบคุมการใช้งานโปรแกรมประเภทยูทิลิตี้ เพ่ือป้องกันการละเมิดหรือ 
หลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ได้ก าาหนดไว้หรือที่มีอยู่แล้ว โดยมีแนวทางปฏิบัติ ดังนี้ 

5.1 มีการจัดท าบัญชีรายซื่อโปรแกรมประเภทยูทิลิตี้ที่อนุญาตให้ใช้งานได้เท่านั้น 
5.2 มีการจ ากัดผู้ที่สามารถใช้งานโปรแกรมยูทิลิตี้และไม่อนุญาตให้ผู้ใช้งานทั่วไปสามารถใช้งานได้ 
5.3 ผู้ใช้งานที่ต้องการใช้งานโปรแกรมยูทิลิตี้ต้องแจ้งความจ าเป็นในการขอใช้และท าการขอ 

อนุญาตจากผู้ดูแลระบบพร้อมระบุเหตุผลความต้องการใช้งาน โดยต้องมีการลงนามเห็นชอบจาก ผู้บังคับบัญชา
ของผู้ใช้งานอย่างเป็นลายลักษณ์อักษร 

5.4 การใช้งานโปรแกรมยูทิลิตี้จะต้องได้รับอนุญาตให้ใช้งานตามระดับสิทธิ์ในการใช้งานที่ 
มหาวิทยาลัยก าหนดไว้แล้วโดยจะได้รับอนุญาตให้ใช้งานโปรแกรมยูทิลิตี้เป็นรายครั้งไป 

5.5 จ าเป็นต้องท าการขออนุมัติการใช้งานโปรแกรมยูทิลิตี้ทุกครั้ง แม้จะเป็นการใช้งานเพียง 
ชั่วคราว 
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5.6 มีการแยกจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟต์แวร์ส าหรับระบบงาน เช่น แยกไว้ในไดเร็ค
ทอรี่ต่างหา กเพ่ือให้ง่ายในการควบคุมและจัดการโปรแกรมเหล่านี้ 

5.7 มีการบันทึกข้อมูลล็อกแสดงการใช้งานโปรแกรมยูทิลิตี้ 
5.8 มีการยกเลิกหรือลบทิ้งโปรแกรมยูทิลิตี้ที่ไม่มีความจ าเป็นในการใช้งานแล้ว 
5.9 ต้องท าการตรวจสอบบันทึกการเรียกใช้งานอย่างสม่ าเสมอ 
5.10 มีการก าหนดขั้นตอนปฏิบัติส าหรับการขออนุมัติการใช้งานโปรแกรมยูทิลิตี้ระดับสิทธิของผู้

ขออนุมัติและการระบุและพิสูจน์ตัวตนส าหรับการเช้าไปใช้งานโปรแกรมยูทิลิตี้ เพ่ือจ ากัดและควบคุมการใช้งาน 
5.11 ต้องจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟต์แวร์ส าหรับระบบงาน 
5.12 มีการจ ากัดผู้ที่ได้รับอนุญาตให้ใช้งานโปรแกรมยูทิลิตี้ 
5.13 ต้องยกเลิกหรือลบทิ้งโปรแกรมยูทิลิตี้และซอฟต์แวร์ที่เกี่ยวข้องกับระบบงานที่ไม่มีความ

จ าเป็นในการใช้งาน รวมทั้งต้องป้องกันไม่ให้ผู้ใช้งานสามารถเข้าถึงหรือใช้งานโปรแกรมยูทิลิตี้ได้ 

6. แนวปฏิบัติกำรหมดเวลำใช้งำนระบบสำรสนเทศ (Session Time-out) 

6.1 ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศ เช่น ระบบงาน อุปกรณ์เครือข่าย เป็นต้น มีการ
ตัดและหมดเวลาการใช้งาน รวมถึงปิดการใช้งานด้วยหลังจากท่ีไม่มีกิจกรรมการใช้งานช่วงระยะเวลา 10 นาท ี

6.2 ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศท าการล้างหน้าจอหลังจากที่ไม่มีกิจกรรมการใช้
งานช่วงระยะเวลา 10 นาที เพื่อป้องกันผู้อื่นเห็นข้อมูลบนหน้าจอ 

6.3 ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศมีการตัดและหมดเวลาการใช้งานที่สั้นขึ้นส าหรับ 
ระบบเทคโนโลยีสารสนเทศที่มีความเสี่ยงสูง ทางด้านระบบงบประมาณการเงิน ระบบงานเงินเดือน เพ่ือป้องกัน
การเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 

6.4 ก าหนดให้ระบบเทคโนโลยีสารสนเทศและการสื่อสารของมหาวิทยาลัย ส าหรับระบบที่มี 
ความส าคัญสูงจะต้องมีการตัดและหมดเวลาการใช้งาน โดยมีกาหนดให้ไม่เกิน 1 ชั่วโมงต่อการพิสูจน์ตัวตนเข้าใช้
งาน 

6.5 ต้องมีการระบุและพิสูจน์ตัวตน เพ่ือเข้าใช้งานระบบเทคโนโลยีสารสนเทศอีกครั้งหลังจากที่ 
ระบบได้หมดเวลาการใช้งานไปแล้ว 

 
 
 
 
 
 
 
 

 
ส่วนที่ 7 

นโยบำยกำรควบคุมกำรเข้ำถึงโปรแกรมประยุกต์หรือแอปพลิเคชันและสำรสนเทศ 
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(Application Information Access Control) 

1. วัตถุประสงค์ 

เพ่ือก าหนดมาตรการควบคุมบุคคลที่ไม่ได้อนุญาตเข้าถึงระบบสารสนเทศของมหาวิทยาลัย                 
และป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุกจากโปรแกรมชุดค าสั่งไม่พึงประสงค์ท่ีจะสร้าง ความเสียหาย 
แก่ข้อมูลหรือการท างานของระบบเทคโนโลยีสารสนเทศและการสื่อสารให้หยุดชะงัก และท าให้สามารถตรวจสอบ
ติดตามพิสูจน์ตัวบุคคลที่เข้าใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของมหาวิทยาลัยได้อย่างถูกต้อง 

2. ผู้รับผิดชอบ 

2.1 ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
2.2 ผู้ดูแลระบบ/เจ้าหน้าที่ท่ีได้รับมอบหมาย 
2.3 ผู้ใช้งาน 

3. แนวปฏิบัติกำรจ ำกัดกำรเข้ำถึงสำรสนเทศ (Information Access Restriction) 

3.1 ผู้ดูแลระบบ (System Administrator) ต้องก าหนดการลงทะเบียนเจ้าหน้าที่ใหม่ของ 
มหาวิทยาลัย ควรก าหนดให้มีขั้นตอนปฏิบัติอย่างเป็นทางการเพ่ือให้มีสิทธิต่าง ๆ ในการใช้งานตามความจ าเป็น
รวมทั้งขั้นตอนปฏิบัติ ส าหรับการยกเลิกสิทธิการใช้งาน เช่น การลาออก หรือการเปลี่ยนต าแหน่งงาน ภายใน
หน่วยงาน เป็นต้น 

3.2 ผู้ดูแลระบบ (System Administrator) ต้องก าหนดสิทธิ์การใช้งานระบบเทคโนโลยี  
สารสนเทศที่ส าคัญ เช่น ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-mail) 
ระบบอินเทอร์เน็ต ( Internet) ระบบเครือข่ายไร้สาย (Wireless LAN) เป็นต้น โดยต้องให้สิทธิเฉพาะการ
ปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิ
ดังกล่าวอย่างสม่ าเสมอ 

3.3 ผู้ดูแลระบบ (System Administrator) ต้องบริหารจัดการสิทธิการใช้งานระบบและ 
รหัสผ่านของบุคลากรตังต่อไปนี้ 

3.1.1 ก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบ 
ลาออกหรือพ้นจากต าแหน่งหรือยกเลิกการใช้งาน 

3.3.2 ส่งมอบรหัสผ่าน (Password) ชั่วคราวให้กับผู้ใช้บริการด้วยวิธีการที่ปลอดภัยควร 
หลีกเลี่ยงการใช้บุคคลอ่ืน หรือการส่งจดหมายอิเล็กทรอนิกส์ (E-mail) ที่ไม่มีการป้องกันในการส่งรหัสผ่าน 
(Password) 

3.3.3 ก าหนดให้ผู้ใช้บริการตอบยืนยันการได้รับรหัสผ่าน (Password) 
3.3.4 ก าหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ใน

รูปแบบที่ไม่ได้ป้องกันการเข้าถึง 
3.3.5 ก าหนดชื่อผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซ้ ากัน 
3.3.6 ในกรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้อง

ได้รับความเห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีการก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันที
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เมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่ง และมีการก าหนดสิทธิพิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง
และต้องก าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 

3.4 เพ่ือเป็นการรักษาความปลอดภัยของข้อมูลอิเล็กทรอนิกส์ มหาวิทยาลัยควรก าหนดช่องทาง
การเข้าถึงระบบเทคโนโลยีสารสนเทศที่ส าคัญที่มหาวิทยาลัยพัฒนาในรูปแบบของ Web base Application โดย
เข้าถึงได้ผ่านระบบเครือข่ายภายใน ซึ่งสามารถใช้งานได้เฉพาะส านักงานที่เป็นจุดเชื่อมโยงเครือข่ายดังกล่าว 

3.5 เพ่ือรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่น าเครื่องคอมพิวเตอร์ออกนอกพ้ืนที่ของ 
หน่วยงานเพื่อส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อมต้องส ารองและลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน 

3.6 ผู้ดูแลระบบต้องจ ากัดหรือควบคุมการเข้าถึงหรือเข้าใช้งานของผู้ใช้งานในการเข้าถึง
สารสนเทศและฟังก์ชัน (Functions) ต่าง ๆ ของโปรแกรมประยุกต์หรือแอพพลิเคชั่น โดยมีวิธีการปฏิบัติดังนี้ 

3.6.1 ผู้ดูแลระบบต้องป้องกันการเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์ต่อพ่วงโดย
ไม่ได้รับอนุญาต 

3.6.2 ผู้ดูแลระบบต้องควบคุมการเข้าถึงระบบ โดยก าหนดชั้นตอนและแบบฟอร์มการใช้งาน
ระบบคอมพิวเตอร์ประกอบด้วยรายละเอียดอย่างน้อย ดังนี้ ชื่อผู้ใช้บริการ เหตุผลในการขอใช้ระยะเวลาในการใช้
บริการ 

3.6.3 ผู้ดูแลระบบต้องจ ากัดระยะเวลาการเชื่อมต่อระบบ โดยตัดการเชื่ อมต่อเมื่อไม่ได้ใช้
งานในช่วงเวลาที่ก าหนด 

3.6.4 เจ้าของข้อมูลหรือเจ้าของระบบต้องก าหนดรายการข้อมูลส าหรับการให้บริการ 
ประกอบ ด้วยรายละเอียดอย่างน้อย ดังนี้ ประเภทของข้อมูล ล าดับความส าคัญ หรือล าดับชั้นความลับของข้อมูล 
ระดับชั้นการเข้าถึงเวลาที่ได้เข้าถึงและช่องทางการเข้าถึง เป็นต้น 

3.6.5 เจ้าของข้อมูลหรือเจ้าของระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้น 
ความลับล าหรับข้อมูลส าคัญในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ทั้งการเข้าถึงโดยตรง และ
การเข้าถึงผ่านระบบงาน รวมถึงวิธีการท าลายข้อมูลแต่ละประเภทชั้นความลับ ดังต่อไปนี้  

(1) ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึง โดยตรงและ
การเข้าถึงผ่านระบบงาน 

(2) ต้องก าหนดรายชื่อผู้ใช้บริการและรหัสผ่าน เพ่ือใช้ในการตรวจสอบตัวตนจริงของ
ผู้ใช้ข้อมูลในแต่ละชั้นความลับของข้อมูล 

(3) ควรก าหนดระยะเวลาการใช้งาน และระงับการใช้งานทันทีเมื่อพ้นระยะเวลา
ดังกล่าว 

(4) การรับล่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส 
(Encryption) ที่เป็นมาตรฐานสากล 

(5) ควรเปลี่ยนรหัสผ่านของข้อมูลหรือระบบที่มีล าดับความส าคัญตามระยะเวลาที่
ก าหนด 

3.7 มีการใช้เมนู เพ่ือควบคุมการเข้าถึงข้อมูลและฟังก์ชันต่าง ๆ ของระบบงาน โดยให้สอดคล้อง
กับนโยบายควบคุมการเข้าถึงที่ได้ก าหนดไว้ 
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3.8 มีการลงทะเบียนผู้ใช้งาน เพ่ือควบคุม จ ากัดหรือให้สิทธิ์การเข้าถึงข้อมูลและฟังก์ชันต่าง ๆ 
ของระบบงาน โดยให้สอดคล้องกับนโยบายควบคุมการเข้าถึงที่ได้ก าหนดไว้ 

3.9 มีการควบคุมหรือจ ากัดสิทธิ์การเข้าถึงระบบงานซึ่งถูกเข้าถึงจากอีกระบบงานหนึ่ง โดย 
ควบคุมให้สามารถเข้าถึงได้เฉพาะข้อมูลและฟังก์ชันต่าง ๆ ที่จ าเป็นต้องใช้งานเท่านั้น 

3.10 มีการควบคุมหรือจ ากัดการน าข้อมูลออกจากระบบงาน เพ่ือให้สามารถเข้าถึงได้เฉพาะ 
ข้อมูลที่เก่ียวข้องและจ าเป็นส าหรับการน าไปใช้งานเท่านั้น 

3.11 มีการแสดงเฉพาะข้อมูลพื้นฐาน เพ่ือให้ผู้ใช้งานได้รับทราบข้อมูลที่จ าเป็นเท่านั้น 
3.12 มีการแสดงรายละเอียดเท่าที่จ าเป็นของระบบงาน หลังจากท่ีล็อกอินเสร็จแล้ว 
3.13 มีข้อความแสดงเตือน ห้ามผู้ไม่มีสิทธิ์เข้าถึงระบบงาน 
3.14 มีข้อจ ากัดไม่ให้ระบบแสดงความช่วยเหลือใด ๆ กรณีมีเหตุการณ์ไม่พึงประสงค์เกิดขึ้นกับ

ระบบ 
3.15 มีการตรวจสอบข้อมูลการล็อกอิน หลังจากท่ีผู้ใช้งานใส่ข้อมูลทั้งหมดครบล้วนแล้ว 
3.16 มีข้อจ ากัดไม่ให้ระบบแสดงข้อความผิดพลาดจากการท างานหรือการใช้งาน ในลักษณะที่ 

เปีดเผยข้อมูลภายในของระบบงาน 
3.17 มีการจ ากัดจ านวนครั้งที่ผู้ใช้งานสามารถใส่ข้อมูลการล็อกอินผิด 
3.18 มีการก าหนดการหน่วงระยะเวลาที่ผู้ใช้งานสามารถเชื่อมโยงกลับเข้ามายังระบบงานได้ 

ภายหลังจากที่ใส่ข้อมูลการล็อกอินผิดเกินกว่าจ านวนครั้งที่ก าหนด 
3.19 มีการส่งข้อความเตือนไปยังผู้ดูแลระบบให้ทราบว่ามีผู้ใช้งานพยายามล็อกอินแต่ผิดพลาด 

เป็นจ านวนหลายครั้ง 
3.20 มีการบันทึกข้อมูลการล็อกอินทั้งที่ส าเร็จและไม่ส าเร็จ 
3.21 มีการจ ากัดช่วงระยะเวลาที่นานที่สุดที่ผู้ใช้งานจะต้องล็อกอินเข้าใช้งานให้ส าเร็จ 
3.22 มีการแสดงวันเวลาของการล็อกอินครั้งที่แล้ว (ท้ังที่ส าเร็จและไม่ส าเร็จ) 

4. แนวปฏิบัติกำรจ ำกัดระยะเวลำกำรเชื่อมต่อระบบเทคโนโลยีสำรสนเทศ (Limitation of Connection 
Time) 

4.1 ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศมีการจ ากัดระยะเวลาการเชื่อมต่อส าหรับการใช้
งาน เพ่ือให้ผู้ใช้งานสามารถใช้งานได้นานที่สุดภายในระยะเวลาที่ก าหนดเท่านั้น โดยก าหนดให้ใช้งานได้ 1 ชั่วโมง 
ต่อการเชื่อมต่อหนึ่งครั้งก าหนดให้ใช้งานได้เฉพาะในช่วงเวลาการท างานของส านักงานตามปกติเท่านั้น 

4.2 ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศที่มีความส าคัญสูง ระบบงานที่มีการใช้งานใน 
สถานที่สาธารณะหรือพ้ืนที่ภายนอกมหาวิทยาลัยที่มีความเสี่ยงมีการจ ากัดช่วงระยะเวลาการเชื่อมต่อ 

4.3 ต้องก าหนดให้ระบบเทคโนโลยีสารสนเทศที่ต้องมีการจ ากัดช่วงระยะเวลาการใช้งานมีการ
ระบุและพิสูจน์ตัวตนเพื่อเขา้ใช้งานใหม่ตามช่วงระยะเวลาที่ก าหนดไว้ทุก ๆ 1 ชั่วโมง 

 

5. แนวปฏิบัติกำรจัดกำรกับระบบซึ่งไวต่อกำรรบกวน (Sensitive System isolation) 
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ระบบซึ่งไวต่อการรบกวนมีผลกระทบและมีความส าคัญสูงต่อมหาวิทยาลัย ได้แก่ ระบบ MIS 
ระบบบริการการศึกษา ระบบทะเบียน ระบบ GFMIS หรือระบบการบริหารการเงินการคลังภาครัฐแบบ 
อิเล็กทรอนิกส์เป็นระบบที่ใช้ในการปฏิบัติงานต้านการงบประมาณการบัญชี การจัดซื้อจัดจ้าง การเบิกจ่าย และ
การบริหารทรัพยากรดูแลรับผิดชอบโดยกรมบัญชีกลางจะต้องด าเนินการ ดังนี้ 

5.1 ต้องมีการระบุระดับความส าคัญของระบบงาน ซึ่งไวต่อการรบกวนหรือมีผลกระทบสูงต่อ 
มหาวิทยาลัย 

5.2 ต้องแยกระบบ ซึ่งไวต่อการรบกวนดังกล่าวออกจากระบบงานอ่ืน ๆ และแสดงให้เห็นถึง 
ผลกระทบและระดับความส าคัญต่อมหาวิทยาลัยหรือแยกเครือข่ายโดยใช้วิธีการทางเทคนิค VLAN 

5.3 ท าการติดตั้งระบบงานที่มีความส าคัญสูงแยกไว้ในเครื่องคอมพิวเตอร์แม่ข่ายเครื่องหนึ่ง 
ต่างหาก 

5.4 มีการประเมินความเสี่ยงส าหรับการใช้งานทรัพยากรร่วมกันระหว่างระบบงานที่มีความ 
ส าคัญสูงกับระบบงานอ่ืน ๆ ที่มีความส าคัญน้อยกว่า 

5.5 มีการควบคุมสภาพแวดล้อมของระบบตังกล่าวโดยเฉพาะ 
5.6 ต้องมีการควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอก 

หน่วยงาน (Mobile Computing and Teleworking) ที่เก่ียวข้องกับระบบดังกล่าว 
5.7 ท าการควบคุมการเข้าใช้งานจากเครือข่ายภายในและเครือข่ายภายนอกตามข้อก าหนดที่ตั้ง

ค่าไว่ใน Firewall 

6. แนวปฏิบัติงำนจำกภำยนอกส ำนักงำน (Teleworking) 

ผู้ดูแลระบบต้องก าหนดมาตรการควบคุมการปฏิบัติงานของผู้ปฏิบัติงานจากระยะไกล รวมถึง
การเตรียมการระบบเทคโนโลยีสารสนเทศที่เกี่ยวข้อง เพ่ือให้มีความมั่นคงปลอดภัยเพียงพอ โดยมีแนวทางปฏิบัติ 
ดังนี้ 

6.1 มีแผนและขั้นตอนการปฏิบัติงานส าหรับเจ้าหน้าที่ของมหาวิทยาลัยที่จ าเป็นต้องปฏิบัติงาน 
ของมหาวิทยาลัยจากภายนอกหรือจากระยะไกล 

6.2 ต้องก าหนดขั้นตอนปฏิบัติส าหรับการขออนุมัติและการยกเลิกการปฏิบัติงานจากระยะไกล 
การก าหนดหรือปรับปรุงสิทธิ์การเข้าถึงระบบงาน และการคืนอุปกรณ์ท่ีใช้งานเมื่อมีการยกเลิกการ ปฏิบัติงาน 

6.3 ผู้ใช้งานระบบจากระยะไกล ต้องได้รับอนุมัติจากผู้บังคับบัญชาหรือเจ้าของระบบงานอย่าง 
เป็นทางการและต้องใช้งานตามระยะเวลาการเข้าถึงที่ก าหนดไว้ 

6.4 ผู้ใช้งานระบบจากระยะไกล ต้องท าการพิสูจน์ตัวตนก่อนเข้าใช้งาน 
6.5 มีข้อก าหนดเฉพาะส าหรับการปฏิบัติงานจากระยะไกล ดังนี้ 

- ชนิดของงานที่อนุญาตและไม่อนุญาตส าหรับการปฏิบัติงานจากระยะไกล 
- ระบบงานหรือบริการต่าง ๆ ที่อนุญาตให้เข้าถึงได้จากระยะไกล 
- ชั่วโมงหรือช่วงระยะเวลาการปฏิบัติงาน 
- ขั้นความลับของข้อมูลที่อนุญาตให้เข้าถึงได้ 
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6.6 มีการควบคุมทางกายภาพที่จ าเป็นส าหรับสถานที่ที่จะมีการปฏิบัติงานของผู้ใช้งานจาก 
ระยะไกล เพ่ือป้องกันการขโมยอุปกรณ์การเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต และการเชื่อมต่อจากระยะไกลโดยผู้
ไม่ประสงค์ด ี

6.7 มีการป้องกันข้อมูลส าหรับการสื่อสารระหว่างสถานที่ที่จะมีการปฏิบัติงานจากระยะไกลกับ 
ระบบงานต่าง ๆ ภายในมหาวิทยาลัย 

6.8 มีการก าหนดระดับความส าคัญของข้อมูลที่จะมีการรับส่งหรือสื่อสารกันระหว่างมหาวิทยาลัย
กับสถานที่ท่ีจะมีการปฏิบัติงานจากระยะไกล 

6.9 ไม่อนุญาตให้ครอบครัวหรือเพ่ือนของผู้ปฏิบัติงานจากระยะไกลเข้าถึงระบบเทคโนโลยี 
สารสนเทศและข้อมูลของมหาวิทยาลัย 

6.10 มีการควบคุมส าหรับการใช้งานเครือข่ายจากที่บ้านเพ่ือเข้าถึงระบบเทคโนโลยีสารสนเทศ 
ของมหาวิทยาลัยจากระยะไกล รวมทั้งมาตรการควบคุมการใช้บริการเครือข่ายไร้สายจากที่บ้าน ทั้งนี้เพ่ือป้องกัน 
การเข้าถึงระบบหรือข้อมูลของมหาวิทยาลัยโดยไม่ได้รับอนุญาต 

6.11 มีการป้องกันทรัพย์สินทางปัญญาที่เกิดขึ้นจากการปฏิบัติงานจากระยะไกล เพ่ือป้องกัน 
การโต้แย้งกันว่าใครเป็นเจ้าของทรัพย์สินทางปัญญานั้น 

6.12 มีการสงวนสิทธิ์ในการเข้าถึงอุปกรณ์ที่เป็นของส่วนตัว ซึ่งใช้ในการเชื่อมต่อเพ่ือเข้าถึง 
ระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยจากระยะไกล 

6.13 มีการตรวจสอบว่าซอฟต์แวร์ที่ใช้งานบนอุปกรณ์ท่ีเป็นของส่วนตัว ซึ่งใช้ในการเชื่อมต่อเพ่ือ 
เข้าถึงระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยจากระยะไกล มีใบอนุญาตการใช้งานที่ถูกต้องและครบถ้วน 

6.14 มีการติดตั้งซอฟต์แวร์พ้ืนฐานที่จ าเป็นในอุปกรณ์ที่เป็นของส่วนตัวซึ่งใช้ในการเชื่อมต่อเพ่ือ
เข้าถึงระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยจากระยะไกล 

6.15 มีการจัดเตรียมอุปกรณ์ที่จ าเป็นส าหรับการปฏิบัติงานจากระยะไกล ซึ่งรวมถึงอุปกรณ์
ส าหรับการจัดเก็บข้อมูล และอุปกรณ์สื่อสาร 

6.16 ไม่อนุญาตให้ใช้งานอุปกรณ์ที่เป็นของส่วนตัวเพ่ือเข้าถึงระบบเทคโนโลยีสารสนเทศของ 
มหาวิทยาลัยจากระยะไกล ถ้าอุปกรณ์ตังกล่าวไม่อยู่ภายใต้การควบคุมหรือดูแลโดยมหาวิทยาลัย 

6.17 มีการบ ารุงรักษาและให้บริการสนับสนุนส าหรับซอฟต์แวร์และฮาร์ดแวร์ต่าง ๆ ที่ใช้งานจาก
ระยะไกล 

6.18 มีการส ารองข้อมูลส าหรับการปฏิบัติงานจากระยะไกล 
6.19 มีการตรวจสอบความมั่นคงปลอดภัยของสถานที่ที่จะมีการปฏิบัติงานจากระยะไกล 

7. กำรป้องกันอุปกรณ์สื่อสำรประเภทพกพำ (Mobile computing and communication) 

ผู้ดูแลระบบต้องก าหนดแนวปฏิบัติอย่างเป็นทางการ ส าหรับการใช้งานอุปกรณ์คอมพิวเตอร์ 
ประเภทพกพา อาทิ เครื่องคอมพิวเตอร์โน้ตบุ๊ก สมาร์ทโฟน แท็ปเล็ต รวมทั้งก าหนดมาตรการการใช้งานอย่าง 
ปลอดภัยและเหมาะสม โดยมีแนวทางปฏิบัติ ดังนี้ 

7.1 มีการวิเคราะห์และประเมินความเสี่ยงจากลักษณะการใช้งานอุปกรณ์คอมพิวเตอร์ ประเภท
พกพา 
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7.2 สร้างความตระหนัก เพ่ือให้ผู้ใช้งานระมัดระวังและป้องกันการใช้อุปกรณ์คอมพิวเตอร์ 
ประเภทพกพาในที่สาธารณะ ห้องประชุม นอกสถานที่ ซึ่งรวมถึงการเชื่อมต่อผ่านทางเครือข่ายสาธารณะภายนอก
มหาวิทยาลัย 

7.3 ป้องกันข้อมูลที่จัดเก็บไว้ในอุปกรณ์ ๆ จากการถูกเข้าถึงโดยไม่ได้รับอนุญาต ด้วยการเข้ารหัส
ข้อมูล 

7.4 ไม่อนุญาตให้บุคคลภายนอกสามารถเข้าถึงข้อมูลส าคัญหรือลับในอุปกรณ์ ๆ 
7.5 ส ารองข้อมูลส าคัญท่ีอยู่ในอุปกรณ์อย่างสม่ าเสมอ 
7.6 มีการควบคุมการเข้าถึงระบบงานของมหาวิทยาลัยจากระยะไกล โดยการใช้อุปกรณ์

คอมพิวเตอร์ ประเภทพกพา ซึ่งเชื่อมต่อผ่านทางเครือข่ายสาธารณะ 
7.7 มีการระบุและพิสูจน์ตัวตนที่มีความมั่นคงปลอดภัย ส าหรับการเข้าถึงระบบงานของ

มหาวิทยาลัย จากระยะไกลโดยการใช้อุปกรณ์คอมพิวเตอร์ประเภทพกพา สมาร์ทโฟน แท็ปเล็ต 
7.8 มีการควบคุมการติดตั้งโปรแกรมไม่พึงประสงค์ ในอุปกรณ์คอมพิวเตอร์ประเภทพกพาของ 

มหาวิทยาลัย 
7.9 ผู้ติดต่อจากหน่วยงานภายนอกที่น่าอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์ที่ใช้ในการปฏิบัติงาน 

เข้ามาปฏิบัติงานภายในห้องปฏิบัติการเครือข่ายคอมพิวเตอร์ต้องลงบันทึกรายการอุปกรณ์ในแบบฟอร์มการขอ
อนุญาตเข้า - ออกพ้ืนที่ให้ถูกต้องชัดเจน และต้องได้รับอนุญาตจากเจ้าหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชา 
ด้วยการลงนามอย่างเป็นลายลักษณ์อักษร 

7.10 ก าหนดและแบ่งแยกบริเวณพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารให้
ชัดเจน โดยมีการจัดท าแผนผังแสดงต าแหน่งของพ้ืนที่ใช้งานและประกาศให้ผู้เกี่ยวข้องรับทราบโดยทั่วกันว่าเป็น
พ้ืนที่ใช้งานเครือข่ายไร้สาย (Wireless Area) 
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ส่วนที่ 8 
นโยบำยกำรใช้งำนเครื่องคอมพิวเตอร์ส่วนบุคคล 

(Use of Personal Computer Policy) 

1. วัตถุประสงค์ 

ข้อก าหนดมาตรฐานการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลนี้ได้ถูกจัดท าขึ้น  เพ่ือช่วยให้ผู้ใช้
ได้รับทราบถึงหน้าที่และความรับผิดชอบในการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลและผู้ใช้ควรท าความเข้าใจ
และปฏิบัติตามอย่างเคร่งครัด เพ่ือป้องกันทรัพยากรและข้อมูลที่มีค่าของมหาวิทยาลัยให้มีความลับ ความถูกต้อง 
และมีความพร้อมใช้งานอยู่เสมอ 

2. ผู้รับผิดชอบ 

2.1 ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
2.2 คณะ/หน่วยงาน 
2.3 ผู้ดูแลระบบ/เจ้าหน้าที่ที่ได้รับมอบหมาย 
2.4 ผู้ใช้งาน 

3. แนวปฏิบัติทั่วไป 

3.1 เครื่องคอมพิวเตอร์ที่มหาวิทยาลัยอนุญาตให้ผู้ใช้ใช้งานเป็นทรัพย์สินของมหาวิทยาลัย ดังนั้น
ผู้ใช้งานจึงควรใช้งานเครื่องคอมพิวเตอร์อย่างมีประสิทธิภาพเพ่ืองานของมหาวิทยาลัย 

3.2 โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของมหาวิทยาลัยต้องเป็นโปรแกรมที่
มหาวิทยาลัยได้ซื้อสิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งานคัดลอกโปรแกรมต่าง ๆ และน าไปติดตั้ง
บนเครื่องคอมพิวเตอร์ส่วนตัวหรือแก้ไขหรือน่าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

3.3 ไม่อนุญาตให้ผู้ใช้งานท าการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์ส่วน
บุคคลของมหาวิทยาลัย 

3.4 การตั้งชื่อเครื่องคอมพิวเตอร์ (Computer name) ส่วนบุคคลจะต้องก าหนดโดยเจ้าหน้าที่
ของมหาวิทยาลัยเท่านั้น 

3.5 การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้องด าเนินการโดย
เจ้าหน้าที่ของคณะ/หน่วยงาน/มหาวิทยาลัยเท่านั้น 

3.6 ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ ควรมีการตรวจสอบ เพ่ือหาไวรัสโดยโปรแกรมป้องกัน
ไวรัส 

3.7 ไม่ควรเก็บข้อมูลส าคัญของมหาวิทยาลัยไว้บนเครื่องคอมพิวเตอร์ส่วนบุคคลที่ท่านใช้งานอยู่ 
3.8 ไม่ควรสร้าง Short-cut หรือปุ่มกดง่ายบน Desktop ที่เชื่อมต่อไปยังข้อมูลส าคัญของ

มหาวิทยาลัย 
3.9 ผู้ใช้มีหน้าที่และรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร์ โดยควร

ปฏิบัติดังนี้ 
3.9.1 ไม่ควรน าอาหารหรือเครื่องดื่มอยู่ใกล้บริเวณเครื่องคอมพิวเตอร์ 
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3.9.2 ไม่ควรวางสื่อแม่เหล็กไว้ใกล้หน้าจอเครื่องคอมพิวเตอร์หรือ Disk Drive 

4. แนวปฏิบัติกำรควบคุมกำรเข้ำถึงระบบปฏิบัติกำร 

4.1 ผู้ใช้งานต้องก าหนดชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ในการเข้าใช้งาน 
ระบบปฏิบัติการ 

4.2 ผู้ใช้งานไม่ควรอนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของ
ตนในการเข้าใช้เครื่องคอมพิวเตอร์ร่วมกัน 

4.3 ในระหว่างเวลาพักกลางวันและหลังเลิกงานผู้ ใช้งานควร Logout ออกจากเครื่อง 
คอมพิวเตอร์หรือล็อคหน้าจอด้วยโปรแกรม Screen Saver เมื่อไม่มีการใช้งานโดยตั้งเวลาประมาณ 10 นาท ี

4.4 มีการก าหนดระยะเวลาการเชื่อมต่อระบบสารสนเทศ เมื่อไม่มีการใช้งานในระยะเวลาหนึ่ง 
ให้ยุติการใช้งานระบบสารสนเทศนั้น (Session Time-out) 

5. แนวปฏิบัติในกำรใช้รหัสผ่ำน 

ให้ผู้ใช้งานควรปฏิบัติตามแนวทางการใช้รหัสผ่านตามส่วนที่ 3 ข้อ 6.6 การใช้งานรหัสผ่าน 
(Password User) 

6. แนวปฏิบัติกำรป้องกันจำกโปรแกรมชุดค ำสั่งไม่พึงประสงค์ (Malware) 

6.1 ผู้ใช้งานต้องท าการ Update ระบบปฏิบัติการเว็บบราวเซอร์และโปรแกรมใช้งานต่าง ๆ 
อย่างสม่ าเสมอ เพ่ือปิดช่องโหว่ (Vulnerability) ที่เกิดขึ้นจากซอฟต์แวร์เป็นการป้องกันการโจมตีจากภัยคุกคาม 
ต่าง ๆ 

6.2 ผู้ใช้งานมีหน้าที่รับผิดชอบในการติดตั้งโปรแกรมป้องกันไวรัส (Antivirus) ให้กับเครื่อง 
คอมพิวเตอร์ 

6.3 ผู้ใช้งานควรตรวจสอบหาไวรัสจากสื่อต่าง ๆ เช่น Floppy Disk Thumb Drive และ Data 
Storage อ่ืน ๆ ก่อนน ามาใช้งานร่วมกับเครื่องคอมพิวเตอร์ 

6.4 ผู้ใช้งานควรตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ที่ดาวน์โหลดมาจาก 
อินเทอร์เน็ตด้วยโปรแกรมป้องกันไวรัสก่อนใช้งาน 

6.5 ผู้ใช้งานควรตรวจสอบข้อมูลคอมพิวเตอร์ใดที่มีชุดค าสั่งไม่พึงประสงค์รวมอยู่ด้วย ซึ่งมีผลท า
ให้ข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือชุดค าสั่งอ่ืนเกิดความเสียหาย ถูกท าลาย ถูกแก้ไข เปลี่ยนแปลง 
หรือปฏิบัติงานไม่ตรงตามค าสั่งที่ก าหนดไว้ 

7. แนวปฏิบัติกำรส ำรองข้อมูลและกำรกู้คืน 

7.1 ผู้ใช้งานต้องรับผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึกอ่ืน ๆ เช่น 
CD DVD External Hard Disk เป็นต้น 

7.2 ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลส ารอง (Backup Media) ไว้ในสถานที่ที่เหมาะสมไม่เสี่ยง
ต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่ส ารองไว้อย่างสม่ าเสมอ 

7.3 ผู้ใช้งานควรประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็นข้อมูลส าคัญ 
เกี่ยวข้องกับการท างานเพราะหาก Hard Disk เสียไปก็ไม่กระทบต่อการด าเนินการของมหาวิทยาลัย 
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ส่วนที่ 9 
นโยบำยกำรใช้งำนเครื่องคอมพิวเตอร์แบบพกพำ 

(Use of Notebook Computer Policy) 

1. วัตถุประสงค ์

เพ่ือสร้างความม่ันคงปลอดภัยส าหรับอุปกรณ์เครื่องคอมพิวเตอร์แบบพกพาและการน าไปปฏิบัติ 
งานภายนอกมหาวิทยาลัย เพ่ือเป็นการป้องกันข้อมูลและอุปกรณ์ของมหาวิทยาลัยให้เกิดความปลอดภัยผู้ใช้จึง
ควรรับทราบถึงข้อก าหนดและมาตรฐานในการใช้งานการบ ารุงรักษาและสิ่งที่ควรหลีกเลี่ยงในการใช้เครื่อง
คอมพิวเตอร์แบบพกพาให้มีประสิทธิภาพสูงสุด 

2. ผู้รับผิดชอบ 

2.1 ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
2.2 คณะ/หน่วยงาน 
2.3 ผู้ดูแลระบบ/เจ้าหน้าที่ท่ีได้รับมอบหมาย 
2.4 ผู้ใช้งาน 

3. แนวปฏิบัติทั่วไป 

3.1 เครื่องคอมพิวเตอร์แบบพกพาที่มหาวิทยาลัยอนุญาตให้ผู้ ใช้ใช้งานเป็นทรัพย์สินของ
มหาวิทยาลัย ดังนั้นผู้ใช้จึงควรใช้งานเครื่องคอมพิวเตอร์แบบพกพาอย่างมีประสิทธิภาพเพ่ืองานของมหาวิทยาลัย 

3.2 โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์แบบพกพาของมหาวิทยาลัยต้องเป็น 
โปรแกรมท่ีมหาวิทยาลัยได้ซื้อสิขสิทธิ์ถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้คัดลอกโปรแกรมต่าง ๆ และน าไปติดตั้ง
บนเครื่องคอมพิวเตอร์ที่ไม่ใช่ของมหาวิทยาลัย หรือแก้ไข หรือน าไปให้ผู้อ่ืนใช้งาน โดยผิดกฎหมาย 

3.3 การตั้งชื่อเครื่องคอมพิวเตอร์ (Computer name) แบบพกพาจะต้องก าหนดโดยเจ้าหน้าที่
ของมหาวิทยาลัยเท่านั้น 

3.4 การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์แบบพกพาตรวจซ่อมจะต้องด าเนินการโดย 
เจ้าหน้าที่ได้รับมอบหมายจากคณะ/หน่วยงานเท่านั้น 

3.5 ผู้ใช้ควรศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพ่ือการใช้งานอย่างปลอดภัย 
และมีประสิทธิภาพ 

3.6 ไม่ดัดแปลงแก้ไขส่วนประกอบต่าง ๆ ของคอมพิวเตอร์ และรักษาสภาพของคอมพิวเตอร์ให้มี
สภาพเดิม 

3.7 ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพา ควรใส่กระเป๋ าส าหรับเครื่อง 
คอมพิวเตอร์แบบพกพา เพ่ือป้องกันอันตรายที่เกิดจากการกระทบกระเทือน เช่น การตกจากโต๊ะท างานหรือหลุด
มือ เป็นต้น 

3.8 ไม่ควรใส่เครื่องคอมพิวเตอร์แบบพกพาไปในกระเป๋าเดินทางที่เสียงต่อการถูกกดทับโดยไม่ได้ 
ตั้งใจจากการมีของหนักทับบนเครื่องหรืออาจถูกจับโยนได้ 
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3.9 การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไปในสภาพที่มีอากาศร้อนจัด 
ควรปิดเครื่องคอมพิวเตอร์ เพ่ือเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้งานใหม่อีกครั้ง 

3.10 หลีกเลี่ยงการใช้นิ้วหรือของแข็ง เช่น ปลายปากกา กดสัมผัสหน้าจอ LCD ให้เป็นรอยขีด
ข่วนหรือท าให้จอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได้ 

3.11 ไม่ควรวางของทับบนหน้าจอและแป้นพิมพ์ 
3.12 การเคลื่อนย้ายเครื่องขณะที่เครื่องเปิดใช้งานอยู่ให้ท าการยกจากฐานภายใต้แป้นพิมพ์ห้าม

ย้ายเครื่องโดยการดึงหน้าจอภาพข้ึน 
3.13 ไม่ควรเคลื่อนย้ายเครื่องในขณะที่ Hard Disk ก าลังท างาน 
3.14 ไม่ควรใช้หรือวางเครื่องคอมพิวเตอร์แบบพกพาใกล้สิ่งที่เป็นของเหลว ความชื้น เช่น อาหาร 

น้ า กาแฟ เครื่องดื่มต่าง ๆ เป็นต้น 
3.15 ไม่ควรใช้หรือวางเครื่องคอมพิวเตอร์แบบพกพา ควรอยู่ในสภาพแวดล้อมที่มีอุณหภูมิสูง 

กว่า 34 องศาเซลเซียส 
3.16 ไม่ควรวางเครื่องคอมพิวเตอร์แบบพกพาไว้ใกล้อุปกรณ์ที่มีสนามแม่เหล็กไฟฟ้าแรงสูงใน

ระยะใกล้ เช่น แม่เหล็ก โทรทัศน์ ไมโครเวฟ ตู้เย็น เป็นต้น 
3.17 ไม่ควรติดตั้งหรือวางคอมพิวเตอร์แบบพกพาในที่มีการสั่นสะเทือน เช่น ในยานพาหนะที่

ก าลังเคลื่อนที ่เป็นต้น 
3.18 การเช็ดท าความสะอาดหน้าจอภาพควรเช็ดอย่างเบามือที่สุดและควรเช็ดไปในแนวทาง

เดียวกัน ห้ามเช็ดแบบหมุนวน เพราะจ าท าให้หน้าจอมีรอยขีดข่วนได ้

4. แนวปฏิบัติกำรป้องกันควำมปลอดภัยทำงด้ำนกำยภำพ 

4.1 ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหาย เช่น ควรล็อคเครื่องขณะที่ไม่ได้ใช้งาน 
ไม่วางเครื่องทิ้งไว้ในที่สาธารณะหรือในบริเวณท่ีมีความเสี่ยงต่อการสูญหาย 

4.2 ผู้ใช้งานไม่ควรเก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานที่ที่มีความร้อน/ความขึ้น/ฝุ่น 
ละอองสูงและต้องระวังป้องกันการตกกระทบ 

4.3 ห้ามมิให้ผู้ใช้งานท าการเปลี่ยนแปลงแก้ไขส่วนประกอบย่อย (Sub Component) ที่ติดตั้ง
อยู่ภายในรวมถึงแบตเตอรี่ 

5. แนวปฏิบัติกำรควบคุมกำรเข้ำถึงระบบปฏิบัติกำร 

5.1 ผู้ใช้งานต้องก าหนดชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ในการเข้าใช้งาน 
ระบบปฏิบัติการของเครื่องคอมพิวเตอร์แบบพกพา 

5.2 ผู้ใช้งานควรก าหนดรหัสผ่านให้มีคุณภาพดีอย่างน้อยตามที่ระบุไว้ใน “การใช้งานรหัสผ่าน” 
ในนโยบายการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

5.3 ผู้ใช้ควรตั้งการใช้งานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลาประมาณ 10 นาที 
ให้ท าการล็อคหน้าจอเม่ือไม่มีการใช้งานหลังจากนั้นเมื่อต้องการใช้งานผู้ใช้ต้องใส่รหัสผ่าน 

5.4 ผู้ใช้ต้องท าการ Logout ออกจากระบบทันทีเม่ือเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็นเวลานาน 
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6. แนวปฏิบัติในกำรใช้รหัสผ่ำน 

ให้ผู้ใช้งานควรปฏิบัติตามแนวทางการใช้รหัสผ่านตามส่วนที่ 3 ข้อ 6.6 การใช้งานรหัสผ่าน 
(Password User) 

7. แนวปฏิบัติกำรป้องกันจำกโปรแกรมชุดค ำสั่งไม่พึงประสงค์ (Malware) 

7.1 ผู้ใช้งานต้องท าการ Update ระบบปฏิบัติการเว็บบราวเซอร์ และโปรแกรมการใช้งานต่าง ๆ 
อย่างสม่ าเสมอเพ่ือปิดช่องโหว่ (Vulnerability) ที่เกิดขึ้นจากซอฟต์แวร์เป็นการป้องกันการโจมดี จากภัยคุกคาม
ต่าง ๆ 

7.2 ห้ามมิให้ผู้ ใช้งานท าการปิดหรือยกเลิกระบบการป้องกันไวรัสที่ติดตั้งอยู่บนเครื่อง 
คอมพิวเตอร์แบบพกพา 

7.3 หากผู้ใช้งานพบหรือสงลัยว่าเครื่องคอมพิวเตอร์แบบพกพาติดชุดค าสั่งไม่พึงประสงค์ 
(Malware) ห้ามมิให้ผู้ใช้งานเชื่อมต่อเครื่องเข้ากับระบบเครือข่าย เพ่ือป้องกันการแพร่กระจายของชุดค าสั่งที่ไม่พึง
ประสงค์ไปยังเครื่องอ่ืน ๆ ได ้

8. แนวปฏิบัติกำรส ำรองข้อมูลและกำรกู้คืน 

8.1 ผู้ใช้งานควรท าการส ารองข้อมูลจากเครื่องคอมพิวเตอร์แบบพกพา โดยวิธีการและสื่อต่าง ๆ 
เพ่ือป้องกันการสูญหายของข้อมูล 

8.2 ผู้ใช้งานควรจะเก็บรักษาสื่อส ารองข้อมูล (Backup Media) ไว้ในสถานที่ที่เหมาะสมไม่เสี่ยง
ต่อการรั่วไหลของข้อมูล 

8.3 แผ่นสื่อส ารองข้อมูลต่าง ๆ ที่เก็บข้อมูลไว้จะต้องท าการทดสอบการกู้คืนอย่างสม่ าเสมอ     
8.4 แผ่นสื่อส ารองข้อมูลที่ไม่ใช้งานแล้วควรท าลายไม่ให้สามารถน าไปใช้งานได้อีก 
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ส่วนที่ 10 
นโยบำยกำรใช้งำนอินเทอร์เน็ต 
(Internet Security Policy) 

1. วัตถุประสงค ์

เพ่ือให้ผู้ใช้งานรับทราบกฎเกณฑ์แนวทางปฏิบัติในการใช้งานอินเทอร์เน็ตอย่างปลอดภัยและ 
เป็นการป้องกันไม่ให้ละเมิดพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และ 
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 เช่น การส่งข้อมูล ข้อความ 
ค าสั่ง ชุดค าสั่งหรือสิ่งอ่ืนใดที่อยูในระบบคอมพิวเตอร์แก่บุคคลอ่ืนอันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของ
บุคคลอ่ืนโดยปกติสุขท าให้ระบบคอมพิวเตอร์ของมหาวิทยาลัยถูกระงับ ชะลอ ขัดขวาง หรือถูกรบกวนจนไม่
สามารถท างานตามปกติได ้

2. ผู้รับผิดชอบ 

2.1 ส านักวิทยบริการและเทคโนโลยีสารสนเทศ  
2.2 คณะ/หน่วยงาน 
2.3 ผู้ดูแลระบบ /เจ้าหน้าที่ที่ได้รับมอบหมาย  
2.4 ผู้ใช้งาน 

3. แนวปฏิบัติในกำรใช้งำนอินเทอร์เน็ต 

3.1 ผู้ดูแลระบบควรก าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์  เพ่ือการเข้าใช้งาน
อินเทอร์เน็ตที่ต้องเชื่อมต่อผ่านระบบรักษาความปลอดภัยที่มหาวิทยาลัยจัดสรรไว้เท่านั้น เช่น Proxy Firewall 
IPS/IDS เป็นต้น ห้ามผู้ใช้งานท าการเชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอ่ืน เช่น Dial-Up Modem ยกเว้น 
แต่ว่ามีเหตุผลความจ าเป็นและท าการขออนุญาตจากผู้อ านวยการส านักวิทยบริการฯ เป็นลายลักษณ์อักษรแล้ว 

3.2 เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์พกพาก่อนท าการเชื่อมต่ออินเทอร์เน็ต 
ผ่านเว็บบราวเซอร์ (Web Browser) ต้องมีการติดตั้งโปรแกรมป้องกันไวรัสและท าการอุดช่องโหว่ของ 
ระบบปฏิบัติการที่เว็บบราวเซอร์ติดตั้งอยู่ 

3.3 ในการรับ-ส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเทอร์เน็ตจะต้องมีการทดสอบไวรัส (Virus 
Scanning) โดยโปรแกรมป้องกันไวรัสก่อนการรับ-ส่งข้อมูลทุกครั้ง 

3.4 ผู้ใช้ต้องไม่ใช้เครือข่ายอินเทอร์เน็ตของมหาวิทยาลัย เพ่ือหาประโยซน่ในเชิงธุรกิจส่วนตัว 
และท าการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาที่ขัดต่อชาติ ศาสนา 
พระมหากษัตริย์ หรือเว็บไซต์ท่ีเป็นภัยต่อสังคม เป็นต้น 

3.5 ผู้ใช้งานจะถูกก าหนดสิทธิ์ในการเข้าถึงแหล่งข้อมูลตามหน้าที่ความรับผิดชอบ เพ่ือ
ประสิทธิภาพของเครือข่ายและความปลอดภัยทางข้อมูลของมหาวิทยาลัย 

3.6 ผู้ใช้งานต้องไม่เผยแพร่ข้อมูลที่เป็นการหาประโยชน์ส่วนตัวหรือข้อมูลที่ไม่ เหมาะสมทาง
ศีลธรรม หรือข้อมูลที่ละเมิดสิทธิ์ของผู้อื่นหรือข้อมูลที่อาจก่อความเสียหายให้กับมหาวิทยาลัย 
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3.7 ห้ามผู้ใช้งานเปิดเผยข้อมูลส าคัญที่เป็นความลับเกี่ยวกับงานของมหาวิทยาลัยที่ยังไม่ได้
ประกาศอย่างเป็นทางการผ่านอินเทอร์เน็ต 

3.8 ผู้ใช้งานไม่น าเข้าข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันเป็นเท็จอันเป็นความผิดเกี่ยวกับ 
ความมั่นคงแห่งราชอาณาจักรอันเป็นความผิดเกี่ยวกับการก่อการร้ายหรือภาพที่มีลักษณะอันลามก และไม่ท าการ 
เผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเทอร์เน็ต 

3.9 ผู้ใช้งานไม่น าเข้าข้อมูลคอมพิวเตอร์ที่เป็นภาพของผู้อ่ืนและภาพนั้นเป็นภาพที่เกิดจากการ 
สร้างข้ึน ตัด ต่อ เติมหรือคัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอ่ืนใด ทั้งนี้จะท าให้ผู้อ่ืนนั้นเสียชื่อเสียง 
ถูก ดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย3.10 ผู้ใช้งานมีหน้าที่ตรวจสอบความถูกต้องและความน่าเชื่อถือ
ของข้อมูลคอมพิวเตอร์ที่อยู่บน อินเทอร์เน็ตก่อนน าข้อมูลไปใช้งาน 

3.11 ผู้ใช้งานต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากอินเทอร์เน็ต ซึ่งรวมถึง Patch 
หรือ Fixes ต่าง ๆ จากผู้ชายต้องเป็นไปโดยไม่ละเมิดทรัพย์สินทางปัญญา 

3.12 ในการเสนอความคิดเห็นผ่านเว็บบอร์ด (Web board) ผู้ใช้งานต้องไม่เปิดเผยข้อมูลที่
ส าคัญและเป็นความลับของมหาวิทยาลัยและต้องไม่ใช้ข้อความที่ยั่วยุให้ร้ายที่จะท าให้เกิดความเสื่อมเสียต่อ
ชื่อเสียงของมหาวิทยาลัยการท าลายความสัมพันธ์กับเจ้าหน้าที่ของคณะ/หน่วยงานอ่ืน ๆ 

3.13 หลังจากใช้งานอินเทอร์เน็ตเสร็จแล้วให้ท าการปิดเว็บบราวเซอร์ เพ่ือป้องกันการเข้าใช้งาน 
โดยบุคคลอ่ืน 
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ส่วนที่ 11 
นโยบำยกำรใช้งำนจดหมำยอิเล็กทรอนิกส์ 

(E-mail Policy) 

1. วัตถุประสงค ์

ก าหนดมาตรการการใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายของมหาวิทยาลัย ซึ่งผู้ ใช้ 
จะต้องให้ความส าคัญและตระหนักถึงปัญหาที่เกิดขึ้นจากการใช้บริการจดหมายอิเล็กทรอนิกส์บนเครือข่าย 
อินเทอร์เน็ตผู้ใช้จะต้องเข้าใจกฎเกณฑ์ต่าง ๆ ที่ผู้ดูแลระบบเครือข่ายวางไว้ไม่ละเมิดสิทธิ์หรือกระท าการใด ๆ ที่จะ
สร้างปัญหาหรือไม่เคารพกฎเกณฑ์ที่วางไว้ และจะต้องปฏิบัติตามค าแนะน าของผู้ดูแลระบบเครือข่ายนั้นอย่าง
เคร่งครัดจะท าให้การใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายเป็นไปอย่างปลอดภัยและมีประสิทธิภาพ 

2. ผู้รับผิดชอบ 

2.1 ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
2.2 ผู้ดูแลระบบ  
2.3 ผู้ใช้งาน 

3. แนวปฏิบัติในกำรส่งจดหมำยอิเล็กทรอนิกส์ 

3.1 ผู้ดูแลระบบต้องก าหนดสิทธิ์การเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัยให้ 
เหมาะสมกับการเข้าใช้บริการของผู้ใช้ระบบและหน้าที่ความรับผิดชอบของผู้ใช้รวมทั้งมีการทบทวนสิทธิการเข้าใช้
งานอย่างสม่ าเสมอ เช่น การลาออก เป็นต้น 

3.2 ผู้ดูแลระบบต้องก าหนดสิทธิ์บัญชีรายชื่อผู้ใช้งานรายใหม่และรหัสผ่านส าหรับการใช้งานครั้ง
แรก เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ระบบจดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัย 

3.3 ส าหรับผู้ใช้งานงานรายใหม่จะได้รับรหัสผ่านครั้งแรก (Default Password) ในการผ่านเข้า
ระบบจดหมายอิเล็กทรอนิกส์และเมื่อมีการเข้าสู่ระบบในครั้งแรกนั้นระบบจะต้องมีการบังคับให้เปลี่ยนรหัสผ่าน
โดยทันท ี

3.4 รหัสจดหมายอิเล็กทรอนิกส์เวลาใส่รหัสผ่านต้องไม่ปรากฏหรือแสดงรหัสผ่านออกมาแต่ต้อง
แสดงออกมาในรูปแบบของสัญลักษณ์แทนตัวอักษรนั้นเช่น ‘*’ หรือ ‘o’ ในการพิมพ์แต่ละตัวอักษร 

3.5 ผู้ดูแลระบบควรก าหนดจ านวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่านผิดได้ไม่เกิน 3 ครั้ง 
3.6 ผู้ดูแลระบบควรก าหนดให้ระบบจดหมายอิเล็กทรอนิกส์ควรมีการล็อกเอาท์ออกจากหน้าจอ 

ตัดการใช้งานผู้ใช้เมื่อผู้ใช้ไม่ได้ใช้งานระบบเป็นระยะเวลาตามที่ก าหนดไว้ เช่น 15 นาที เมื่อต้องการเข้าใช้งานต่อ
ต้องใส่ชื่อผู้ใช้งานและรหัสผ่านอีกครั้ง 

3.7 ผู้ใช้งานไม่ควรตั้งค่าการใช้โปรแกรมช่วยจ ารหัสผ่านส่วนบุคคลอัตโนมัติ (Save Password) 
ของระบบจดหมายอิเล็กทรอนิกส์ 

3.8 ผู้ใช้งานงานควรมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ควรเปลี่ยนรหัสผ่านทุก 3-6 เดือน 
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3.9 ผู้ใช้งานงานควรระมัดระวังในการใช้จดหมายอิเล็กทรอนิกส์  เพ่ือไม่ให้เกิดความเสียหายต่อ 
มหาวิทยาลัย หรือละเมิดสิทธิ์ สร้างความร าคาญต่อผู้อ่ืน หรือผิดกฎหมาย หรือละเมิดศีลธรรม และไม่แสวงหา
ประโยชน์หรืออนุญาตให้ผู้อ่ืนแสวงหาผลประโยชน์ในเชิงธุรกิจจากการใช้จดหมายอิเล็กทรอนิกส์ผ่านระบบ
เครือข่ายของมหาวิทยาลัย 

3.10 ผู้ใช้งานไม่ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (e-mail address) ของผู้อ่ืน เพ่ืออ่านรับ-ส่ง
ข้อความยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้และให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์เป็นผู้รับผิดชอบ
ต่อการใช้งานต่าง ๆ ในจดหมายอิเล็กทรอนิกส์ของตน 

3.11 ผู้ใช้งานงานควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัย  เพ่ือการท างานของ 
มหาวิทยาลัยเท่านั้น 

3.12 หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้นควรท าการล็อกเอาท์ออกจาก
ระบบทุกครั้ง เพ่ือป้องกันบุคคลอ่ืนเข้าใช้งานจดหมายอิเล็กทรอนิกส์ 

3.13 ผู้ใช้งานงานควรท าการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนท าการเปิด 
เพ่ือท าการตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัสเป็นการป้องกันในการเปิดไฟล์ที่เป็น Executable File เช่น 
.exe .com เป็นต้น 

3.14 ผู้ใช้งานไม่ควรเปิด หรือส่งต่อจดหมายอิเล็กทรอนิกส์ หรือข้อความที่ได้รับจากผู้ส่งที่ไม่รู้จัก 
3.15 ผู้ใช้งานไม่ควรใช้ข้อความที่ไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสมข้อมูล

อันอาจท าให้เสียชื่อเสียงของมหาวิทยาลัยท าให้เกิดความแตกแยกระหว่างมหาวิทยาลัยผ่านทา งจดหมาย
อิเล็กทรอนิกส์ 

3.16 ในกรณีที่ต้องการส่งข้อมูลที่เป็นความลับไม่ควรระบุความส าคัญของข้อมูลลงในหัวข้อ 
จดหมายอิเล็กทรอนิกส์ 

3.17 ผู้ใช้งานควรตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวันและควรจัดเก็บ 
แฟ้มข้อมูลและจดหมายอิเล็กทรอนิกส์ของตนให้เหลือจ านวนน้อยที่สุด 

3.18 ผู้ใช้งานควรลบจดหมายอิเล็กทรอนิกส์ที่ไม่ต้องการออกจากระบบเพ่ือลดปริมาณการใช้เนื้อ
ที่ระบบจดหมายอิเล็กทรอนิกส์ 

3.19 ข้อควรระวังผู้ใช้งานไม่ควรโอนย้ายจดหมายอิเล็กทรอนิกส์ที่จะใช้อ้างอิงภายหลังมายัง
เครื่องคอมพิวเตอร์ของตน เพ่ือเป็นการป้องกันผู้ อ่ืนแอบอ่านจดหมายได้ ดังนั้นไม่ควรจัดเก็บข้อมูลหรือจดหมาย
อิเล็กทรอนิกส์ที่ไม่ได้ใช้แล้วไว้ในตู้จดหมายอิเล็กทรอนิกส์ 
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ส่วนที่ 12 
ข้อตกลงกำรใช้บริกำรจดหมำยอิเล็กทรอนิกส์ 

(Terms of Use and Disclaimer) 

1. วัตถุประสงค ์

1.1 เพ่ือให้การรับส่งข้อมูลข่าวสารด้วยจดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัยสามารถ 
สนับสนุนการปฏิบัติงานของมหาวิทยาลัยเป็นไปอย่างถูกต้อง สะดวก รวดเร็ว ทันสถานการณ์ มีประสิทธิภาพ 

1.2 เพ่ือให้การติดต่อสื่อสารโดยการรับ-ส่งข้อมูลข่าวสารด้วยระบบจดหมายอิเล็กทรอนิกส์ 
ส าหรับเจ้าหน้าที่ของมหาวิทยาลัย คณะ/หน่วยงาน เป็นมาตรฐานอยู่ในกรอบของกฎหมาย ระเบียบ ค าสั่ง 
ข้อบังคับ ค าแนะน า และมาตรการรักษาความปลอดภัยข้อมูลข่าวสารของมหาวิทยาลัยเทคโนโลยีราชมงคล
ตะวันออก 

2. ข้อตกลงและเงื่อนไขกำรใช้บริกำรจดหมำยอิเล็กทรอนิกส์ของมหำวิทยำลัย 

2.1 ผู้ใช้บริการระบบจดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัยจะต้องไม่กระท าการอันละเมิดต่อ 
กฎหมาย ระเบียบ ค าสั่ง ข้อบังคับ ค าแนะน า อย่างน้อยดังต่อไปนี้ 

2.1.1 พระราชบัญญัติกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
2.1.2 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 
2.1.3 พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 
2.1.4 พระราชบัญญัติข้อมูลข่าวสารของทางราชการ พ.ศ. 2540 
2.1.5 ระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 
2.1.6 ระเบียบว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ. 2417 
2.1.7 ระเบียบว่าด้วยการรักษาความปลอดภัยแห่งชาติเกี่ยวกับการสื่อสาร พ.ศ. 2424 
2.1.8 ข้อตกลงเงื่อนไขการใช้บริการที่มหาวิทยาลัยก าหนด 

3. ข้อตกลงและเงื่อนไขกำรใช้บริกำรจดหมำยอิเล็กทรอนิกส์ของมหำวิทยำลัย 

3.1 คณะ/หน่วยงาน/เจ้าหน้าที่/ผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัยจะต้องใช้ 
จดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัย เพ่ือผลประโยชน์ของทางราชการ 

3.2 ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัย เพ่ือการประกอบธุรกิจหรือแสวงหา 
ผลประโยชน์ส่วนตน 

3.3 ห้ามใช้บริการนี้ไปในการเผยแพร่ อ้างอิง พาดพิง ดูหมิ่น หรือการกระท าใด ๆ ที่ก่อให้เกิด
ความเสียหายต่อสถาบัน ชาติ ศาสนา และพระมหากษัตริย์ 

3.4 ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัยในการประกอบอาชญากรรมทาง 
คอมพิวเตอร์ หรือการกระท าการใด ๆ ซึ่งผิดกฎหมาย ค าสั่ง ระเบียบ ข้อบังคับ และมาตรการรักษาความปลอดภัย
ข้อมูล ข่าวสารลับของทางราชการ 

3.5 ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัย เพ่ือการเผยแพร่ข้อมูลข่าวสารหรือภาพ 
เสียง ข้อความ ที่ไม่เหมาะสมหรือสร้างความเสื่อมเสียให้กับผู้อื่น 
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3.6 ห้ามใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-Mail Address) ไปแสดงข้อคิดเห็นส่วนตัวที่ส่งผล 
กระทบในทางลบหรือสร้างความเสื่อมเสียหรือเสียหายต่อบุคคลหรือมหาวิทยาลัย 

3.7 ห้ามกระท าการปลอมแปลงที่อยู่เป็นบุคคลอ่ืน (Impersonation) 
3.8 ห้ามกระท าการที่สร้างปัญหาการใช้ทรัพยากรของระบบ เช่น  

(1) การสร้างจดหมายลูกโซ่ (Chain Mail) 
(2) การส่งจดหมายจ านวนมาก (Spam Mail) 
(3) การส่งจดหมายต่อเนื่อง (Letter Bomb) 
(4) การส่งจดหมายเพ่ือการแพร่กระจายไวรัสคอมพิวเตอร์ 

3.9 ห้ามผู้ใช้บริการกระท าการใด ๆ ที่อาจจะน ามาซึ่งความเสื่อมเสียหรือก่อให้เกิดความเสียหาย
แก่ระบบจดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัย 

3.10 ผู้ใช้ต้องรักษารหัสผ่าน (Password) ส่วนบุคคล หรือหน่วยงานของจดหมายอิเล็กทรอนิกส์
เป็นไว้เป็นความลับ 

3.11 ห้ามส่งข้อมูลข่าวสารอันเป็นความลับของทางราชการให้กับบุคคลหรือหน่วยงานที่ไม่ 
เกี่ยวข้องกับราชการของมหาวิทยาลัย 

3.12 การส่งข้อมูลข่าวสารที่เป็นความลับของทางราชการให้กับบุคคลหรือหน่วยงานน อก 
มหาวิทยาลัยจะต้องเข้ารหัสข้อมูลข่าวสารนั้นตามวิธีปฏิบัติและมาตรการรักษาความปลอดภัยข้อมูล ข่าวสารตามท่ี
มหาวิทยาลัยก าหนด 

3.13 ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-Mail address) และรหัสผ่าน (Password) ของหน่วยหรือ 
บุคคลจะต้องเก็บรักษาไว้เป็นความลับหากสงลัยว่ารั่ วไหลจะต้องด าเนินการเปลี่ยนรหัสผ่านทันที โดยรหัสผ่าน
จะต้องก าหนดให้ยากแก่การคาดเดา (Strong Password) 

3.14 ผู้ ใช้บริการจดหมายอิเล็กทรอนิกส์  มหาวิทยาลัยหรือผู้ รับผิดชอบที่อยู่จดหมาย 
อิเล็กทรอนิกส์จะต้องศึกษาคู่มือการใช้งาน ระเบียบปฏิบัติ ค าแนะน า และข้อตกลงเงื่ อนไขให้เข้าใจ เพ่ือใช้งาน 
จดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัยได้อย่างถูกต้อง 

3.15 กรณีได้รับการร้องเรียน ร้องขอ หรือพบเหตุอันไม่ชอบด้วยกฎหมายขอสงวนสิทธิ์ที่จะท าการ 
ยกเลิกหรือระงับบริการแก่ผู้ใช้บริการนั้น ๆ เป็นการชั่วคราวเพ่ือท าการสอบสวนและตรวจสอบหาสาเหตุของมูลเหตุ
นั้น ๆ โดยไม่จ าเป็นต้องแจ้งล่วงหน้า 

3.16 การกระท าใด ๆ ที่เกี่ยวกับการเผยแพร่ทั้งในรูปแบบของอีเมล์ และ/หรือโฮมเพจของ 
ผู้ใช้บริการให้ถือเป็นการกระท าท่ีอยู่ภายใต้ความรับผิดชอบของผู้ใช้งานมหาวิทยาลัยไม่มีส่วนเกี่ยวข้องใด ๆ 
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ส่วนที่ 13 
นโยบำยกำรควบคุมกำรเข้ำถึงระบบเครือข่ำยไร้สำย 

(Wireless Policy) 

1. วัตถุประสงค์ 

เพ่ือก าหนดมาตรฐานการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN) ของ
มหาวิทยาลัย โดยการก าหนดสิทธิ์ของผู้ใช้ในการเข้าถึงระบบให้เหมาะสมตามหน้าที่ความรับผิดชอบในการ
ปฏิบัติงานรวมทั้งมีการทบทวนสิทธิ์การเข้าถึงอย่างสม่ าเสมอ ทั้งนี้ผู้ใช้ระบบต้องผ่านการพิสูจน์ตัวตนจริงจากระบบ
ว่าได้รับอนุญาตจากผู้ดูแลระบบ เพ่ือสร้างความมั่นคงปลอดภัยของการใช้งานระบบเครือข่ายไร้สาย 

2. ผู้รับผิดชอบ 

2.1 ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
2.2 คณะ/หน่วยงาน 
2.3 ผู้ดูแลระบบ/เจ้าหน้าที่ที่ได้รับมอบหมาย 

3. แนวปฏิบัติในกำรควบคุมกำรเข้ำถึงระบบเครือข่ำยไร้สำย 

3.1 ผู้ใช้งานจะต้องมีบัญชีผู้ใช้งานระบบเครือข่ายของมหาวิทยาลัยจึงจะสามารถใช้งานระบบ 
เครือข่ายไร้สายนี้ได้กรณีที่มหาวิทยาลัยมีนโยบายในการใช้ชื่อผู้ใช้กลางให้ผู้ใช้งานติดต่อเจ้าหน้าที่ส านักวิทยบริการ
และเทคโนโลยีสารสนเทศ เพ่ือรับค่า SSID (Service Set Identifier) และ Network Key ในการระบุตัวตนก่อนเข้า
ใช้งานระบบเครือข่ายไร้สาย 

3.2 ผู้ดูแลระบบต้องก าหนดต าแหน่งการวางอุปกรณ์ Access Point (AP) ให้เหมาะสมเป็นการ
ควบคุมไม่ให้สัญญาณของอุปกรณ์รั่วไหลออกไปนอกบริเวณที่ใช้งาน เพ่ือป้องกันไม่ให้ผู้โจมตีสามารถรับ-ส่งสัญญาณ
จากภายนอกอาคารหรือบริเวณขอบเขตที่ควบคุมได้ 

3.3 ผู้ดูแลระบบต้องเลือกใช้ก าลังส่งให้เหมาะสมกับพื้นที่ใช้งานและควรส ารวจว่าสัญญาณรั่วไหล
ออกไปภายนอกหรือไม่ นอกจากนี้การใช้เสาอากาศพิเศษที่สามารถก าหนดทิศทางการแพร่กระจายของสัญญาณอาจ
ช่วยลดการรั่วไหลของสัญญาณให้ดีขึ้น 

3.4 ผู้ดูแลระบบต้องท าการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกก าหนดเป็นค่า Default 
มาจากผู้ผลิตทันทีที่น า AP มาใช้งาน 

3.5 ผู้ดูแลระบบต้องเปลี่ยนค่าชื่อ Login และรหัสผ่านส าหรับการตั้งค่าการท างานของอุปกรณ์ไร้
สายและผู้ดูแลระบบต้องเลือกใช้ชื่อ Login และรหัสผ่านที่มีการคาดเดาได้ยาก เพ่ือป้องกันผู้โจมตีไม่ให้สามารถเดา
หรือเจาะรหัสได้โดยง่าย 

3.6 ผู้ดูแลระบบต้องก าหนดค่าใช้ WPA หรือ WPA2 ในการเข้ารหัสหรือข้อมูลระหว่าง Wireless 
LAN Client และ AP เพ่ือให้ยากต่อการดักจับจะช่วยให้ปลอดภัยมากขึ้น 

3.7 ผู้ดูแลระบบต้องจะมีการติดตั้ง Firewall ระหว่างเครือข่ายไร้สายกับเครือข่ายภายใน 
มหาวิทยาลัย 
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3.8 ผู้ดูแลระบบต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบ 
เครือข่ายไร้สายอย่างสม่ าเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงลัยเกิดข้ึนในระบบเครือข่ายไร้สาย 

3.9 ในการใช้งานเครือข่ายไร้สายผู้ใช้งานต้องปฏิบัติตามนโยบายความปลอดภัยระบบเทคโนโลยี
สารสนเทศอย่างเคร่งครัดทางมหาวิทยาลัยสงวนสิทธิ์ในการยกเลิกสิทธิ์ในการเข้าใช้เครือข่ายไร้สาย โดยไม่ต้องแจ้ง
ให้ผู้ใช้ทราบล่วงหน้า 
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ส่วนที่ 14 
นโยบำยกำรป้องกันไวรัส และซอฟต์แวร์ไม่พึงประสงค์ 

(Virus and Malicious Software Protection Policy) 

1. วัตถุประสงค์ 

เพ่ือควบคุมและป้องกันซอฟต์แวร์และข้อมูลของมหาวิทยาลัยจากซอฟต์แวร์อันตรายหรือไวรัส 
คอมพิวเตอร์ 

2. ผู้รับผิดชอบ 

2.1 ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
2.2 คณะ/หน่วยงาน 
2.3 ผู้ดูแลระบบ /เจ้าหน้าที่ที่ได้รับมอบหมาย  
2.4 ผู้ใช้งาน 

3. แนวปฏิบัติในกำรป้องกันไวรัสและซอฟต์แวร์ที่ไม่ประสงค์ดี 

3.1 ก่อนน าซอฟต์แวร์จากภายนอกมาใช้งานภายในมหาวิทยาลัยผู้ใช้งานต้องท าการตรวจสอบ 
ซอฟแวร์ดังกล่าวให้แน่ใจว่าซอฟต์แวร์นั้น ๆ ไม่มีไวรัสคอมพิวเตอร์หรือซอฟต์แวร์อันตรายแฝงอยู่ 

3.2 ผู้ดูแลระบบต้องจัดให้มีการติดตั้งโปรแกรมป้องกันไวรัสเวอร์ชั่นล่าสุดในระดับระบบ 
ปฏิบัติการบนเครื่องคอมพิวเตอร์และเครื่องเซิร์ฟเวอร์ 

3.3 ผู้ดูแลระบบต้องก าหนดให้โปรแกรมต้นหาไวรัสท างานพร้อมกันกับการเริ่มท างานของระบบ 
ประมวลผล และโปรแกรมดังกล่าวต้องท างานในขณะที่มีการใช้ระบบด้วย นอกจากนี้ผู้ดูแลระบบต้องมีการ
ปรับปรุงโปรแกรมป้องกันไวรัสให้ทันสมัยอยู่เสมอ 

3.4 ผู้ดูแลระบบต้องท าการตรวจทานระบบข้อมูล เพ่ือตรวจหาไวรัสและซอฟต์แวร์อันตรายอยู่
เป็นประจ า 

3.5 ผู้ใช้งานต้องตรวจหาไวรัสของไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ที่ดาวน์โหลด 
มาจากอินเทอร์เน็ตก่อนน าไปใช้งาน 

3.6 ห้ามมิให้เจ้าหน้าที่ด าเนินการใด ๆ ที่เกี่ยวกับการพัฒนาไวรัสหรือซอฟต์แวร์อันตรายหรือเก็บ
ไว้เป็นเจ้าของ 

3.7 ในกรณีที่มีการน าสื่อบันทึกข้อมูลจากหน่วยงานภายนอกมหาวิทยาลัยมาใช้ผู้ใช้งานสื่อข้อมูล
นั้น ต้องตรวจสอบไวรัสคอมพิวเตอร์ก่อนใช้งานทุกครั้ง 
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ส่วนที ่15 
นโยบำยกำรป้องกันระบบเครือข่ำยและตรวจจับกำรบุกรุก 

(Firewall & IPS Policy) 

1. วัตถุประสงค์ 

เพ่ือควบคุมการใช้งานเครือข่าย และกรองแพ็คเก็จที่ผ่านเช้ามาในระบบเครือข่ายคอมพิวเตอร์ 
ของมหาวิทยาลัย 

2. ผู้รับผิดชอบ 

2.1 ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
2.2 คณะ/หน่วยงาน  
2.3 ผู้ดูแลระบบ 

3. แนวปฏิบัติในกำรป้องกันระบบเครือข่ำยและตรวจจับกำรบุกรุก 

3.1 อนุญาตเฉพาะบริการเครือข่ายที่จ าเป็นต่อการใช้งานบริการเครือข่ายอ่ืน ๆ ที่เหลือปิดให้
หมด  

3.2 ไม่อนุญาตให้สแกน เพ่ือตรวจสอบเครือข่ายด้วยโปรแกรมประเภท Network Scanning 
Tools เช่น NMAP เป็นต้น 

3.3 ปิดบริการรวมทั้งซอฟต์แวร์ที่ไม่จ าเป็นบนไฟร์วอลล์ 
3.4 จ ากัดบริการเครือข่ายที่ท างานบนไฟร์วอลล์ให้มีน้อยที่สุด โดยให้แยกบริการอ่ืน ๆ เหล่านั้น 

ไปท างานบนเครื่องอ่ืน 
3.5 จ ากัดชื่อบัญชีผู้ใช้งานบนเครื่องไฟร์วอลล์ให้มีน้อยที่สุดและไม่รันไฟร์วอลล์ โดยใช้ชื่อบัญชี

ผู้ใช้งานที่เป็น Root หรือ Administrator 
3.6 เปลี่ยนรหัสผ่านส าหรับ Root หรือ Administrator ที่ผู้ขายก าหนดมาให้เป็นรหัสอ่ืนที่ยาก

ต่อการเดา 
3.7 ควรใช้ไฟร์วอลล์หลายชนิดรวมกัน เช่น ไฟร์วอลล์แบบกรองแพ็คเก็จ ไฟร์วอลล์แบบพร็อกซ่ี 

เพ่ือเป็นการเสริมความม่ันคงปลอดภัยในแง่มุมที่ต่างกัน 
3.8 ควรใช้ระบบอ่ืนท างานรวมกับไฟร์วอลล์ ได้แก่ ระบบป้องกันการบุกรุก ( IPS) ไฟร์วอลล์

ส่วนตัว (Personal Firewall) โปรแกรมป้องกันไวรัส (Antivirus) โปรแกรมกรองอีเมลและกรองเว็บ (Anti-Spam) 
ซึ่งเป็นการเสริมการรักษาความมั่นคงปลอดภัยภาพรวมได้สูงขึ้น 

3.9 ก าหนดกฎในไพร์วอลล่ให้กรองทิ้งแพ็คเก็จที่ไม่ประสงค์ดีตามรายการช่องโหว่ที่แพร่ระบาด
อยู่ในปัจจุบันเสมอ 

3.10 ป้องกันการเข้าถึงทางกายภาพต่อไฟร์วอลล์ให้มีความแข็งแกร่ง เช่น จัดท าเป็นห้องที่มีการ 
ควบคุมการเข้า-ออกอย่างเข้มงวด เป็นต้น 

3.11 หมั่นตรวจสอบกฎของไฟร์วอลล์  เพ่ือการจัดกฎที่ไม่มีความจ าเป็นทิ้งไป เพ่ือเพ่ิม
ประสิทธิภาพของการประมวลผลกฎที่ก าหนดไว้ของไฟร์วอลล์ 
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3.12 เมื่อเพ่ิมกฎข้อใหม่เข้าไปในไฟร์วอลล์ตรวจสอบว่ากฎที่ใส่เข้าไปนั้นไม่ขัดแย้งกับกฎที่มีอยู่
แล้วเดิม รวมทั้งทดสอบด้วยว่าไฟร์วอลล์สามารถป้องกันได้จริงตามกฎข้อใหม่นั้น 

3.13 ตรวจสอบว่ากฎที่ก าหนดไว้บนไฟร์วอลล์ไม่มีข้อใดขัดแย้งกับนโยบายความมั่นคงปลอดภัย
ของมหาวิทยาลัยอย่างน้อยควรท าปีละครั้ง 

3.14 ไม่อนุญาตให้เขาถึงไฟร์วอลล์จากทางไกลโดยโปรแกรมประเภท Telnet หรือแม้แต่ SSH 
โดยการเข้าถึงให้ท าได้จากตัวเครื่องไฟร์วอลล์โดยตรง 

3.15 สร้างความแข็งแกร่งให้กับระบบปฏิบัติการของไฟร์วอลล์ โดยการ Update Patch อยู่
เสมอ 

3.16 ตรวจสอบและติดตั้งโปรแกรมอุดช่องโหว่ส าหรับระบบปฏิบัติการของไฟร์วอลล์อย่าง
สม่ าเสมอ 

3.17 ก่อนการอัพเกรด หรือแก้ไขช่องโหว่ของไฟร์วอลล์ให้ท าส ารองข้อมูลแบบ Full Backup 
ของเครื่องไฟร์วอลล์นั้นเก็บไว้ก่อน หากมีปัญหาจะได้น ากลับมาติดตั้งและใช้งานได้อย่างรวดเร็ว 

3.18 ใช้ไฟร์วอลล์รวมกับเราท์เตอร์ เพ่ือป้องกันปัญหา DoS (Denial of Service) และปัญหา
การเจาะระบบเข้าสู่ไฟร์วอลล์ได้โดยตรง 

3.19 ใช้ไฟร์วอลล์ เพ่ือกั้นเครือข่ายภายในในกรณีท่ีมีความจ าเป็น เช่น เครือข่ายส่วนนั้น อนุญาต
ให้เฉพาะผู้ใช้ที่มีสิทธิเท่านั้นในการเข้าถึง เป็นต้น 

3.20 บันทึกข้อมูล Log ของการเข้าถึงไฟร์วอลล์เก็บไว้รวมทั้งหากไฟร์วอลล์มีขีดความสามารถ 
ในการแจ้งเตือนให้เปิดใช้ขีดความสามารถนี้ด้วย 

3.21 ใช้เซิร์ฟเวอร์ เช่น Syslog แยกต่างหากอีกเครื่องหนึ่งจากเครื่องของไฟร์วอลล์ เพ่ือเก็บ 
บันทึกข้อมูล Log ของการเข้าถึงไฟร์วอลล์ไว้บนเซิร์ฟเวอร์นั้น ซึ่งจะท าให้การเปลี่ยนแปลงแก้ไขข้อมูล Log โดยผู้
บุกรุกท าได้ยากข้ึน 

3.22 หากหน่วยงานอ่ืนต้องการน าระบบขึ้นจะต้องท าเป็นหนังสือผ่านผู้อ านวยการส านักวิทย
บริการฯ เพ่ือแจ้งเจ้าหน้าที่ให้ด าเนินการเป็นกรณีไป 
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ส่วนที่ 16 
นโยบำยกำรส ำรองและกู้คืนข้อมูล 
(Backup and Recovery Policy) 

1. วัตถุประสงค์ 

เพ่ือป้องกันความเสียหายที่อาจจะเกิดขึ้นเมื่อข้อมูลเสียหายหรือถูกท าลายจากไวรัสคอมพิวเตอร์ 
ผู้บุกรุกท าลายหรือเปลี่ยนแปลงข้อมูล โดยสามารถน าข้อมูลที่มีปัญหากลับมาใช้งานได้ 

2. ผู้รับผิดชอบ 

2.1 ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
2.2 คณะ/หน่วยงาน 
2.3 ผู้ดูแลระบบ/เจ้าหน้าที่ท่ีได้รับมอบหมาย  
2.4 ผู้ใช้งาน 

3. กำรส ำรองข้อมูลและระบบคอมพิวเตอร์ 

ผู้ดูแลระบบหรือคณะท างานที่เกี่ยวข้องจะต้องระบุแนวปฏิบัติส าหรับการจัดท าระบบส ารอง 
ข้อมูลที่ชัดเจน เพ่ือให้ระบบสารสนเทศอยู่ในสภาพพร้อมใช้อยู่เสมอ โดยมีวิธีการปฏิบัติดังนี้ 

3.1 ก าหนดหน้าที่และความรับผิดชอบของเจ้าหน้าที่ ซึ่งดูแลรับผิดชอบระบบสารสนเทศและ
ระบบส ารองข้อมูลของมหาวิทยาลัย 

3.2 ผู้ดูแลระบบต้องจัดให้มีการส ารองและทดสอบข้อมูลที่ส ารองเก็บไว้อย่างสม่ าเสมอ และให้ 
เป็นไปตามนโยบายการจัดท าระบบส ารองข้อมูลและสารสนเทศของมหาวิทยาลัย 

3.3 ท าการพิจารณาคัดเสือกระบบสารสนเทศที่จ าเป็นต้องจัดท าระบบส ารองให้อยู่ในสภาพ 
พร้อมใช้ตามล าดับความส าคัญ 

3.4 ระบบที่จะท าการส ารองข้อมูลต้องเป็นระบบที่มีความส าคัญต่อภารกิจของมหาวิทยาลัย  
3.5 มีการก าหนดประเภทของข้อมูลที่ต้องท าส ารองเก็บไว้ และความถ่ีในการส ารอง 
3.6 จัดท าแผนการส ารองที่เหมาะสมกับความส าคัญของแต่ละระบบสารสนเทศ  
3.7 ด าเนินการตามกระบวนการส ารองข้อมูลส าหรับแต่ละระบบสารสนเทศโดยเคร่งครัด  
3.8 มีการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่ส ารองที่ใช้จัดเก็บข้อมูล  
3.9 การจัดท าบันทึกการส ารองข้อมูล (Operator Logs) ผู้ดูแลระบบต้องท าบันทึกรายละเอียด

การส ารองข้อมูล ได้แก่ เวลาเริ่มต้นและสิ้นสุด ชื่อผู้ส ารองข้อมูล ชนิดของข้อมูลที่บันทึก ฯลฯ 
3.10 มีขึ้นตอนปฏิบัติในการส ารองข้อมูลและคู้คืนข้อมูลแยกตามระบบสารสนเทศแต่ละระบบ 

อย่างถูกต้องทั้งระบบซอฟต์แวร์และข้อมูลในระบบสารสนเทศ 
3.11 การรายงานข้อผิดพลาด (Fault logging) ผู้ดูแลระบบต้องท ารายงานข้อผิดพลาดจากการ 

ส ารองข้อมูลที่เกิดขึ้นรวมทั้งวิธีการที่ใช้แก้ไขด้วย 
3.12 ให้มีการมอบหมายเจ้าหน้าที่ส ารอง เพ่ือท าหน้าที่ส ารองข้อมูลในกรณีที่ผู้ดูแลระบบไม่

สามารถปฏิบัติงานได ้
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3.13 ในกรณีที่พบปัญหาในการส ารองข้อมูลจนเป็นเหตุให้ไม่สามารถด าเนินการได้อย่างสมบูรณ์ 
ให้ด าเนินการแก้ไขปัญหา สรุปผลการแก้ไขปัญหาและรายงานต่อผู้บังคับบัญชาทราบ 

3.14 ให้ผู้ดูแลระบบก าหนดชนิดและช่วงเวลาการส ารองข้อมูลตามความเหมาะสม พร้อมทั้ง
ก าหนดสื่อที่ใช้เก็บข้อมูล โดยรูปแบบการส ารองข้อมูลมีสองชนิด คือ การส ารองข้อมูลแบบเต็ม (Full Back up) 
และการส ารองข้อมูลแบบส่วนต่าง (Incremental Backup) 

3.15 ผู้ดูแลระบบต้องจัดให้มีการเข้ารหัสข้อมูล (Encrypted backup) ในการส ารองข้อมูลที่
ส าคัญ โดยการใช้เทคโนโลยีการเข้ารหัสที่เหมาะสม เพ่ือป้องกันมิให้ข้อมูลส ารองเหล่านั้นถูกเปิดเผย 

3.16 ผู้ดูแลระบบต้องปฏิบัติตามขึ้นตอนปฏิบัติ (Backup Procedure) ตามนโยบายที่เกี่ยวข้อง
กับการส ารองข้อมูล (Backup Policy) โดยเคร่งครัด 

4. กำรปฏิบัติเกี่ยวกับกำรส ำรองข้อมูล มีวิธีกำรปฏิบัติดังนี้ 

4.1 ผู้ดูแลระบบต้องตั้งค่าระบบให้มีการส ารองข้อมูลโดยอัตโนมัติหรือท าการส ารองข้อมูลของ 
ระบบ ซึ่งอยู่ในความรับผิดชอบของตนเองตาม โดยจะใช้วิธีส ารองข้อมูลแบบ Full Backup ตามความถ่ีดังนี้  

(1) Web Servers: ส ารองข้อมูลเผยแพร่บนเว็บไซต์ 1 ครั้งต่อเดือน  
(2) Database Servers: ส ารองข้อมูลในฐานข้อมูลของระบบที่ส าคัญ 1 ครั้งต่อสัปดาห์  
(3) Firewall Server: ส ารองข้อมูล Rule ของ Firewall 1 ครั้งต่อเดือน  
(4) Server อ่ืน ๆ : ส ารองข้อมูลบนเซิร์ฟเวอร์อื่น ๆ เช่น ระบบงานต่าง ๆ 1 ครั้งต่อเดือน   

4.2 ผู้ดูแลระบบต้องตรวจสอบผลการส ารองข้อมูลด้วยตนเองว่าการส ารองข้อมูลตา ม
รายละเอียดข้างต้นนั้นถูกต้องสมบูรณ์หรือไม่ 

4.3 หากผู้ดูแลระบบหรือผู้ใช้งานเครื่องคอมพิวเตอร์เห็นว่าข้อมูลใดเป็นข้อมูลส าคัญให้พิมพ์ 
(Print) ออกมาเก็บส ารองไว้ในรูปของเอกสารกระดาษ (Hard Copy) 

4.4 ผู้ดูแลระบบต้องท าการทดสอบคู่ข้อมูลส ารองในทุกระบบ โดยต้องมีการทดสอบอย่างน้อยปี
ละ 1 ครั้ง ซึ่งการทดสอบกังกล่าวต้องใช้ข้อมูลส ารองจากระบบที่ใช้งานจริงแต่ทดสอบบนระบบทดสอบ 

4.4 ผู้ดูแลระบบต้องท าการส ารองข้อมูลอิเล็กทรอนิกส์ของมหาวิทยาลัยและเก็บรักษาไว้ตาม 
แนวทางปฏิบัติการเก็บรักษาข้อมูลของมหาวิทยาลัย โดยต้องมีการก าหนดระยะเวลาในการเก็บรักษาข้อมูลที่
ส าคัญด้วย 

5.กำรทดสอบและกำรกู้คืนระบบ 

มหาวิทยาลัยต้องก าหนดแผนการทดสอบกู้คืนข้อมูลตามชนิดของการส ารองข้อมูลที่ก าหนดไว้
แล้ว เพื่อให้ระบบสารสนเทศมีสภาพพร้อมใช้งานอยู่เสมอ โดยมีวิธีการปฏิบัติดังนี้ 

5.1 ในกรณีที่พบปัญหาที่อาจสร้างความเสียหายต่อระบบคอมพิวเตอร์และ/หรือระบบเครือข่าย
จนเป็นเหตุทาให้ต้องกู้คืนระบบ ผู้ดูแลระบบจะต้องด าเนินการแก้ไข พร้อมทั้งรายงานผลการแก้ไข บันทึก และ 
สรุปผลการปฏิบัติงานต่อผู้บังคับบัญชาหรือผู้ที่ได้รับมอบหมายจากผู้บังคับบัญชาทราบ 

5.2 การกู้คืนระบบ ให้ใช้ข้อมูลที่ทันสมัยที่สุด (Latest Update) ที่ได้ส ารองไว้หรือตามความ 
เหมาะสม 
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5.3 หากความเสียหายที่เกิดขึ้นกับระบบคอมพิวเตอร์หรือระบบเครือข่ายกระทบต่อการ
ให้บริการหรือการใช้งานของผู้ใช้ระบบให้แจ้งผู้ใช้ระบบทราบทันที พร้อมทั้งรายงานความคืบหน้าการกู้คืนระบบ
เป็นระยะจนกว่าจะด าเนินการเสร็จสิ้นอย่างสมบูรณ์ 

5.4 ก าหนดให้มีการทดสอบและปรับปรุงแผนการกู้คืนระบบ อย่างน้อยปีละ 1 ครั้ง 

6. กำรกู้คืนข้อมูล 

เพ่ือให้การพินฟูระบบ/ข้อมูลจากความเสียหายที่อาจเกิดขึ้นจากการหยุดท างานของการประมวล 
โปรแกรม (Hang) หรือไฟฟ้าดับ ตลอดจนเหตุการณ์อ่ืนใดซึ่งส่งผลต่อเครื่องคอมพิวเตอร์หรือการประมวลผลของ
คอมพิวเตอร์หยุดท างานอย่างกะทันหัน หรือเปลี่ยนการท างานไปจากเดิมท าให้ไม่สามารถบันทึกข้อมูลได้ทันเวลา 
หรือไม่สามารถใช้งานคอมพิวเตอร์ได้ตามปกติมีมาตรการในการกู้คืนข้อมูล ดังนี้ 

6.1 ผู้ใช้งานจะต้องเปิดใช้งานการกู้คืน (Recovery) ของระบบปฏิบัติการตลอดเวลา 
6.2 ผู้ดูแลระบบจะต้องจัดหาเครื่องคอมพิวเตอร์/อุปกรณ์และการติดตั้งซอฟต์แวร์ใหม่ เพ่ื อ 

ทดแทนของเดิมท่ีเสียหาย 
6.3 ผู้ดูแลระบบจะต้องท าการบ ารุงรักษาระบบคอมพิวเตอร์และอุปกรณ์สนับสนุน เพ่ือป้องกัน 

ความเสียหายที่อาจเกิดขึ้นกับระบบ 

7. แนวปฏิบัติในกำรจัดท ำแผนเตรียมควำมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สำมำรถด ำเนินกำร ด้วยวิธีกำรทำง
อิเล็กทรอนิกส์ 

ต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทาง 
อิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุงแผนเตรียมความพร้อม
กรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งาน ตามภารกิจ ตามแนวทาง
ต่อไปนี้ 

7.1 มีการจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการ 
ทางอิเล็กทรอนิกส์ โดยมีรายละเอียดอย่างน้อยดังนี้ 

7.1.1 มีการก าหนดหน้าที่และความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด  
7.1.2 มีการประเมินความเสี่ยงส าหรับระบบที่มีความส าคัญเหล่านั้น และก าหนดมาตรการ 

เพ่ือลดความเสี่ยงเหล่านั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว การชุมนุมประห้วงท าให้ไม่ สามารถ
เข้ามาใช้ระบบงานได้ เป็นต้น 

7.1.3 มีการก าหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ  
7.1.4 มีการก าหนดขั้นตอนปฏิบัติในการส ารองข้อมูลและทดสอบกู้คืนข้อมูลที่ส ารองไว้ 
7.1.5 มีการก าหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ให้บริการเครือข่าย 

ฮาร์ดแวร์ ซอฟต์แวร์ เป็นต้น เมื่อเกิดเหตุจ าเป็นที่จะต้องติดต่อ 
7.1.6 การสร้างความตระหนักหรือให้ความรู้แก่เจ้าหน้าที่ผู้ที่เกี่ยวข้องกับขั้นตอนการปฏิบัติ

หรือสี่งที่ต้องท าเม่ือเกิดเหตุเร่งด่วน  
7.1.7 มีการทบทวน เพ่ือปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับ

ใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ 1 ครั้ง 
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ส่วนที่ 17 
นโยบำยด้ำนกำรปฏิบัติตำมข้อบังคับ 

(Compliance Policy) 

1. วัตถุประสงค ์

การปฏิบัติตามข้อบังคับด้านกฎหมาย เพ่ือลดความเสี่ยงที่เกิดจากการละเมิดข้อบังคับทาง 
กฎหมายที่เกี่ยวข้องกับการด าเนินงานของมหาวิทยาลัย การที่มหาวิทยาลัยทราบถึงข้อก าหนดต่าง ๆ ที่เกี่ยวข้อง 
จะสามารถท าให้เจ้าหน้าที่ความตระหนักถึงความเสี่ยงที่เกิดขึ้นรวมทั้งวางมาตรการควบคุมที่เหมาะสมได้ เพ่ือ
ป้องกันความเสียหายที่อาจเกิดข้ึนจากการละเมิดดังกล่าว  

2. ผู้รับผิดชอบ 

2.1 ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
2.2 กลุ่มงานนิติการ กองการเจ้าหน้าที่  
2.3 ผู้ดูแลระบบ/เจ้าหน้าที่ท่ีได้รับมอบหมาย  
2.4 ผู้ใช้งาน 

3. แนวปฏิบัติในกำรปฏิบัติตำมข้อบังคับ 

3.1 การปฏิบัติตามข้อบังคับด้านกฎหมาย บรรดากฎหมายใด ๆ ที่ได้ประกาศใช้ในประเทศไทย 
ถือเป็นสิ่งส าคัญที่ผู้ใช้งานคอมพิวเตอร์จะต้องตระหนักและปฏิบัติตามอย่างเคร่งครัด และไม่กระท าความผิดนั้น 
ดังนั้นหากผู้ใช้งานคอมพิวเตอร์กระท าผิดตามกฎหมายดังกล่าว มหาวิทยาลัยถือว่าความผิดนั้นเป็นความผิดส่วน
บุคคล  

3.2 การปกป้องข้อมูลส่วนบุคคล 
3.2.1 ข้อมูลรายละเอียดที่เกี่ยวกับการด าเนินงานของมหาวิทยาลัยถือว่าเป็นข้อมูลที่มี 

ความส าคัญ เฉพาะเจ้าหน้าที่ที่ได้รับมอบหมายตามหน้าที่งานหรือได้รับอนุญาตจากผู้บริหารเท่านั้น ที่สามารถ
เปลี่ยนแปลงแก้ไขข้อมูลดังกล่าวได้ 

3.2.2 ข้อมูลส่วนตัวของเจ้าหน้าที่ถือว่าเป็นข้อมูลลับและสามารถเปิดเผย 'ได้เฉพาะผู้ที่มีสิทธิ์ 
เช่น เจ้าหน้าที่เองหรือผู้ท างานที่มีความเกี่ยวข้องเท่านั้น อย่างไรก็ดีมหาวิทยาลัยสงวนสิทธิ์ในการเข้าถึงข้อมูล 
ทั้งหมดท่ีสร้างและเก็บอยู่ในระบบสารสนเทศของมหาวิทยาลัย เป็นต้น 

3.3 ลิขสิทธิ์ซอฟต์แวร์ 
3.3.1 ห้ามมิให้เจ้าหน้าที่น าซอฟต์แวร์ภายนอกมาใช้ในระบบประมวลผลของมหาวิทยาลัย 

โดยมิได้รับอนุญาตเป็นลายลักษณ์อักษรจากผู้บังคับบัญชาในคณะ/หน่วยงาน ทั้งนี้ผู้บังคับบัญชาต้องสอบทานกับ 
ส านักวิทยบริการฯ ในเรื่องลิขสิทธิ์ของมหาวิทยาลัยและความเสี่ยง ด้านความปลอดภัยสารสนเทศในการน า
ซอฟต์แวร์ดังกล่าวมาใช้ตามล าดับ 

3.3.2 เจ้าหน้าที่ต้องไม่ท าส าเนาหรือเผยแพร่ซอฟต์แวร์ที่มหาวิทยาลัยได้จัดซื้อลิขสิทธิ์ เพ่ือ
การใช้งาน ยกเว้นการท าส าเนานั้นเพียงแต่เพ่ือไว้ ใช้ส าหรับเหตุฉุกเฉินหรือเพ่ือเป็นส าเนาไว้ใช้แทนซอฟต์แวร์
ต้นฉบับเท่านั้น 
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3.3.3 ซอฟต์แวร์ที่ พัฒนาภายในมหาวิทยาลัย ทั้ งโดยบุคคลอ่ืนหรือเจ้าหน้าที่ของ 
มหาวิทยาลัยถือว่าเป็นทรัพย์สินของมหาวิทยาลัย ไม่อนุญาตให้เจ้าหน้าที่ท าส าเนาหรือเผยแพร่ซอฟต์แวร์ที่เป็น
ทรัพย์สินของมหาวิทยาลัยโดยไม่ได้รับการอนุญาตจากผู้บริหารเป็นลายลักษณ์อักษร 

3.3.4 ผู้ที่ใช้งานซอฟต์แวร์บนระบบสารสนเทศของมหาวิทยาลัยทั้งหมดต้องยึดถือและ
ปฏิบัติตามกฎหมายสิขสิทธิ์และข้อก าหนดของผู้ผลิตซอฟต์แวร์อย่างเคร่งครัด 

3.3.5 ซอฟต์แวร์ที่ได้จัดซื้อจากภายนอกอาจมีเงื่อนไขในเรื่องสิขสิทธิ์ด้านการใช้งานที่
แตกต่างกัน หน่วยงานที่รับผิดชอบด้านการจัดซื้อต้องรับผิดชอบในการศึกษาถึงเงื่อนไขดังกล่าว และต้องสร้าง
ความตระหนักถึงผู้ใช้งานงานซอฟต์แวร์ดังกล่าวได้ทราบถึงเงื่อนไขต่าง ๆ และข้อห้ามที่เก่ียวข้อง 

3.3.6 การจัดซื้อหรือใช้ซอฟต์แวร์ของบุคคลอ่ืนต้องปฏิบัติให้สอดคล้องกับข้อตกลงด้าน                
สิขสิทธิ์ ห้ามน าซอฟต์แวร์ที่ซื้อไปติดตั้งที่คอมพิวเตอร์เครื่องอ่ืนนอกเหนือจากเครื่องที่ได้มีการติดตั้งแล้วตาม
ข้อตกลงเรื่องลิขสิทธิ์ซอฟต์แวร์ 

3.3.7 ท าการตรวจสอบการใช้งานคอมพิวเตอร์ของมหาวิทยาลัยอย่างสม่ าเสมอ เพ่ือให้มั่นใจ
ว่าการใช้งานอุปกรณ์คอมพิวเตอร์ทุกชนิดเป็นไปตามข้อตกลงด้านสิขสิทธิ์ซอฟต์แวร์ 

3.3.8 เจ้าหน้าที่ที่ฝ่าฝืน ละเมิดข้อตกลงด้านสิขสิทธิ์ของเจ้าของซอฟต์แวร์ถือว่าเป็นการ
ละเมิดนโยบายความปลอดภัยสารสนเทศของมหาวิทยาลัยถึงแม้การละเมิดนั้นจะเป็นไปเพ่ือการปฏิบัติงานของ
มหาวิทยาลัยก็ตามเจ้าหน้าที่ต้องรับผิดชอบผลเสียหายทั้งหมด 
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ส่วนที่ 18 
นโยบำยกำรตรวจสอบและประเมินควำมเสี่ยงด้ำนสำรสนเทศ 

(Information Security Risk Assessment Policy) 

1. วัตถุประสงค ์

การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศนั้นมีวัตถุประสงค์ เพ่ือให้มั่นใจว่า 
มาตรฐานต่าง ๆ ด้านความปลอดภัยสารสนเทศมีการปฏิบัติตามอย่างมีประสิทธิผลในทางปฏิบัติมหาวิทยาลัย
จ าเป็นต้องมีการตรวจสอบอย่างสม่ าเสมอ ทั้งทางด้านกระบวนการท างานรวมถึงด้านเทคนิค ทั้งนี้การตรวจสอบ
มิได้จ ากัดเฉพาะหน่วยงานตรวจสอบหรือคณะท างานสอบทาน แต่ยังรวมถึงการตรวจสอบภายในโดยคณะ/
หน่วยงานของตนเอง 

2. ผู้รับผิดชอบ 

2.1 ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
2.2 ผู้ตรวจสอบภายใน (Internal Auditor) หรือผู้ตรวจสอบจากภายนอก (External Auditor) 
2.3 ผู้ดูแลระบบ/เจ้าหน้าที่ท่ีได้รับมอบหมาย 

3. แนวทำงปฏิบัติในกำรสอบทำน 

3.1 มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับระบบสารสนเทศ 
(Information Security Audit and assessment) อย่างน้อยปีละ 1 ครั้ง โดยมีวิธีการปฏิบัติดังนี้  

(1) มีการอนุมัติให้ด าเนินการประเมินความเสี่ยงด้านสารสนเทศ  
(2) มีการวางแผนส าหรับการตรวจสอบระบบบริหารจัดการความมั่นคงปลอดภัย  
(3) มีการตรวจสอบและประเมินความเสี่ยงของระบบให้บริการ 
(4) มีการตรวจประเมินระบบสารสนเทศ ( Information System Audit Considerations) 

อย่างน้อย 1 ครั้งต่อปี เพ่ือให้มั่นใจได้ว่าการตรวจประเมินมีประสิทธิภาพ และผลการตรวจสอบเป็นที่น่าเชื่อถือ 
3.2 การตรวจสอบและประเมินความเสี่ยงจะต้องด าเนินการโดยผู้ตรวจสอบระบบสารสนเทศ 

ของมหาวิทยาลัย ( Internal IT Auditor) เพ่ือให้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัย
สารสนเทศของมหาวิทยาลัย โดยมีวิธีการปฏิบัติดังนี้ 

3.2.1 ก าหนดให้หน่วยตรวจสอบภายในของมหาวิทยาลัยเป็นผู้ตรวจสอบและประเมินความ
เสี่ยงระบบสารสนเทศและให้ตรวจสอบและประเมินความเสี่ยง อย่างน้อย 1 ครั้งต่อปี 

3.2.2 มีข้อตกลงร่วมกันส าหรับขอบเขตการตรวจสอบระหว่างผู้ตรวจสอบกับผู้รับการตรวจ 
3.2.3 มีข้อจ ากัดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จ าเป็นต้องตรวจสอบได้ในลักษณะที่

อ่านได้เพียงอย่างเดียว 
3.2.4 มีวิธีการที่ปลอดภัยสาหรับการอนุญาตให้ผู้ตรวจสามารถเข้าถึงข้อมูลชนิดที่สามารถ

เขียนหรือบันทึกข้อมูลได ้
3.2.5 มีการสร้างส าเนาข้อมูลเพื่อให้ผู้ตรวจสอบท างานบนข้อมูลส าเนา 
3.2.6 มีการท าลายหรือลบข้อมูลที่ท าส าเนาทิ้งโดยทันทีท่ีตรวจสอบเสร็จ 
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3.2.7 มีวิธีการแบบปลอดภัยส าหรับจัดเก็บหลักฐานข้อมูลที่ใช้อ้างอิงในการตรวจ 
3.2.8 มีการก าหนดหน้าที่ความรับผิดชอบของผู้ตรวจสอบและขั้นตอนปฏิบัติส าหรับการ

ตรวจสอบ 
3.2.9 มีการก าหนดเจ้าหน้าที่ที่ท าหน้าที่เป็นผู้ตรวจสอบให้เป็นเอกเทศ จากกิจกรรมหรือ 

ระบบเทคโนโลยีสารสนเทศที่จะด าเนินการตรวจสอบ (ผู้ตรวจสอบจะต้องไม่ตรวจสอบกิจกรรมหรือระบบ 
เทคโนโลยีสารสนเทศที่ตนดูแลหรือรับผิดชอบ) 

3.3 มีแนวทางในตรวจสอบและประเมินความเสี่ยงที่ต้องค านึงถึง อย่างน้อยดังนี้  
3.3.1 มีการทบทวนกระบวนการบริหารจัดการความเสี่ยง อย่างน้อยปีละ 1 ครั้ง 
3.3.2 มีการทบทวนนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

อย่างน้อยปีละ 1 ครั้ง 
3.3.3 มีการตรวจสอบและประเมินความเสี่ยงและให้จัดท ารายงานพร้อม ข้อเสนอแนะให้

ผู้บริหารพิจารณาระดับความเสี่ยงที่เป็นอยู่และก าหนดแนวทางการปรับปรุง และแจ้งให้หน่วยงานภายในที่
เกี่ยวข้องทราบเพ่ือน าไปปฏิบัติ 

3.4 มีมาตรการในการตรวจประเมินระบบสารสนเทศ อย่างน้อยดังนี้ 
3.4.1 ควรก าหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จ าเป็นต้องตรวจสอบได้แบบอ่านได้

อย่างเดียว 
3.4.2 ในกรณีที่จ าเป็นต้องเข้าถึงข้อมูลในแบบอื่น ๆ ให้สร้างส าเนาส าหรับข้อมูลนั้น เพ่ือให้ผู้ 

ตรวจสอบใช้งาน รวมทั้งควรท าลายหรือลบโดยทันทีที่ตรวจสอบเสร็จหรือต้องจัดเก็บไว้ โดยมีการป้องกันเป็นอย่างดี 
3.4.3 ควรก าหนดให้มีการระบุและจัดสรรทรัพยากรที่จ าเป็นต้องใช้ในการตรวจสอบระบบ 

บริหารจัดการความมั่นคงปลอดภัย 
3.4.4 ควรก าหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้งบันทึกข้อมูลล็อก 

แสดงการเข้าถึงนั้น ซึ่งรวมถึงรันและเวลาที่เข้าถึงระบบงานที่ส าคัญ ๆ 
3.4.5 ในกรณีที่มีเครื่องมือส าหรับการตรวจประเมินระบบสารสนเทศ ควรก าหนดให้แยกการ 

ติดตั้งเครื่องมือที่ใช้ในการตรวจสอบ ออกจากระบบให้บริการจริงหรือระบบที่ใช้ในการพัฒนา และมีการจัดเก็บ
ป้องกันเครื่องมือนั้นจากการเข้าถึงโดยไม่ได้รับอนุญาต 

3.5 รายการที่สอบทาน 
3.5.1 การป้องกันการบุกรุกระบบ  
3.5.2 การส ารองข้อมูล 
3.5.3 การควบคุมการเข้าห้องควบคุมระบบเครือข่าย 
3.5.4 การควบคุมผู้เข้า-ออกอาคาร 
3.5.5 การซ้อมรับสถานการณ์ฉุกเฉิน 
3.5.6 สอบทานการเข้าถึงระบบสารสนเทศ 
3.5.7 สอบทานการก าหนดการใช้งานตามภารกิจ 

3.6 การก ากับดูแลการปฏิบัติตามด้านเทคนิค 
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3.6.1 ผู้บริหารต้องก ากับดูแล เพ่ือให้มั่นใจว่าเจ้าหน้าที่ทราบถึงความรับผิดชอบด้านการ
รักษาความปลอดภัยสารสนเทศและได้มีการปฏิบัติในทางที่เหมาะสม ซึ่งอาจรวมถึงการจัดให้มีมาตรการในการ 
วัดผลการปฏิบัติงานของเจ้าหน้าที่จากการปฏิบัติตามมาตรฐานความปลอดภัยของสารสนเทศ 

3.6.2 มหาวิทยาลัยต้องสอบทานต้องตรวจสอบการควบคุมทางด้านเทคนิคของระบบ 
สารสนเทศ เพื่อตรวจสอบว่ามีความเพียงพอและเหมาะสมหรือไม่ รวมทั้งการปฏิบัติตามการควบคุมเหล่านั้น  

3.6.3 ในระบบสารสนเทศโดยเฉพาะระบบที่ส าคัญและมีความเสี่ยงสูงต้องมีการทดสอบ 
ระดับมาตรฐานความปลอดภัยของระบบสารสนเทศอย่างสม่ าเสมอ เช่น การทดสอบการเจาะระบบ เป็นต้น เพ่ือ 
ตรวจสอบถึงจุดเปราะบางของระบบและประสิทธิผลของการควบคุมด้านความปลอดภัย 

3.6.4 เครื่องมือที่ใช้ในการตรวจสอบระบบคอมพิวเตอร์ทั้งหมด ซึ่งรวมถึงซอฟต์แวร์ 
ระบบงาน และเอกสารที่จ าเป็นส าหรับงานตรวจสอบระบบคอมพิวเตอร์ต้องได้รับการปกป้องจากการลักลอบใช้
งานหรือใช้ในทางที่ผิดวัตถุประสงค์ และการควบคุมจ ากัดการเข้าใช้งานให้เฉพาะแผนกที่เกี่ยวข้องกับการ
ตรวจสอบเท่านั้น 
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ส่วนที่ 19 
นโยบำยกำรและแนวปฏิบัติในกำรใช้สื่อสังคมออนไลน์ 

(Social Network Policy) 

1. วัตถุประสงค์ 

เนื่องจากสื่อสังคมออนไลน์ (Social Network) เป็นเครื่องมือที่มีทั้งประโยชน์และโทษที่ควร 
ระวัง โดยเฉพาะข้อมูลข่าวสารบางอย่างที่เผยแพร่ออกสู่สาธารณะไปแล้วอาจไม่สามารถเรียกกลับคืนได้และอาจ
ก่อให้เกิดความเสียหายทั้งต่อตนเอง ต่อผู้อ่ืน และต่อมหาวิทยาลัย ดังนั้นเพ่ือเป็นแนวทางในการก ากับดูแล การ
เผยแพร่ข้อมูล และการเข้าถึงสื่อเครือข่ายสังคมออนไลน์ของมหาวิทยาลัย รวมถึงบริการอิเล็กทรอนิกส์ ตลอดจน
การแสดงความคิดเห็นของผู้ใช้งานในมหาวิทยาลัยผ่านสื่อเครือข่ายสังคมออนไลน์ให้เป็นไปอย่างถูกต้องเหมาะสม 
มีความเป็นระเบียบเรียบร้อย มีประสิทธิภาพ และเกิดประโยชน์สูงสุด 

ดังนั้นมหาวิทยาลัยจึงมีนโยบายและแนวทางปฏิบัติส าหรับผู้ที่ใช้สื่อสังคมออนไลน์ (Social 
Network) และแสดงตนในฐานะผู้ใช้งานในสังกัดมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก ดังนี้ 

1.1 เพ่ือให้มหาวิทยาลัยมีการก าหนดขอบเขตของการใช้สื่อสังคมออนไลน์ทั้งในระดับตัวบุคคล 
และระดับคณะ หน่วยงาน และมหาวิทยาลัย 

1.2 เพ่ือสร้างและรักษาภาพลักษณ์ของเจ้าหน้าที่และการด าเนินงานของมหาวิทยาลัย  
1.3 เพ่ือลดความเสี่ยงหรือหลีกเลี่ยงปัญหาอันอาจจะเกิดขึ้นจากการใช้สื่อสังคมออนไลน์  
1.4 เพ่ือป้องกันการเป็ดเผยข้อมูลความลับในทุกระดับทั้งมหาวิทยาลัย หน่วยงานภายนอก 

บริการอิเล็กทรอนิกส์ ผู้ใช้งาน และเจ้าหน้าที่ภายในองค์กร 
1.5 เพ่ือก าหนดมาตรฐาน แนวทางปฏิบัติให้ผู้ใช้งาน เจ้าหน้าที่ของมหาวิทยาลัยให้ตระหนักถึง 

ความส าคัญของการรักษาความมั่นคงปลอดภัยในการใช้ประโยชน์จากสื่อสังคมออนไลน์และปฏิบัติตามอย่าง
เคร่งครัด 

1.6 นโยบายนี้ต้องมีการด าเนินการตรวจสอบ ประเมิน รวมทั้งปรับปรุงนโยบายและข้อปฏิบัติ 
ตามระยะเวลา 1 ครั้งต่อปี 

2. ขอบเขตของนโยบำย 

ภายใต้นโยบายนี้การเข้าถึงสื่อเครือข่ายสังคมออนไลน์และการเผยแพร่ข้อความ ภาพนิ่ง 
ภาพเคลื่อนไหว เสียง ข้อมูลใด ๆ หรือแสดงความคิดเห็นส่วนตัวผ่านสื่อสังคมออนไลน์ มีผลบังคับเหมือนกับการ
เผยแพร่ข้อมูล หรือแสดงความคิดเห็นผ่านทางช่องทางอ่ืน ๆ โดยการใช้งานสื่อสังคมออนไลน์ ทุกประเภทจะต้อง
ปฏิบัติและสอดคล้องตามแนวนโยบายของมหาวิทยาลัย ได้แก่ พระราชบัญญัติข้อมูล ข่าวสารของทางราชการ 
พ.ศ. 2540 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2540 พระราชบัญญัติว่าด้วย 
ธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 และนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน 
สารสนเทศของมหาวิทยาลัยอย่างเคร่งครัด 

ค ำนิยำม 

ค านิยามท่ีใช้ในนโยบายนี้ ประกอบด้วย 
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สื่อสังคมออนไลน์ (Social Network) หมายถึง สื่อหรือช่องทางในการติดต่อในลักษณะของ 
การสื่อสารแบบสองทางผ่านระบบเครือข่ายอินเทอร์เน็ตเป็นสื่อรูปแบบใหม่ที่บุคคลทั่วไปสามารถน าเสนอและ
เผยแพร่ข้อมูลข่าวสารได้ด้วยตนเองออกสู่สาธารณะ โดยใช้อุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารประเภทต่าง ๆ 
ในปัจจุบันมีแหล่งให้บริการสื่อสังคมออนไลน์เกิดขึ้นบนระบบเครือข่ายอินเทอร์เน็ตเป็นจ านวนมาก ตัวอย่างเช่น 
Facebook, Twitter, Linkedln, Google Plus, Myspace, YouTube, Blog, Wiki รวมทั้ง เว็บไซต์ต่าง ๆ ทั่งใน
ประเทศ และต่างประเทศที่เปิดให้บริการในลักษณะเดียวกันและรวมถึงสื่อสังคมออนไลน์อ่ืน ๆ ที่จะเกิดขึ้นใน
อนาคต 

โพสต์ (Post) หมายถึง การส่งข้อความตัวอักษร ภาพ หรือวีดิโอคลิป เข้าสู่สื่อออนไลน์  เพ่ือ
แสดงความคิดเห็นหรือเผยแพร่ข้อมูลข่าวสาร 

3. แนวนโยบำยและแนวปฏิบัติในกำรใช้สื่อสังคมออนไลน์ (Social Network) ทั่วไป 

3.1 หลักการและแนวปฏิบัติทั่วไป 
3.1.1 มหาวิทยาลัยอนุญาตให้ใช้ระบบเครือข่ายส าหรับเข้าถึงสื่อสังคมออนไลน์ (Social 

Network) ประเภทเว็บไซต์ที่ไม่มีเนื้อหาขัดต่อกฎหมาย ศีลธรรม และหลักจรรยาบรรณ ระเบียบ ข้อบังคับ ของ
มหาวิทยาลัย 

3.1.2 คณะ/หน่วยงานภายในมหาวิทยาลัย ผู้ใช้งาน เจ้าหน้าที่ นิสิต นักศึกษา สามารถแสดง
ชื่อผู้ใช้งานในโลกออนไลน์ เพ่ือประโยชน ในการเผยแพร่ ประชาสัมพันธ์ที่เกี่ยวข้องกับมหาวิทยาลัยติดต่อสื่อสาร
ระหว่างกัน แต่ต้องแยกแยะให้ขัดเจนว่าข้อความใดเป็น “ข่าวประชาสัมพันธ์” ข้อความใดเป็น “ความคิดเห็น” 
“ความคิดเห็นส่วนบุคคล” “การแลกเปลี่ยนข่าวสารส่วนตัว” “การเผยแพร่ข่าวสารเรื่องงาน” หรืออ่ืน ๆ และ 
ความคิดเห็นดังกล่าวควรค านึงถึงประโยชน์สาธารณะด้วย 

3.1.3 การเผยแพร่ประชาสัมพันธ์ที่ประชาสัมพันธ์ในนามของมหาวิทยาลัย คณะ/หน่วยงาน 
ผู้เผยแพร่ต้องแสดงต าแหน่ง หน้าที่ สังกัด ให้ขัดเจน เพ่ือความน่าเชื่อถือ และเพ่ือให้ผู้ที่ติดตามสามารถใช้ดุลพินิจ
ในการติดตามได ้

3.1.4 พึงระมัดระวังการใช้ถ้อยค าและภาษาที่อาจเป็นการดูหมิ่น หรือหมิ่นประมาทบุคคล 
อ่ืน และควรใช้ภาษาให้ถูกต้อง สุภาพ สร้างสรรค์ 

3.1.5 พึงงดเว้นการโต้ตอบ ด้วยความรุนแรง กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกต่าง การละ
เว้นไม่โต้ตอบจะท าให้ความขัดแย้งไม่บานปลายจนหาที่สิ้นสุดไม่ได้ 

3.1.6 พิงงดเว้นการใช้สื่อสังคมออนไลน์วิพากษ์วิจารณ์ ตลอดจนแสดงความเห็ ในเรื่องที่เป็น
ข้อมูลภายในมหาวิทยาลัยหรืออาจส่งผลกระทบต่อมหาวิทยาลัยได้ 

3.1.7 พึงใช้รูปแสดงตัวตนที่แท้จริง และพึงงดเว้นการน ารูปบุคคลอ่ืน รูปบุคคลสาธารณะมา
แสดงว่าเป็นรูปของตนเอง 

3.1.8 มหาวิทยาลัย คณะ/หน่วยงาน อาจใช้รูปสัญลักษณ์ เครื่องหมายแสดงสังกัดได้แต่ต้อง
ค านึงถึงความเหมาะสมในการใช้งาน 

3.1.9 พึงระมัดระวังข้อความที่ส่งผลกระทบต่อเด็ก สตรี หรือละเมิดสิทธิมนุษยชน 
3.1.10 การใช้สื่อสังคมออนไลน์ (Social Network) ที่แสดงสังกัดคณะ/หน่วยงาน ภายใน

มหาวิทยาลัย ควรแจ้งให้ผู้บังคับบัญชาทราบก่อนทุกครั้ง 
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3.2 หลักการส่งต่อข้อมูล 
3.2.1 ควรส่งข้อมูลข่าวสารเฉพาะบุคคลที่รู้จักแสดงตัวตน ต าแหน่ง หน้าที่การงาน สถานะที่

ชัดเจนเท่านั้น 
3.2.2 ละเว้นการส่งข้อมูลที่เป็นข่าวลือ ข่าวไม่ปรากฏที่มาหรือเป็นเพียงการคาดเดา 
3.2.3 งดเว้นการส่งต่อข้อความเกี่ยวข้องกับองค์กรทุกกรณี ยกเว้น ข้อความนั้น  ๆ เป็นที่

เผยแพร่ต่อสาธารณะแล้ว 
3.2.4 พึงระลึกเสมอว่าการส่งต่อข้อความที่เป็นเท็จหรือข้อความที่เจ้าของประสงค์กระจาย

ข่าวสร้างความสับสนวุ่นวายในบ้านเมืองเท่ากับตกเป็นเครื่องมือของบุคคลเหล่านั้น 
3.2.5 ควรงดเว้นการส่งต่อข้อความเรื่องบุคคลเสียชีวิต เว้นเสียแต่ตรวจสอบข้อเท็จจริงแล้ว 
3.2.6 การส่งต่อข้อความเชิญซวนไปร่วมชุมนุมหรือกระท ากิจกรรมทางสังคมใด  ๆ ต้อง 

ตรวจสอบข้อเท็จจริงให้แน่ชัดเสียก่อน 
3.3 หลักความรับผิดชอบ 

3.3.1 ควรแสดงความรับผิดชอบด้วยการขอโทษ แสดงความเสียใจทันที เมื่อรู้ว่ามีการ 
เผยแพร่ข้อมูลที่ผิดพลาดหรือกระทบต่อบุคคลอ่ืน 

3.3.2 กรณีการส่งต่อข้อความข่าวลือหรือข่าวเท็จต้องแก้ไขข้อความนั้นโดยทันทีหาก 
สามารถตรวจสอบข้อเท็จจริงได้พึงแสดงข้อเท็จจริงให้เป็นที่ประจักษ์ 

3.3.3 หากพบข้อมูลที่ไม่ถูกต้อง ควรด าเนินการแก้ไขอย่างรวดเร็ว และแสดงให้เห็นอย่าง
ชัดเจนว่าเป็นผู้ด าเนินการดังกล่าว 

3.3.4 หากพบข้อมูลใด ๆ ที่ไม่เหมาะสม (เช่น สิ่งที่เป็นสิขสิทธิ์ของผู้อ่ืนหรือการแสดงความ 
คิดเห็นที่เป็นการหมื่นประมาท) ควรด าเนินการอย่างรวดเร็ว โดยลบข้อความดังกล่าวออกทันที เพ่ือลดโอกาสที่จะ
เกิดข้อขัดแย้งทางกฎหมาย และผลกระทบด้านลบต่อมหาวิทยาลัย  

3.4 การพบข้อร้องเรียนและประเด็นขัดแย้ง 
3.4.1 หากพบเห็นข้อร้องเรียนเกี่ยวกับบริการอิเล็กทรอนิกส์ของมหาวิทยาลัย หรือพบเห็น 

ข้อร้องเรียนอ่ืน ๆ ที่เกี่ยวข้องกับมหาวิทยาลัยสามารถแจ้งมายังหน่วยงานที่ได้รับมอบหมาย/หรือส านักวิทยบริการ
ฯ ทราบโดยเร็วที่สุด โดยหลีกเลี่ยงการถกเถียงหรือโต้ตอบ ซึ่งน าไปสู่การกระตุ้น ให้เกิดอารมณ์รุนแรงและพาดพิง
ไปยังผู้อ่ืน 

3.4.2 หากพบเห็นการบิดเบือนข้อเท็จจริงที่ เกี่ยวข้องกับบริการอิเล็กทรอนิกส์ของ 
มหาวิทยาลัยหรือพบเห็นประเด็นขัดแย้งอ่ืน ๆ ที่เกี่ยวข้องกับมหาวิทยาลัยสามารถแจ้งมายังหน่วยงานที่ได้รับ
มอบหมาย/หรือ ส านักวิทยบริการฯ ทราบโดยเร็วที่สุด โดยหลีกเลี่ยงการถกเถียงหรือโต้ตอบ ซึ่งน าไปสู่การ 
กระตุ้นให้เกิดอารมณ์รุนแรงและพาดพิงไปยังผู้อ่ืน 

3.5 การไม่เปิดเผยข้อมูลที่เป็นความลับ 
การพูดคุยแลกเปลี่ยนกับชุมชนออนไลน์ รวมถึงการโพสต์ข้อความที่ เกี่ยวข้องกับงานประจ าเป็น

สิ่งที่บุคคลสามารถกระท าได้ ถ้าไม่ขัดต่อระเบียบ/ข้อบังคับของมหาวิทยาลัยหรือหลักจรรยาบรรณของวิชาชีพ เว้น
แต่ข้อมูลนั้นเป็นข้อมูลที่มีความส าคัญหรือเป็นความลับของมหาวิทยาลัย ซึ่งห้ามเปิดเผยโดยเด็ดขาด เช่น 
รายละเอียดของโครงการการลงทุน ข้อมูลส าคัญทางการเงิน งานวิจัย เป็นต้น  
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3.6 ความน่าเชื่อถือของข้อมูล 
ไม่โพสต์ข้อความที่เป็นเท็จหรือก่อให้เกิดความเข้าใจผิด และระบุที่มาของข้อมูลนั้นอย่างชัดเจน 

การโพสต์ข้อความใด ๆ ควรพิจารณาเนื้อหาอย่างรอบคอบและระมัดระวัง โดยเฉพาะการเปิดเผยข้อมูลส่วน บุคคล 
3.7 ไม่ละเมิดกฎหมายสิขสิทธิ์และทรัพย์สินทางปัญญา  
ไม่ละเมิดกฎหมายลิขสิทธิ์การใช้งานใด ๆ ที่เป็นสิขสิทธิ์ของผู้อ่ืนรวมทั้งของมหาวิทยาลัย ทั้งนี้ 

การอ้างอิงค าพูดหรือข้อมูลของผู้อ่ืน ควรใช้ข้อความที่คัดลอกมาสั้น ๆ เท่านั้น และควรระบุถึงที่มาของแหล่งข้อมูล 
หรือเจ้าของผลงานเสมอ การเชื่อมลิงก์ไปยังงานของเจ้าของข้อมูลถือเป็นการปฏิบัติที่เหมาะสมกว่าการคัดลอก
ข้อมูลมาใช้งาน 

3.8 ค านึงถึงผู้เข้าชมและผู้เกี่ยวข้อง 
เจ้าหน้าที่/นิสิตของมหาวิทยาลัยไม่ควรโพสต์ข้อมูลใด ๆ ที่ขัดแย้งกับข้อระเบียบ/ข้อบังคับ/ 

ข้อก าหนดของมหาวิทยาลัย รวมถึงละเว้นการแสดงออกถึงความคิดเห็นที่ก้าวร้าว หมิ่นประมาท ดูถูกเป็นการ 
ส่วนตัว ลามกอนาจาร และอ่ืน ๆ ที่ไม่เหมาะสม ตลอดจนหัวข้อที่เป็นความคิดเห็นส่วนตัวที่อาจเป็นการยั่วยุหรือ
ขัดต่อจริยธรรม เช่น การเมือง ศาสนา ชนชาติ เป็นต้น การแสดงความคิดเห็นต่าง  ๆ ที่โพสต์โดยบุคลากรของ
มหาวิทยาลัย โดยที่ไม่ได้รับมอบหมายอย่างเป็นทางการถือเป็นการแสดงความเห็นส่วนบุคคลเท่านั้นไม่ได้เป็น
ความคิดเห็นอย่างเป็นทางการของมหาวิทยาลัย 

3.9 การปกป้องผู้มีส่วนได้ส่วนเสียภายในและภายนอกมหาวิทยาลัย และผู้มีส่วนเกี่ยวข้อง 
ไม่ควรอ้างอิง หรือเปิดเผยถึงข้อมูลผู้มีส่วนได้ส่วนเลีย และคณะ/หน่วยงานภายในมหาวิทยาลัย 

และหน่วยงานภายนอกมหาวิทยาลัย ตลอดจนผู้มีส่วนเกี่ยวข้องอย่างเปิดเผยก่อนได้รับอนุญาต ตลอดจนไม่ 
พาดพิงถึงรายละเอียดที่เป็นความลับเกี่ยวกับข้อผูกพันกับผู้มีส่วนได้ส่วนเลียทั้งนี้ ควรพิงระวังการใช้งานเครือข่าย
สังคมออนไลน์เป็นเครื่องมือในการท าธุรกรรมทางการค้ากับผู้มีส่วนได้ส่วนเสียหน่วยงานภายนอกรวมถึงผู้มีส่วน
เกี่ยวข้องกับมหาวิทยาลัย 

3.10 การค านึงถึงผลกระทบจากการใช้งาน 
ค านึงถึงผลกระทบของการโพสต์ข้อความในเว็บบล็อกส่วนตัว โดยเฉพาะข้อความที่อาจจะ 

ก่อให้เกิดความขัดแย้งกับมหาวิทยาลัย ดังนั้นจึงควรระมัดระวังในการถูกน าข้อความในเว็บบล็อกส่วนตัวมาเป็น
ข้อมูลอ้างอิง 

3.11 การค านึงถึงผลกระทบต่อการปฏิบัติงาน 
การใช้สื่อเครือข่ายสังคมออนไลน์จะต้องไม่รบกวนการปฏิบัติงานหรือหน้าที่ความรับผิดชอบที่

ได้รับมอบหมาย 
3.12 การฝ่าฝืนและบทลงโทษ 

3.12.1 มหาวิทยาลัยไม่รับผิดชอบต่อผลของการกระท าที่เกิดจากผู้ใช้งาน และ/หรือบัญชี 
ผู้ใช้งานที่ฝ่าผืนต่อนโยบายนี้ 

3.12.2 หากมหาวิทยาลัยตรวจสอบแล้วพบว่าบัญชีผู้ใช้งานใดละเมิดต่อนโยบายนี้ 
มหาวิทยาลัยขอสงวนสิทธิ์ในการระงับ และ/หรือยกเลิกบัญชีผู้ใช้งานอินเทอร์เน็ต และ/หรือหยุดให้บริการแก่
ผู้ใช้งานนั้น 
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3.12.3 หากการกระท าอันฝ่าฝืนต่อนโยบายนี้เป็นความผิดตามกฎหมายให้มหาวิทยาลัย 
ด าเนินคดีตามกฎหมายโดยล าดับต่อไป 

4. แนวนโยบำยและแนวปฏิบัติกำรใช้สื่อสังคมออนไลน์ในระดับบุคคล 

การน าเสนอข้อมูลข่าวสารหรือการแสดงความคิดเห็นผ่านสื่อสังคมออนไลน์ของนิสิต/นักศึกษา/
เจ้าหน้าที่ของมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก มีแนวนโยบายและแนวปฏิบัติดังนี้ 

4.1 กรณีใช้ชื่อบัญชีผู้ใช้งาน (User Account) ที่ระบุถึงต้นสังกัดผู้ใช้งานพึงใช้ความระมัดระวัง 
ในการปฏิบัติตามระเบียบข้อบังคับ จรรยาบรรณ จริยธรรม หลักเกณฑ์และแนวปฏิบัติของมหาวิทยาลัยที่ก ากับ
ดูแลตามที่ระบุไว้ในขอบเขตของนโยบาย โดยเฉพาะความถูกต้องและการใช้ภาษาท่ีเหมาะสม 

4.2 กรณีใช้ชื่อบัญชีผู้ใช้งานที่ระบุถึงตัวตนอันอาจท าให้ผู้ติดตาม (Followers) หรือเพ่ือนใน 
เครือข่าย (Friends) เข้าใจได้ว่าเป็นบุคลากรในมหาวิทยาลัย ผู้ใช้งานพึงระมัดระวังการน าเสนอข้อมูล ข่าวและ
การแสดงความคิดเห็นที่อาจน าไปสู่การละเมิดจริยธรรมของผู้อื่น 

4.3 ในการรวบรวมข้อมูลข่าวสาร การน าเสนอ และการแสดงความคิดเห็นผู้ใช้งานพึงระวังการ 
ละเมิดสิทธิส่วนบุคคล ศักดิ์ศรีความเป็นมนุษย์ สิทธิเด็กและสตรี ภาพอุจาด ลามก อนาจาร 

4.4 หากการน าเสนอข้อมูลข่าวสารหรือการแสดงความคิดเห็นผ่านสื่อสังคมออนไลน์ของ
เจ้าหน้าที่/ผู้ใช้งานของมหาวิทยาลัยเกิดความผิดพลาด จนก่อให้เกิดความเสียหายต่อบุคคลหรือองค์กรอ่ืน ผู้ใช้งาน
ต้องด าเนินการแก้ไขข้อความที่มีปัญหาโดยทันที พร้อมทั้งแสดงถ้อยค าขอโทษต่อบุคคลหรือองค์กรที่ได้รับความ 
เสียหาย ทั้งนี้ต้องให้ผู้ที่ได้รับความเสียหายได้มีโอกาสชี้แจงข้อมูลข่าวสารในด้านของตนด้วย 

5. แนวนโยบำยและแนวปฏิบัติกำรใช้สี่อสังคมออนไลน์ในระดับคณะ/หน่วยงำน/มหำวิทยำลัย 

5.1 การจัดท าสื่อสังคมออนไลน์ในระดับคณะ/หน่วยงาน/มหาวิทยาลัย ควรที่จะค านึงถึง 
หลักการพื้นฐานดังต่อไปนี้ 

5.1.1 วัตถุประสงค์ของการจัดท า 
5.1.2 แนวทางการใช้งานสื่อสังคมออนไลน์  เพ่ือช่วยพัฒนาและด าเนินงานของคณะ/ 

หน่วยงาน/มหาวิทยาลัย 
5.2 การตั้งค าบนสื่อสังคมออนไลน์ของคณะ/หน่วยงาน/มหาวิทยาลัย การใช้ชื่อหรือตรา

สัญลักษณ์ของคณะ/หน่วยงาน/มหาวิทยาลัย เพ่ือเปิดบัญชีผู้ใช้งานสื่อสังคมออนไลน์ โดยมีวัตถุประสงค์เพ่ือการ
ประชาสัมพันธ์เผยแพร่ข้อมูลข่าวสาร หรือการสื่อสารภายในคณะ/หน่วยงาน/มหาวิทยาลัยจะต้องผ่านการ
รับทราบและเห็นชอบจาก CIO / ผู้อ านวยการส านักวิทยบริการฯ ก่อน รวมทั้งจะต้องมีการตระหนักถึงหลักการ
พ้ืนฐาน ดังที่กล่าวมาข้างต้น 

5.3 การน าเสนอข่าวโดยการใช้สื่อสังคมออนไลน์ของคณะ/หน่วยงาน/มหาวิทยาลัย ควรมีหลัก
ในการอ้างอิงดังต่อไปนี้ 

5.3.1 ชื่อคณะ/หน่วยงาน/มหาวิทยาลัย ที่เผยแพร่ข้อมูลข่าวสาร  
5.3.2 รายละเอียด สัญลักษณ์ หรือชื่อย่อ ที่แสดงถึงคณะ/หน่วยงาน/มหาวิทยาลัย 
5.3.3 มาตรการทางเทคนิคที่ยืนยันถึงสถานะและความมีตัวตนของคณะ/หน่วยงาน/ 

มหาวิทยาลัย (ถ้ามี) 
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5.3.4 ชื่อตัวแทนเจ้าหน้าที่ที่ได้รับมอบหมายให้น าเสนอข่าวสาร (ถ้ามี) 
5.4 การปกป้องข้อมูลที่เป็นความลับของมหาวิทยาลัย 
ในกรณ์ที่มีบัญชีผู้ใช้งานของมหาวิทยาลัย ควรมีการตั้งค่าความเป็นส่วนตัว (Privacy) เพ่ือ 

ป้องกันไม่ให้บุคคลอ่ืนโพสต์ข้อความหรือเข้าถึงข้อมูลที่มีความส าคัญหรือเป็นความลับของมหาวิทยาลัย ซึ่งห้าม
เปิดเผยโดยเด็ดขาด เช่น รายละเอียดของโครงการการลงทุน ข้อมูลส าคัญทางการเงิน งานวิจัย เป็นต้น โดยมีการ
ก าหนดให้อยู่ในวงจ ากัดเท่านั้น และควรให้ความระมัดระวังในการโพสต์ข้อความเฉพาะกลุ่มหรือส่วนบุคคลที่ไม่
ต้องการเผยแพร่ให้สาธารณะชนรับรู้ 

5.5 การน าเสนอข้อมูลข่าวสารของคณะ/หน่วยงาน/มหาวิทยาลัยผ่านสื่อสังคมออนไลน์ควร
เป็นไปตามระเบียบ/ข้อบังคับ/จริยธรรม/จรรยาบรรณในวิชาชีพ รวมทั้งหลักเกณฑ์และแนวปฏิบัติของ
มหาวิทยาลัยที่ก ากับดูแลตามที่ระบุไว้ในขอบเขตของนโยบาย และต้องไม่เป็นการสร้างความเกลียดชังระหว่างคน
ในชาติจนอาจน าไปสู่ความขัดแย้งและเลียหายรุนแรงขึ้นในสังคม 

5.6 มหาวิทยาลัยต้องให้ความเคารพและยอมรับข้อมูลข่าวสารหรือภาพข่าวที่ผลิตโดยบุคคลอ่ืน 
ผ่านสื่อสังคมออนไลน์ การคัดลอก เลียน ข้อความใด ๆ จากสื่อสังคมออนไลน์ พึงได้รับการอนุญาตจากเจ้าของ 
ข้อความนั้น ๆ ตามแต่กรณีจ าเป็นเพ่ือประโยชน์ในการเผยแพร่ข้อมูลข่าวสารต้องอ้างอิงถึงแหล่งที่มาของข้อความ
และข่าวสารนั้นโดยรับรู้ถึงสิทธิหรือลิขสิทธิ์ขององค์กรหรือบุคคลผู้เป็นเจ้าของข้อมูลดังกล่าว 

5.7 หลีกเลี่ยงการสื่อสารข้อความ ภาพนิ่ง ภาพเคลื่อนไหว เลียง และข้อมูลใด ๆ ของ
มหาวิทยาลัยหรือท่ีเกี่ยวข้องกับมหาวิทยาลัยที่ก่อให้เกิดความขัดแย้ง หรือโต้แย้งในสังคมขัดต่อหลักกฎหมายทั้งใน
ประเทศ และในระดับสากล 

5.8 ไม่น าข้อมูลที่เป็นความลับทุกระดับชั้นของมหาวิทยาลัยมาเผยแพร่ผ่านสื่อสังคมออนไลน์ทุก
ประเภท 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
80 

ส่วนที่ 20 
นโยบำยกำรสร้ำงควำมตระหนักในเรื่องกำรรักษำควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ 

(Information Security Awareness Policy) 

1. วัตถุประสงค ์

เพ่ือเผยแพร่นโยบายและแนวปฏิบัติให้กับผู้บริหาร และเจ้าหน้าที่ของมหาวิทยาลัยได้มีความรู้ 
ความเข้าใจและตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ตลอดจนสามารถน าไป
ปฏิบัติได้อย่างถูกต้อง 

2. ผู้รับผิดชอบ 

2.1 ส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
2.2 คณะ/หน่วยงาน 
2.3 เจ้าหน้าที่ได้รับมอบหมาย 

3. แนวปฏิบัติกำรสร้ำงควำมตระหนักในเรื่องกำรรักษำควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ 

3.1 จัดให้มีการฝึกอบรมการใช้งานระบบสารสนเทศของหน่วยงาน อย่างน้อยปีละ 1 ครั้ง หรือ 
ทุกครั้งที่มีการปรับปรุงและเปลี่ยนแปลงการใช้งานของระบบสารสนเทศ 

3.2 จัดท าคู่มือการใช้งานระบบสารสนเทศอย่างปลอดภัย และมีการเผยแพร่ทางเว็บไซต์ของ 
มหาวิทยาลัย/คณะ/หน่วยงาน หรือในระบบ E-Document ของมหาวิทยาลัย 

3.3 จัดฝึกอบรมแนวปฏิบัติตามนโยบายอย่างสม่ าเสมอ โดยการจัดฝึกอบรมอาจใช้วิธีการเสริม 
เนื้อหาแนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่าง ๆ ตามแผนการฝึกอบรมของหน่วยงาน 

3.4 จัดสัมมนาเพ่ือเผยแพร่แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน 
สารสนเทศและสร้างความตระหนักถึงความส าคัญของการปฏิบัติให้กับผู้ ใช้งาน โดยการจัดสัมมนาควรจัดปีละไม่
น้อยกว่า 1 ครั้ง โดยอาจจัดร่วมกับการสัมมนาอ่ืนด้วยก็ได้ และอาจเชิญวิทยากรจากภายนอกที่มีประสบการณ์
ด้านการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ มาถ่ายทอดให้ความรู้ เกี่ยวกับแนวปฏิบัติในลักษณะ
เกร็ดความรู้ หรือข้อระวังในรูปแบบที่สามารถเข้าใจ และน าไปปฏิบัติได้ง่าย ซึ่งมีการปรับเปลี่ยนเกร็ดความรู้อยู่
เสมอ โดยการติดประกาศ ประชาสัมพันธ์ แผ่นพับ เผยแพร่ผ่านเว็บไซต์ 

3.5 ติดประกาศประชาสัมพันธ์ให้ความรู้เกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู้หรือข้อระวัง
ในรูปแบบที่สามารถเข้าใจและน าไปปฏิบัติได้ง่าย โดยมีการปรับปรุงความรู้อยู่เสมอ 

3.6 ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการก ากับ ติดตาม ประเมินผล และส ารวจความ
ต้องการของผู้ใช้งาน 
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ภำคผนวก ก 

กำรประเมินสถำนกำรณ์ควำมเสี่ยง 

จากการติดตามตรวจสอบความเสี่ยงต่าง ๆ ในระบบเทคโนโลยีสารสนเทศมหาวิทยาลัย
เทคโนโลยีราชมงคลตะวันออก พบว่า ความเสี่ยงที่อาจเป็นอันตราย (Disaster) ต่อระบบเครือข่ายคอมพิวเตอร์ ซึ่ง
เป็นองค์ประกอบหลักในระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก สามารถแยก
เป็นภัยต่าง ๆ ได้ ดังนี้ 

1. ภัยที่เกิดจากเจ้าหน้าที่หรือบุคลากรของหน่วยงาน (Human error) 
2. ภัยที่เกิดจาก Software  
3. ภัยจากไฟไหม้ หรือระบบไฟฟ้า  
4. ภัยจากอุทกภัย 

1. ภัยที่เกิดจำกเจ้ำหน้ำที่หรือบุคลำกรของหน่วยงำน (Human Error) เช่น เจ้าหน้าที่หรือบุคลากรของ
หน่วยงานขาดความรู้ความเข้าใจในเครื่องมืออุปกรณ์คอมพิวเตอร์ ทั้งด้าน Hardware และ Software ซึ่งอาจท า
ให้ระบบเทคโนโลยีสารสนเทศเสียหายใช้งานไม่ได้ เกิดการชะงักงัน หรือหยุดท างาน และส่งผลให้ไม่สามารถใช้งาน
ระบบเทคโนโลยีสารสนเทศได้อย่างเต็มประสิทธิภาพ 

แนวทำงปฏิบัติเพื่อเตรียมรับสถำนกำรณ์ภัยจำกเจ้ำหน้ำที่หรือบุคลำกร (Human Error) 

ส านักวิทยบริการฯ ได้ก าหนดแนวทางการด าเนินการเบื้องต้นเพ่ือลดปัญหาความเสี่ยงที่จะเกิด
ขึ้นกับระบบเทคโนโลยีสารสนเทศไว้ ดังนี้ 

1. จัดหลักสูตรอบรมเจ้าหน้าที่ของหน่วยงานให้มีความรู้ความเข้าใจในด้าน Hardware และ 
Software เบื้องต้น เป็นการลดความเสี่ยงด้าน Human Error ให้น้อยที่สุด เพ่ือให้เจ้าหน้าที่มีความรู้ความเข้าใจ
การใช้และบริหารจัดการเครื่องมืออุปกรณ์ทางด้านสารสนเทศ ทั้งทางด้าน Hardware และ Software ได้มี
ประสิทธิภาพยิ่งขึ้น อีกท้ังยังเป็นการท าให้ความเสี่ยงที่เกิดจาก Human Error ลดน้อยลง 

2. ออกค าสั่งมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออกเรื่อง นโยบายและแนวปฏิบัติในการ
รักษาความมั่นคง ปลอดภัยด้านสารสนเทศ มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก พ.ศ. 2565 เพ่ือแจ้งเวียน
นโยบายและแนวปฏิบัติดังกล่าวให้ทุกคณะ/หน่วยงานทราบและถือปฏิบัติ รวมทั้งประกาศในระบบ E-Doc ของ
มหาวิทยาลัยฯ 

3. จัดท าหนังสือแจ้งเวียนคณะ/หน่วยงาน เรื่อง การใช้และการประหยัดพลังงานให้กับเครื่อง 
คอมพิวเตอร์และอุปกรณ์ เพ่ือเป็นแนวทางปฏิบัติได้อย่างถูกต้อง 

4. พัฒนาเจ้าหน้าที่ผู้รับผิดชอบให้มีความรู้ความช านาญในการท าหน้าที่ดูแลแก้ไขปัญหาให้
ค าปรึกษา ตรวจสอบ และบ ารุงรักษาระบบเครือข่ายคอมพิวเตอร์หลัก 

2. ภัยที่เกิดจำก Software ที่สร้างความเสียหายให้แก่เครื่องคอมพิวเตอร์หรือระบบเครือข่ายคอมพิวเตอร์
ประกอบด้วย ไวรัสคอมพิวเตอร์ (Computer Virus), หนอนอินเทอร์เน็ต (Internet Worm), ม้า โทรจัน (Trojan 
Horse) และข่าวไวรัสหลอกลวง (Hoax) เป็นต้น โดย Software เหล่านี้อาจรบกวนการท างาน และก่อให้เกิดความ
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เสียหายให้แก่ระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก ถึงขั้นท าให้ระบบ
เครือข่ายคอมพิวเตอร์ของมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออกใช้งานไม่ได้ 

แนวทำงปฏิบัติเพื่อเตรียมรับสถำนกำรณ์ภัยจำก Software 

มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออกได้ตระหนักถึงปัญหาดังกล่าว จึงได้ด าเนินการดังนี้ 
1. ติดตั้งอุปกรณ์รักษาความปลอดภัยระบบเครือข่ายคอมพิวเตอร์ (Firewall) เพ่ือรักษาความ

ปลอดภัยให้กับระบบเครือข่ายและป้องกันการใช้งานระบบเครือข่ายที่ผิ ดวัตถุประสงค์ป้องกันการบุกรุกจาก
ภายนอก 

2. แจ้งข้อมูลเตือนภัยไวรัสคอมพิวเตอร์ผ่านเว็บไซต์ส านักวิทยบริการฯ อย่างต่อเนื่องสม่ า เสมอ 
รวมทั้งแนะน าวิธีการป้องกันและการก าจัดภัย ที่จะเกิดจาก Software ดังกล่าว ให้เจ้าหน้าที่ได้ศึกษาและสามารถ
ปฏิบัติการป้องกันและแก้ไขปัญหาในเบื้องต้นได้ 

3. ติดตั้งโปรแกรมป้องกันและตรวจจับไวรัส (Anti-Virus) ครอบคลุมทุกเครื่องแม่ข่ายและลูกข่าย 
เพ่ือป้องกันความเสียหายของข้อมูล 

3. ภัยจำกไฟไหม้ หรือ ระบบไฟฟ้ำ จัดเป็นภัยร้ายแรงที่สร้างความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ซึ่ง
มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก ได้ให้ความส าคัญและระมัดระวังเป็นอย่างยิ่งที่จะไม่ให้เกิดภัยลักษณะ 
ดังกล่าวขึ้น 

แนวทำงปฏิบัติเพื่อเตรียมรับสถำนกำรณ์ภัยจำกไฟไหม้หรือระบบไฟฟ้ำขัดข้อง 

มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก ได้ตระหนักถึงปัญหาดังกล่าวที่อาจจะเกิดขึ้น จึงได้
ด าเนินการดังนี้ 

1. ติดตั้งอุปกรณ์ส ารองไฟฟ้า (UPS) ยี่ห้อ Victron UPS ขนาด 120 KVA เพ่ือควบคุมการจ่าย 
กระแสไฟฟ้าให้กับระบบเครื่องแม่ข่าย (Server) ในกรณีเกิดกระแสไฟฟ้าขัดข้อง ซึ่งระบบส ารองไฟฟ้าที่ใช้ควบคุม
ห้องปฏิบัติการระบบเครือข่ายคอมพิวเตอร์หลักของมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก สามารถส ารอง
ไฟฟ้า แบบ Full Load เพ่ือใช้งานได้นาน 15 นาที ในกรณีที่เกิดกระแสไฟฟ้าขัดข้องระบบเครือข่ายคอมพิวเตอร์ 
จะสามารถสั่งการให้ระบบท าการ Shutdown โดยที่ไม่เกิดความเสียหายต่ออุปกรณ์หรือข้อมูล 

2. ติดตั้งระบบเตือนภัยและดับเพลิงความไวสูงห้องปฏิบัติการระบบเครือข่ายคอมพิวเตอร์หลัก 
โดยมีอุปกรณ์ตรวจจับควันความไวสูง กรณีที่เกิดเหตุการณ์กระแสไฟฟ้าขัดข้องหรือมีควันไฟเกิดขึ้นภายใน
ห้องปฏิบัติการระบบเครือข่ายคอมพิวเตอร์อุปกรณ์ดังกล่าวจะส่งสัญญาณกริ่ง เพ่ือแจ้งเตือนและล่งข้อความไปยัง
โทรศัพท์ติดตามตัวของผู้รับผิดชอบเพ่ือให้ผู้รับผิดชอบทราบถึงเหตุฉุกเฉินดังกล่าว ในกรณีที่เกิดไฟไหม้ ชภายใน
ห้องปฏิบัติการระบบเครือข่ายคอมพิวเตอร์หลักระบบจะมีการตัด การจ่าย กระแสไฟฟ้าอัตโนมัติ และในการ
ดับเพลิงระบบจะฉีดสารดับเพลิงชนิด Novec 1230 เพ่ือท าการดับเพลิงโดยท าได้ทั้งระบบอัตโนมัติและด้วยมือ
ตามโปรแกรมที่ก าหนดไว้ ทั้งนี้ระบบดังกล่าวมีการตรวจสอบความพร้อมของอุปกรณ์อย่างสม่ าเสมอ 

กำรจัดเตรียมอุปกรณ์ที่จ ำเป็น 

ในการเตรียมพร้อมรับภัยพิบัติที่จะเกิดขึ้นต่อระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัย 
เทคโนโลยีราชมงคลตะวันออก ส านักวิทยบริการฯ ซึ่งเป็นหน่วยงานหลักที่ดูแลด้านระบบเครือข่ายคอมพิวเตอร์
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ของมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก ได้มีการจัดเตรียมอุปกรณ์และเครื่องมือที่จ าเป็นในกรณี
คอมพิวเตอร์เกิดขัดข้องใช้งานไม่ได้ โดยมีการเตรียมอุปกรณ์ดังนี้  

1. แผ่น Boot Disk 
2. แผ่นติดตั้งระบบปฏิบัติการ/ระบบเครือข่าย/แผ่นติดตั้งระบบงานที่ส าคัญ 
3. แผ่นส ารองข้อมูลและระบบงานที่ส าคัญ 
4. แผ่นโปรแกรมป้องกันและก าจัดไวรัสคอมพิวเตอร์ 
5. แผ่น Driver อุปกรณ์ต่าง ๆ 
6. ระบบส ารองไฟฉุกเฉิน 
7. Hard Disk ส ารอง 
8. ส าเนารายละเอียดการบันทึกค่า Configuration ต่าง ๆ ในการติดตั้งอุปกรณ์ท่ีจ าเป็น 

4. ภัยจำกอุทกภัยหรือจำกน้ ำและควำมชื้น จัดเป็นภัยที่สร้างความเสียหายด้านกายภาพ เช่น เครื่องแม่ข่าย 
อุปกรณ์กระจายสัญญาณหลักคอมพิวเตอร์หรือสร้างความเสียหายแก่อุปกรณ์ต่อพ่วงกับคอมพิวเตอร์  เช่น
เครื่องพิมพ์ เป็นต้น  

แนวทำงปฏิบัติเพื่อเตรียมรับสถำนกำรณ์ภัยจำกอุทกภัย 

มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก ได้ตระหนักถึงปัญหาดังกล่าวที่อาจจะเกิดขึ้น จึงได้
ด าเนินการดังนี้ 

1. เฝ้าระวังภัยอันเกิดจากน้ าท่วม โดยติดตามการพยากรณ์อากาศของกรมอุตุนิยมวิทยา
ตลอดเวลา   

2. เมื่อเกิดน้ าขังสูงกว่าปกติ และมีแนวโน้มว่านี้าท่วมขังเพ่ิมขึ้นเรื่อย ๆ และท่วมขังมาถึงบริเวณ 
ห้องควบคุมระบบเครือข่ายคอมพิวเตอร์ให้ด าเนินการปัดเครื่องคอมพิวเตอร์/อุปกรณ์ระบบเครือข่ายคอมพิวเตอร์
ทั้งหมดและน าไปเก็บไว้ในที่ปลอดภัย 

3. ด าเนินการตัดระบบไฟฟ้าห้องควบคุม โดยปิดเบรกเกอร์เครื่องปรับอากาศ เพ่ือป้องกันเครื่อง 
ควบคุมเสียหาย และป้องกันภัยจากไฟฟ้า 

4. เจ้าหน้าที่ช่วยกันเคลื่อนย้ายเครื่องคอมพิวเตอร์ และอุปกรณ์ระบบเครือข่ายคอมพิวเตอร์ไว้ใน
ที่สูง 

5. กรณีน้ าลดเรียบร้อยแล้ว ให้ช่างไฟฟ้าตรวจสอบระบบไฟฟ้าในห้องควบคุมว่าใช้งานได้ 
ตามปกติหรือไม่และเตรียมความพร้อมห้องควบคุมระบบเครือข่ายส าหรับติดตั้งเครื่องคอมพิวเตอร์และอุปกรณ์
ระบบเครือข่ายคอมพิวเตอร์ 

6. เมื่อระบบไฟฟ้าใช้งานได้ตามปกติ ผู้ดูแลระบบ/เจ้าหน้าที่ผู้รับผิดชอบช่วยกันเคลื่อนย้าย 
เครื่องคอมพิวเตอร์และอุปกรณ์ระบบเครือข่ายคอมพิวเตอร์มาติดตั้ง และทดสอบการใช้งานได้ตามปกติหรือไม่ 
และสามารถเชื่อมต่อกับระบบเครือข่ายคอมพิวเตอร์ของมหาวิทยาลัยได้หรือไม่ 

7. เมื่อตรวจสอบแล้วว่าเครื่องคอมพิวเตอร์สามารถใช้งานได้ตามปกติ และสามารถเชื่อมต่อเข้า
กับระบบเครือข่ายของมหาวิทยาลัยได้แล้วให้แจ้งผู้บังคับบัญชาหน่วยงานที่เกี่ยวข้อง และผู้ใช้งานทราบ เพ่ือเข้ามา
ใช้บริการได้ตามปกติ 
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กำรจัดเตรียมอุปกรณ์ที่จ ำเป็น 

ในการเตรียมพร้อมรับภัยพิบัติที่จะเกิดขึ้นต่อระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัย 
เทคโนโลยีราชมงคลตะวันออก ส านักวิทยบริการฯ ซึ่งเป็นหน่วยงานหลักที่ดูแลด้านระบบเครือข่ายคอมพิวเตอร์
ของมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก ได้มีการจัดเตรียมอุปกรณ์ และเครื่องมีอที่จ าเป็นในกรณี
คอมพิวเตอร์เกิดขัดข้องใช้งานไม่ได้ โดยมีการเตรียมอุปกรณ์ดังนี้  

1. แผ่น Boot Disk 
2. แผ่นติดตั้งระบบปฏิบัติการ/ระบบเครือข่าย/แผ่นติดตั้งระบบงานที่ส าคัญ 
3. แผ่นส ารองข้อมูลและระบบงานที่ส าคัญ 
4. แผ่นโปรแกรมป้องกันและก าจัดไวรัสคอมพิวเตอร์ 
5. แผ่น Driver อุปกรณ์ต่าง ๆ 
6. ระบบส ารองไฟฉุกเฉิน 
7. Hard Disk ส ารอง 
8. ส าเนารายละเอียดการบันทึกค่า Configuration ต่าง ๆ ในการติดตั้งอุปกรณ์ท่ีจ าเป็น 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
85 

ภำคผนวก ข 
แผนเตรียมควำมพร้อมกรณีฉุกเฉิน 

แผนแก้ไขปัญหำจำกสถำนกำรณีควำมไม่แน่นอนและภัยพิบัติที่อำจเกิดขึ้นกับระบบเทคโนโลยีสำรสนเทศ 
มหำวิทยำลัยเทคโนโลยีรำชมงคลตะวันออก 

(IT Contingency Plan) 

หลักกำรและเหตุผล 

มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออกเป็นสถาบันการศึกษา ที่มีพันธกิจส าคัญ 4 ประการ
ได้แก่  

1) จัดการศึกษา และวิชาชีพชั้นสูงโดยมุ่งเน้นพัฒนาคุณภาพการศึกษาการผลิตบัณฑิตที่มี
คุณภาพ ตามมาตรฐานและมีคุณลักษณะที่พึงประสงค์  

2) สร้างผลิตผลจากงานวิจัยที่เป็นองค์ความรูใหม่และมีคุณภาพในทุกสาขาวิชา เพ่ือสนับสนุน
การเรียนการสอน การบริการวิชาการ การท านุบ ารุงศิลปวัฒนธรรม และน าไปใช้ประโยชน์ตามความเหมาะสม  

3) ให้บริการวิชาการแก่ชุมชนและสังคม เพ่ือให้ชุมซนและสังคมสามารถพ่ึงพาตนเองได้อย่าง
ยั่งยืน 

4) อนุรักษ์ ฟ้ืนฟู ปกป้อง เผยแพร่ และพัฒนาศิลปวัฒนธรรมและขนบธรรมเนียมประเพณีการ
ขับเคลื่อนพันธกิจต่าง ๆ เป็นไปอย่างมีประสิทธิภาพ และประสิทธิผล มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก
จึงได้มีการน าระบบเทคโนโลยีสารสนเทศมาใช้ในการด าเนินงาน เพ่ือเพ่ิมประสิทธิภาพในการบริหารจัดการงาน 
และการให้บริการด้านต่าง ๆ เพ่ือให้นิสิตนักศึกษาได้รับความสะดวกมากขึ้น ขณะเดียวกันระบบสารสนเทศของ 
มหาวิทยาลัย อาจได้รับความเสียหายจากภัยที่เกิดแก่ระบบเทคโนโลยีสารสนเทศ อาทิ ไฟฟ้าดับ ไวรัส 
คอมพิวเตอร์ การบุกรุก (Hacker) หรือความเสียหายจากการปฏิบัติงานของเจ้าหน้าที่ที่เกี่ยวข้องกับการใช้งาน 
เทคโนโลยีสารสนเทศ สถานการณ์ หรือเหตุการณ์ ทั้งเจตนาและไม่ เจตนา อันเป็นเหตุให้ข้อมูลข่าวสารในระบบ
เทคโนโลยีสารสนเทศถูกเปิดเผยหรือเปลี่ยนแปลง ท าลาย ปฏิเสธการท างาน หรือการกระท าอ่ืน  ๆ และ/หรือ
ปัจจัยอ่ืน ๆ ที่เกี่ยวข้อง เพ่ือเป็นการป้องกัน แก้ไขปัญหา และรองรับสถานการณ์ที่อาจเกิดขึ้น แผนนี้จึงจัดแบ่ง
ออกเป็น 3 ด้าน ได้แก่ แผนรองรับสถานการณ์ฉุกเฉินจากภัยพิบัติที่เกิดขึ้นกับระบบเครือข่ายคอมพิวเตอร์ 
(Contingency Plan) แผนด าเนินการเพ่ือให้ระบบเครือข่ายคอมพิวเตอร์ใช้งานได้อย่างต่อเนื่อง (Continuity of 
Operation plan) และแผนการส ารองข้อมูลและกู้คืนข้อมูล (Backup and Recovery Plan) 

วัตถุประสงค ์

1. เพ่ือให้ระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก  สามารถ
ด าเนินการได้อย่างต่อเนื่อง และมีประสิทธิภาพสามารถแก้ไขสถานการณ์ได้อย่างทันท่วงท ี

2. เพ่ือเป็นมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผู้ดูแลระบบในการปฏิบัติงานให้กับ 
หน่วยงานเป็นไปอย่างเคร่งครัด และตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัย  

3. เพ่ือลดความเสียหายที่อาจเกิดขึ้นแก่ระบบสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคล
ตะวันออก 
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4. เพ่ือเตรียมความพร้อมรับสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ
ของมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก 

1. แผนรับสถำนกำรณ์ฉุกเฉินจำกภัยพิบัติระบบเทคโนโลยีสำรสนเทศ มหำวิทยำลัยเทคโนโลยีรำชมงคล
ตะวันออก (Contingency Plan) 

ข้อควรปฏิบัติในกำรแก้ไขปัญหำจำกภัยพิบัติหรือกำรใช้งำนระบบเครือข่ำยขัดข้อง กรณี
เครื่องลูกข่ำย 

1. ในกรณีที่มีเหตุอันท าให้เครื่องคอมพิวเตอร์ไม่สามารถด าเนินการใช้ระบบสารสนเทศได้
ตามปกติให้เจ้าหน้าที่ผู้นั้นแจ้งให้เจ้าหน้าที่ผู้รับผิดชอบของ คณะ/หน่วยงานทราบ หรือกรณีมีเหตุอันท าให้ไม่
สามารถด าเนินการให้บริการด้านเครือข่ายได้ ส านักวิทยบริการฯ  จะต้องประกาศให้ทุก คณะ/หน่วยงานใน
มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออกทราบ 

2. กรณีเกิดการขัดข้องเนื่องจากถูกไวรัสคอมพิวเตอร์ เพ่ือป้องกันความเสียหายที่จะแพร่ 
กระจายไปยังเครื่องอ่ืนในระบบเครือข่ายให้ท าการดึงสายเชื่อมโยงระบบเครือข่าย  (สาย LAN) ออกจากเครื่องนั้น
โดยเร็ว และแจ้งให้เจ้าหน้าที่ผู้รับผิดชอบด าเนินการ 

3. ในกรณีที่เกรงว่าเหตุที่เกิดจะเป็นอันตรายต่องาน/หน่วยงาน ภายในตึกที่ตั้งของคอมพิวเตอร์ 
ที่พบการขัดข้องให้ดึงสาย LAN ออกจากจุดชุมสายในขั้นนั้นออกให้หมด  

4. ปิดระบบไฟฟ้าที่เข้าเครื่องทั้งหมด  
5. ขนย้ายเครื่องไปไว้ในที่ปลอดภัย 
6. ให้เจ้าหน้าที่ส านักวิทยบริการฯ แจ้งเหตุขัดข้องนั้นให้ผู้อ านวยการส านักวิทยบริการฯ ทราบ

โดยเร็วที่สุด 

กรณีเครื่องบริกำร (Server) และอุปกรณ์เครือข่ำย 

1. ตัดการเชื่อมต่อระบบเครือข่ายโดยเร็ว แล้วปิดอุปกรณ์เครือข่ายคอมพิวเตอร์และเครื่อง 
คอมพิวเตอร์แม่ข่ายตามล าดับความส าคัญของการให้บริการ 

2. ถ้าไฟฟ้าดับ/ไฟฟ้าตก ให้ปิดเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์ระบบเครือข่าย 
คอมพิวเตอร์ โดยพิจารณาตามล าดับความส าคัญของการให้บริการ ระยะเวลาที่ไฟฟ้าดับ และประสิทธิภาพของ
เครื่องส ารองไฟฟ้า 

3. ตัดระบบจ่ายไฟ ในกรณีไฟไหม้ให้ใช้น้ ายาดับเพลิงฉีดควบคุมเพลิงโดยเร็ว 
4. รีบขนย้ายเครื่องไปไว้ในที่ปลอดภัย 
5. ประสานขอความช่วยเหลือกับบริษัทที่รับผิดชอบดูแลระบบคอมพิวเตอร์แม่ข่าย และ/หรือ 

ผู้เชี่ยวชาญระบบเครือข่ายที่เก่ียวข้องโดยเร็วที่สุด 
6. ในกรณีที่อุปกรณ์ด้านฮาร์ดแวร์เสียให้รีบหาอุปกรณ์ส ารอง หรือแจ้งให้บริษัทที่รับผิดชอบน า

อุปกรณ์มาเปลี่ยนโดยเร็วที่สุด 
7. ผู้ดูแลระบบ ต้องรีบแจ้งให้ผู้อ านวยการส านักวิทยบริการฯ ทราบโดยเร็ว 
 
 



 
87 

2. ผู้รับผิดชอบตำมแผนด ำเนินกำรเพื่อให้ระบบใช้งำนได้อย่ำงต่อเนื่อง (Continuity of Operation Plan) 

เพ่ือแก้ไขระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก ที่เกิดจาก
ภัยพิบัติให้ใช้งานได้อย่างรวดเร็วและต่อเนื่องอย่างมีประสิทธิภาพ มหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก ได้
ก าหนดโครงสร้าง หน่วยงานและผู้รับผิดชอบด าเนินงานดังนี้ 

 

 
กำรจัดองค์กรปฏิบัติกำรฉุกเฉินในระบบสำรสนเทศมหำวิทยำลัยเทคโนโลยีรำชมงคล

ตะวันออกเมื่อเกิดเหตุฉุกเฉิน 

การจัดองค์กรปฏิบัติการฉุกเฉินหรือผู้รับผิดชอบตามสายการบังคับบัญชา (Lines of Authority) 
เมื่อเกิดเหตุฉุกเฉิน 

1.1 ผู้บริหำรเทคโนโลยีสำรสนเทศระดับสูง (Chief Information Officer: CIO) 
1.1.1 ก าหนดนโยบายให้ส านักวิทยบริการฯ เป็นผู้รับผิดชอบ  
1.1.2 ให้ค าปรึกษาแก่ผู้อ านวยการส านักวิทยบริการฯ ในฐานะประธานศูนย์ฯ 

1.2 ผู้อ ำนวยกำรส ำนักวิทยบริกำรฯ (Chief Technology Officer: CTO) 
1.2.1 เป็นผู้บังคับบัญชาสูงสุดในการปฏิบัติการฉุกเฉินระบบสารสนเทศ  
1.2.2 มีอ านาจสั่งการให้ทุกคณะ/หน่วยงานหยุด หรือปฏิบัติการระงับเหตุฉุกเฉินที่เกิดขึ้นใน

ระบบสารสนเทศ 
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1.2.3 มีอ านาจสั่งท าลายกุญแจอาคารเก็บวัตถุอันตราย เพ่ือการระงับเหตุฉุกเฉิน  
1.2.4 ประชุมหารือกับคณะกรรมการบริหารจัดการระบบเครือข่ายคอมพิวเตอร์และ 

คณะกรรมการอื่นที่เก่ียวข้อง 
1.2.5 ประเมินสถานการณ์ และสั่งการให้ปรับเปลี่ยนแผน ๆ ตามความเหมาะสม 
1.2.6 รายงานข้อมูลและผลการปฏิบัติงานให้ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (CIO) 

ทราบ 

1.3 ผู้ประสำนงำนและบริหำรก ำกับดูแลสภำพควำมพร้อมของระบบเครือข่ำย (หัวหน้ำงำน 
พัฒนำเครือข่ำยคอมพิวเตอร์) 

1.3.1 วิเคราะห์สถานการณ์ในที่เกิดเหตุ แล้วแจ้งเหตุต่อผู้อ านวยการส านักวิทยบริการฯ 
1.3.2 มีอ านาจสั่งการให้ใช้แผนปฏิบัติการฉุกเฉินชั้นต้นจนกว่าผู้อ านวยการระงับเหตุ ฉุกเฉิน

จะมาถึงที่เกิดเหตุ 
1.3.3 สั่งการให้ผู้ที่เกี่ยวข้องมาปฏิบัติตามแผน 
1.3.4 ท าหน้าที่แทนผู้อ านวยการระงับเหตุฉุกเฉินตามที่ได้รับมอบหมายหรือขณะที่  

ผู้อ านวยการระงับเหตุฉุกเฉินไม่อยู่ 
1.3.5 ประสานงานกับหัวหน้าหน่วยงานที่เกี่ยวข้อง เช่น ช่างไฟฟ้า ยานพาหนะ และหน่วย

ดับเพลิง เป็นต้น 
1.3.6 รายงานให้ผู้อ านวยการระงับเหตุฉุกเฉินทราบถึงสถานการณ์และขั้นตอนการ 

ด าเนินงานที่ได้กระท าไปแล้ว 
1.3.7 ก าหนดอัตราก าลังพล วัสดุอุปกรณ์ และเครื่องมีอที่จ าเป็นต้องขอเพ่ิมเติมในอนาคต  
1.3.8 ตรวจสอบความเสียหายของทรัพย์สินและอาคารที่เกิดเหตุ 

1.4 ผู้ดูแลระบบเครือข่ำยคอมพิวเตอร์ (Network Administer) 
1.4.1 กรณีเกิดเพลิงไหม้ให้ด าเนินการน าอุปกรณ์ดับเพลิงเข้าท าการดับเพลิง  
1.4.2 พิจารณาแจ้งสถานีดับเพลิงหรือหน่วยงานภายนอกอ่ืน ๆ มาช่วย  
1.4.3 ตัดกระแสไฟฟ้าที่จ่ายให้พื้นท่ีที่เกิดเหตุฉุกเฉิน  
1.4.4 ป้องกันชีวิต ทรัพย์สิน และสิ่งแวดล้อมให้ได้รับความเสียหายน้อยที่สุด  
1.4.5 หลังจากเหตุการณ์ฉุกเฉินได้สงบลงแล้วให้รีบด าเนินการตรวจสอบ วัสดุ อุปกรณ์ ที่

ช ารุด เสียหาย แล้วรายงานให้ประธานศูนย์ประสานงานรักษาความปลอดภัยสารสนเทศทราบ อุปกรณ์ที่ต้อง 
ตรวจสอบ ได้แก่ 

- ท าการตรวจสอบระบบ Firewall 
- ท าการตรวจสอบ Virus, Worm, Spy Ware 
- ท าการตรวจสอบอุปกรณ์ระบบส ารองกระแสไฟฟ้า (UPS) 
- ท าการตรวจสอบ Transaction Log Files 
- ท าการตรวจสอบการใช้งานข้อมูลระบบงานที่ส าคัญ 
- ท าการตรวจสอบการเปลี่ยนแปลงของไฟล์ต่าง ๆ 
- ท าการตรวจสอบความถูกต้องของไฟล์ข้อมูล 
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- ท าการตรวจสอบค่า Configuration ของระบบ 
1.4.6 เตรียมเครื่องมือ อุปกรณ์ ทั้งทางด้าน Hardware และ software ตลอดจนอุปกรณ์ ที่

เกี่ยวข้องเพ่ือด าเนินการคู้ระบบโดยเร็ว 
1.4.7 ประสานและขอความช่วยเหลือจากหน่วยงานภายนอกและบริษัทที่ปรึกษาในการกู้

ระบบ 
1.4.8 ท าการส ารองข้อมูลทุกรัน วันจันทร์ถึงวันพฤหัสบดี ท าการส ารองข้อมูลในส่วนของ

ข้อมูล (Data) วันศุกร์ท าการส ารองข้อมูลทั้งระบบ 
1.4.9 ต้องเก็บสิ่งที่ส าคัญท่ีเกี่ยวข้องในระบบสารสนเทศไว้ในสถานที่ที่ปลอดภัย โดยแยกเก็บ 

ไว้ต่างหากจากห้องควบคุมระบบโปรแกรมและแฟ้มข้อมูล , Tape /อุปกรณ์ Backup, รายซื่อโปรแกรมเอกสารที่
เกี่ยวกับระบบปฏิบัติการและโปรแกรมรายการฮาร์ดแวร์ส ารอง ส าเนาคู่มือ 

1.4.10 น่าระบบส ารองข้อมูลออกมาใช้ เพ่ือให้ระบบสามารถด าเนินการต่อไปได ้

1.5 ที่ปรึกษำด้ำนเทคนิค (วิศวกรที่ปรึกษำและเจ้ำหน้ำที่บริษัทท่ีปรึกษำ) 
1.5.1 ให้ค าปรึกษาในเรื่องเกี่ยวกับระบบสารสนเทศและวิธีการจัดการในการระงับเหตุ

ฉุกเฉินที่ปลอดภัยต่อชีวิต ทรัพย์สิน และสิ่งแวดล้อมมากท่ีสุด 
1.5.2 ติดต่อขอค าปรึกษาด้านเทคนิคจากผู้เชี่ยวชาญ หรือหน่วยราชการที่เก่ียวข้อง 
1.5.3 ให้ค าปรึกษาวิธีการกู้ระบบสารสนเทศกลับคืนมาโดยเร็วหลังจากเหตุฉุกเฉินสงบแล้ว 

1.6 หัวหน้ำหน่วยงำนที่เกิดเหตุ (On-site Manager) 
1.6.1 แจ้งเหตุฉุกเฉิน และเคลื่อนย้ายตนเองและผู้อื่นออกจากที่เกิดเหตุโดยเร็ว  
1.6.2 ให้ข้อมูลเกี่ยวกับสถานที่เกิดเหตุแก่ประธานศูนย์ประสานงานรักษาความปลอดภัย 

ระบบสารสนเทศ 
1.6.3 น าทรัพย์สินที่ขนย้ายออกมาเก็บเข้าที่โดยต้องตรวจสภาพ และสอบทานบัญชี

ทรัพย์สินที่จัดท าขึ้นมา และท ารายงานเสนอผู้บังคับบัญชาตามล าดับขัน้ 

3. แผนกำรส ำรองและกู้คืนข้อมูล (Backup and Recovery Plan) 

เพ่ือให้ระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก อยู่ในสภาพ
พร้อมรองรับการให้บริการได้ตลอด 24 ชั่วโมง ให้ผู้ดูแลระบบปฏิบัติตามแผนการ Backup and Recovery Plan 
ดังนี้ 

3.1 Backup Plan 
1. ระบบงานที่ต้องการล ารองมีรายการ ดังนี้  

1.1 ระบบสารสนเทศเพ่ือการบริหารจัดการ 
1.2 ระบบบริการการศึกษาและระบบทะเบียน 

2. บุคลากรผู้รับผิดชอบ 
2.1 ระบบสารสนเทศเพ่ือการบริหารจัดการ 

3. จัดเตรียม Storage ที่ใช้ในการเก็บข้อมูลที่ต้องการส ารอง รวมถึงระบบ/Software ที่ใช้
ในการส ารองและกู้คืน 
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4. ท าการทดสอบความพร้อมของระบบ และด าเนินการส ารองระบบงานที่ได้คัดเลือกไว้  
5. ตรวจสอบความถูกต้องของระบบงาน หลังจากท่ีท าการส ารอง 
6. บันทึกข้อมูลลงใน แบบฟอร์มบันทึกการส ารองข้อมูล/แบบฟอร์มรายงานข้อผิดพลาดใน

การส ารองข้อมล 
7. หากพบปัญหาและข้อผิดพลาดระหว่างด าเนินการส ารองข้อมูล จนเป็นเหตุให้ไม่สามารถ

ส ารองข้อมูลได้ส าเร็จให้เรียกประชุมทีมงานผู้ดูแลระบบและผู้ที่เกี่ยวข้อง เพ่ือปรึกษาและหาแนวทางในการส ารอง
ข้อมูลอีกครั้ง 

3.2 Recovery Plan 

1. รายงานปัญหา/สาเหตุที่ต้องท าการกู้คืนข้อมูลต่อผู้อ านวยการส านักวิทยบริการฯ หรือผู้ 
ที่ได้รับมอบหมายจากผู้อ านวยการส านักวิทยบริการฯ ทราบ 

2. หากความเสียหายที่เกิดขึ้นกับระบบคอมพิวเตอร์หรือระบบเครือข่ายกระทบต่อการ 
ให้บริการหรือการใช้งานของผู้ใช้ระบบให้แจ้งผู้ใช้งานทราบทันที 

3. ใช้ข้อมูลล่าสุด/ทันสมัยที่สุด (Latest Update) ได้ส ารองไว้หรือตามความเหมาะสม เพ่ือ
กู้คืนระบบ 

• กรณีเกิดความเสียหายขึ้นกับระบบงาน ( Source Code ) จะท าการติดตั้งระบบงาน
จาก Source Code ที่มีการใช้งานอยู่ ณ ปัจจุบันหรือล่าสุด 

• กรณีเกิดความเสียหายขึ้นกับฐานข้อมูล (Database) จะน าฐานข้อมูลที่เก็บไว้ล่าสุดกู้คืน 
เพ่ือให้ใช้งานได้ต่อเนื่องโดยที่ข้อมูลสูญหายน้อยที่สุด 

• กรณีเกิดความเสียหายขึ้นกับระบบปฏิบัติการ (OS) โดยที่ Hardware ยังคงท างานปกติ
จะท าการติดตั้งระบบปฏิบัติการใหม่และติดตั้งระบบงานจาก Source Code ที่มีการใช้งานอยู่ ณ ปัจจุบันหรือ
ล่าสุด รวมถึงท าการกู้คืนข้อมูลจากฐานข้อมูลที่เก็บไว้ล่าสุด 

• กรณีเกิดความเสียหายขึ้นกับ Hardware ให้บริษัทผู้ดูแลท าการแก้ไขเบื้องต้นให้ 
Hardware สามารถท างานได้ตามปกติ และหากเกิดความเสียหายกับ OS และระบบงานจะท าการติดตั้ง OS และ
ระบบงานนั้นใหม่จาก Source Code ที่มีการใช้งานอยู่ ณ ปัจจุบันหรือล่าสุด และกู้คืนข้อมูลจากฐานข้อมูลที่เก็บ
ไว้ล่าสุด 

4. ด าเนินการกู้คืนข้อมูลระบบงานที่มีปัญหา 
5. ตรวจสอบความถูกต้องของระบบงาน หลังจากท าการกู้คืนระบบเสร็จเรียบร้อยแล้ว 
6. หากพบปัญหาและข้อผิดพลาดระหว่างด าเนินการกู้คืนข้อมูลจนเป็นเหตุให้ไม่สามารถกู้

คืนข้อมูลได้ส าเร็จให้เรียกประชุมทีมงานผู้ดูแลระบบและผู้ที่เก่ียวข้อง เพ่ือปรึกษาและหาแนวทางในการกู้คืนข้อมูล
อีกครั้ง 

7. แจ้งผลการกู้คืนข้อมูลให้ผู้ใช้งานทราบ 

4. กำรเตรียมกำรป้องกันและกำรแก้ไข 

4.1 การส ารองข้อมูลและระบบงาน (Back Up) เพ่ือป้องกันความเสียหายที่อาจจะเกิดขึ้นเมื่อ
ข้อมูลถูกท าลายหรือถูกบุกรุกหรือไม่สามารถให้บริการได้ 
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4.2 การป้องกันไวรัสคอมพิวเตอร์ 
4.2.1 ติดตั้งโปรแกรมป้องกันและตรวจจับไวรัส (Anti-Virus) ครอบคลุมทุกเครื่องแม่ข่าย

และลูกข่าย เพ่ือป้องกันความเสียหายของข้อมูล 
4.2.2 Update ข้อมูลไวรัสอย่างสม่ าเสมอ อย่างน้อยสัปดาห์ละ 1 ครั้ง โดยเจ้าหน้าที่

สามารถท าการ Update ไวรัสได้จากเครื่องคอมพิวเตอร์แม่ข่ายของมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก 
ซึ่งจะมีการแนะน าถึงขัน้ตอนและวิธีการ Update ให้เจ้าหน้าที่สามารถด าเนินการได้ด้วยตนเอง 

4.2.3 ตรวจสอบหาไวรัสทุกครั้งก่อนเปิดไฟล์จากแผ่นดิสก์หรือสื่อบันทึกข้อมูลต่าง ๆ  
4.2.4 มีการแนะน าผู้ใช้คอมพิวเตอร์ให้ระวังภัยจากการเปิด File และ E-mail โดย Scan สื่อ 

ส าหรับจัดเก็บข้อมูลก่อนการใช้งานไม่เปิดอ่าน E-mail โดยไม่รู้ที่มาและให้ลบเมล์นั้นทิ้งทันทีอย่าเปิดอ่าน 
4.3 การป้องกันและแก้ไขปัญหาที่เกิดจากไฟฟ้าดับ 

4.3.1 ติดตั้งอุปกรณ์ส ารองไฟฟ้า (Uninterruptible Power Supply, UPS) ที่เครื่องของ 
เจ้าหน้าที่ในคณะ/หน่วยงานของมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก ส าหรับในกรณีที่ไฟ้ฟ้าดับ ซึ่งสามารถ
จะส ารองไฟฟ้าไว้ได้ภายในระยะเวลา 14 นาที ซึ่งเพียงพอที่จะสั่งการให้ระบบท าการ Shutdown โดยที่ไม่เกิด
ความเสียหายต่ออุปกรณ์หรือข้อมูล 

4.3.2 ด าเนินการเชื่อมโยงระบบไฟฟ้าส ารองของฝ่ายอาคาร 
4.4 การป้องกันความเสียงจากไฟไหม้ 

4.4.1 ติดตั้งอุปกรณ์ดับเพลิงชนิดก๊าซ ที่ห้องปฏิบัติการระบบเครือข่ายคอมพิวเตอร์หลัก เพ่ือ
ไว้ใช้ในกรณีเหตุฉุกเฉิน (ไฟไหม้) เพ่ือการควบคุมเพลิงเบื้องต้นได้ 

4.4.2 ในกรณีที่เกิดไฟไหม้ภายในห้องปฏิบัติการระบบเครือข่ายคอมพิวเตอร์หลักจะมีการตัด
การจ่ายกระแสไฟฟ้าภายในบริเวณใกล้เคียง 

4.5 การป้องกันการบุกรุก และภัยคุกคามทางคอมพิวเตอร์ (Hacker) 
4.5.1 ติดตั้งอุปกรณ์ Firewall เพ่ือรักษาความปลอดภัยให้กับระบบเครือข่ายและป้องกัน

การใช้งานระบบเครือข่ายที่ผิดวัตถุประสงค์ป้องกันการบุกรุกจากภายนอก 
4.6 การป้องกันอุปกรณ์ระบบคอมพิวเตอร์แม่ข่ายช ารุด 

4.6.1 มีการใช้ Hard disk แบบ RAID- 5 เพ่ือป้องกันข้อมูลเสียหายให้กับระบบงานต่าง ๆ 
4.7 การป้องกันความเสียงในการปฏิบัติงานของเจ้าหน้าที่ 

4.7.1 จัดอบรมเสริมสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศเบื้องต้นในด้าน 
Hardware และ Software เพ่ือลดความเสี่ยงในการปฏิบัติงานของเจ้าหน้าที่ให้น้อยที่สุด  

4.8 การป้องกันความเสียงในกรณีที่ระบบเครือข่ายคอมพิวเตอร์มีปัญหา 
4.8.1 ด าเนินการติดตั้งเส้นทางส ารองส าหรับระบบงานบริการให้สามารถบริการได้อย่าง

ต่อเนื่อง  
4.8.2 ด าเนินการบ ารุงรักษาอุปกรณ์ระบบเครือข่ายคอมพิวเตอร์หลักอย่างสม่ าเสมอ 

5. กำรก ำหนดผู้รับผิดชอบ 

หน้าที่ความรับผิดชอบของผู้ที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศ มีดังนี้ 
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5.1 เจ้าหน้าที่ดูแลระบบงานและฐานข้อมูลรับผิดชอบดูแล บ ารุงรักษาระบบงานและฐานข้อมูล 
โดยมีหน้าที่ ตรวจสอบ บ ารุงรักษา แก้ไขข้อบกพร่องต่าง ๆ ของระบบงานคอมพิวเตอร์ และการส ารองระบบงาน/ 
ฐานข้อมูล 

5.2 เจ้าหน้าที่ดูแลระบบรับผิดชอบ ดูแล บ ารุงรักษา ระบบเครือข่ายคอมพิวเตอร์ และความ
ปลอดภัยของฐานข้อมูลทั้งหมด โดยมีหน้าที่ตรวจสอบ บ ารุง รักษา แก้ไขข้อบกพร่องต่าง ๆ ของระบบเครือข่าย 

6. ข้อปฏิบัติในกำรแก้ไขปัญหำจำกภัยพิบัติ 

6.1 กรณีระบบคอมพิวเตอร์แม่ข่ายและอุปกรณ์ระบบเครือข่ายคอมพิวเตอร์ 
6.1.1 ถ้าไฟฟ้าดับ/ไฟฟ้าตก ให้ปิดระบบคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย

คอมพิวเตอร์ โดยพิจารณาตามล าดับความส าคัญของการให้บริการ และประสิทธิภาพของเครื่องส ารองไฟฟ้า 
6.1.2 ในกรณีไฟไหม้ ให้ตัดระบบจ่ายไฟ ให้ใช้น้ ายาดับเพลิงฉีดควบคุมเพลิงโดยเร็ว 6.1.3 

ประสานขอความช่วยเหลือกับบริษัทที่รับผิดชอบดูแลบ ารุงรักษาระบบคอมพิวเตอร์แม่ข่าย และ/หรือผู้เชี่ยวชาญ
ระบบเครือข่ายคอมพิวเตอร์โดยเร็วที่สุด 

6.1.3 ในกรณีที่ อุปกรณ์ด้านฮาร์ดแวร์เสียให้รีบหาอุปกรณ์ส ารองหรือแจ้งให้บริษัทที่
รับผิดชอบในการบ ารุงรักษาน าอุปกรณ์มาเปลี่ยนโดยเร็วที่สุด 

6.2 กรณีเครื่องลูกข่าย 
6.2.1 ในกรณีที่มีเหตุอันท าให้เครื่องคอมพิวเตอร์ไม่สามารถด าเนินการใช้ระบบสารสนเทศ

ได้ตามปกติให้เจ้าหน้าที่ผู้นั้นแจ้งให้เจ้าหน้าที่ผู้รับผิดชอบ อาทิ นักวิชาการคอมพิวเตอร์ของคณะ/หน่วยงาน/ 
ส านักวิทยบริการฯ ทราบ หรือกรณีมีเหตุอันท าให้ฝ่ายการให้บริการระบบเทคโนโลยีสารสนเทศ หรือระบบ 
เครือข่ายคอมพิวเตอร์ไม่สามารถให้บริการได้ให้แจ้งเจ้าหน้าที่ผู้รับผิดชอบ เพ่ือด าเนินการแจ้งให้บริษัทที่ 
รับผิดชอบในการบ ารุงรักษารีบด าเนินการให้โดยด่วน 

6.2.2 กรณีเกิดการชัดข้องเนื่องจากถูกไวรัสคอมพิวเตอร์ เพ่ือป้องกันความเสียหายที่จะ 
แพร่กระจายไปยังเครื่องอ่ืนในระบบเครือข่ายให้ท าการดึงสายเชื่อมโยงระบบเครือข่าย  (สาย LAN) ออกจาก 
เครื่องนั้นโดยเร็ว และแจ้งให้เจ้าหน้าที่ผู้รับผิดชอบด าเนินการ 

7. แผนกำรน ำระบบเทคโนโลยีสำรสนเทศกลับสู่สภำพปกติ 

การกู้คืนระบบคอมพิวเตอร์แม่ข่ายและอุปกรณ์ระบบเครือข่ายคอมพิวเตอร์  โดยปกติจะต้องอยู่
ในสภาพพร้อมให้บริการได้ตลอด 24 ชั่วโมง หากไม่สามารถให้บริการจะต้องด าเนินการกู้คืนระบบให้เร็วที่สุด 
เท่าที่จะท าได้ เพ่ือให้ระบบการท างานของเครื่องคอมพิวเตอร์และข้อมูลกลับสู่สภาวะปกติ เมื่อระบบเสียหายหรือ
หยุดท างาน ดังนี้ 

7.1 ซ่อมอุปกรณ์ท่ีเสียหายให้เสร็จ ภายใน 48 ชั่วโมง  
7.2 ส ารองอุปกรณ์ทดแทนหรือยืมอุปกรณ์จากหน่วยงานอื่นมาใช้ทดแทน  
7.3 น าข้อมูลที่ได้ท าการส ารองไว้ (Backup) กลับมาใช้ (Restore) เพ่ือกู้ระบบให้กลับมาภายใน 

48 ชั่วโมง 
7.4 ตรวจสอบระบบปฏิบัติการระบบงานและฐานข้อมูล ตรวจสอบความถูกต้องของข้อมูลอ่ืน ๆ 

ที่เก่ียวข้อง 


