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(20) gadrdslaiieUszasd vanefs yaddsiinavilvineuiiames videsvuuneuiinmnes
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auddanimuali
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(23) MstdAwFaAUANNTIHUEITEUINA N8R N150UYIN NMSTINUAENT
vionsweusunaligldnuindmieldvueteteviessuuarsaumarianiedidnnsefind uazma
NYAN iauﬁy’amsagapmé’m%’uqﬂﬂamﬂuaﬂmaamumﬂﬁmmsﬁaﬂﬁﬁ’ﬁlﬁmﬁumsv&’hﬁﬂ lneifigou
o bimedila
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ANNYNABIATUNIU (integrity) wazan mmiouldau (availability) vesansaume iamﬁgmmauﬁaﬁu ogil
AINHYNABILNATI (authenticity) AIUSURA (accountability) NM15LURLAEANNTURA (non-repudiation)
wazAudede (reliability)

(25) mn1saidruanutiuasUaands wuefs wmnsaifiAndutussuuaeufinmes
LazITUUIAS et sAoune UM e dens o saifiasdeinazifugnseuviontaaiisniiy
demneuavaanalia
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(Physical and Environment Security Policy)
1. Inguszasn

Avusidusnasnismuauuazdesiu iemsinwarusiuasasafeiiieadesiuns
dlduntenisdndenans aauit uasiuildnussuumeluladansaumne Tnefiarsannunnuddiny
vesgunsaiszuumaluladarsaumadoyadudunindauniauazeradndudesinwanudu lae
wmsnstiaedinateduldtuglduasminssuneuen SailduAsadosiunislénussuumalulad
ANTAUNAVRIVDIUNTINE Y

2. §Surnvau
2.1 d@inIneusnsuasinalulagansaune
2.2 WHUNEIANSEn LT
2.3 AQE/NUILUY

2.4 fauaseuy Admihi Alasuneuning
3. N3IATINUILIABNTBU (Physical Security Perimeter)

3.1 meluavinendonsinssuunuasimusiiuiivesssuumelulafansaumesi |
pgramuzay Insdainduienars “nisdmuaiiuiiiionisinwiauiuasUaenforesszuy
asauna” iiegauszasalunaiissds muau mssnwianusiuasiasndeangilildsuoygyin
suadesturnudsmesy q feradatuld

3.2 dalilinseusnwienasuazviesufjiRnisszuuiaiediouazgunsaiidenles
A3otnnglueians iletosiunsuoudnasuidgiiuiiufod nuniely ensdnasunoiuianssy
n15lasnTsu visensvinangaunsal seuuUTEINaNS SEUUTIUTEYa WarTYUUIATRYIUARNTINDS

3.3 fuimsnstinuauazuauenuinaiuiilinuszuumaluladansaumelidnay
saTadaiunuiuansiumimesiuildnusasusznialisunauiiu Taensimusiuiidnd
prausenlfiduiiuiivineuiialy (General Working Area) fufivhunuuestiguaszuu (System Administrator
Area) WuilAnsagunsalssuumalulaansauma (IT Equipment Area) iufidaifiudoyaneufinnos
(Data Storage Area) wazuildunienieldans (Wireless LAN Coverage Area)

3.4 fusmsdiosimunans i mihildanunseiiavilunsd detuilldoussuy
welulaBansauwma iioufuanthfinuilduneumneetsasudiu Usenoude

3.4.1 v “nuifoudfaviidn-ooniiui” Weldnussuumeluladarsauma
3.4.2 ¥instfufinnisidn-ooniiuiléeu uazfmusdiivinfisuRneeunistuiinnis
dh-oendandn Taednvhiluenans “tufinnsdr-eeniiud”



3.4.3 SalvEdnih v finseaeutss insd-senfiuildrussuumelulad
ansaumeadutszmniy werlilinsusudsememadiansid-esenfuilldnussuuasaumaagnng
Aoansodadostaz 1 ads

3.5 fnsdaanmwandounenianin iiledestuyananisuanyngnidndiuiiniely

GRIZAVIVRLINGHY

3.6 fimsUszuAmNUABIINEAMKaETIYLALMTNTANAIEE

3.7 wilsdonseuresdinmuniefuiiifszuumelulafansaumasg meluasasrady
Hiaiv

3.8 Uszgyiomadndinau videenansesnuuy tietestunisyngnmisnienin

3.9 UsgguomadnvesiosUjinssruuiaiotisuaziaiesneuimesuivioded
szuufiannsadenld etestunisyngnynanisnm

3.10 WwthiinufiRenuangluanz/mieny dedauszguasvisindidensgiae
AYVEARNIY LAZUBNLIAITIVNIT

3.11 imsdaszuunsinwmanudasady lagdndnausnwaudasads (sUn.) way
asfimsfindandansastanely wasmeusnetas Yssgmadn Wemuuniadiswesyananisuen

3.12 Yszguil luagrildluuinadinfssiadnsneasiilinnununmusieninuiou
REIUNEIND

3.13 #eafinsdiunsniadey vionaasuuszgnilluiielidaununiuiivame
uavaenndaafiungming suilou uavdetedusing q AuminededosuftRnu

3.14 desifaafunisynsnuesyaranisuen Fsenaiin-sonermslagHumalszgwilly

3.15 fstinsnsnaeulsegvilliegwaiiaue wegidsldnuldnmuund

3.16 Wvthivesminendededauszy wihdlidensgiausnievdadniu

3.17 Ussguagviindluuinady 1 vesiuiififinnuddyasiimstestunisgnyuuan
iletiostunsynsnitunaglueians

4. NM13AIUANNSIIN-28n 81A15 daui (Physical Entry Controls)

4.1 Favienansszyavsvesiliuay “mirsnunieuen” Tunmsidfanuilasuauen

vtadl

4.1.1 wAnedodesimundnsglifsiansuiiudi-sen uaztisaidanslunis
siuid-een Tuusiay “fAufildamszun” ednedaian

4.1.2 sussdvidesenng i mihiivesmiinerdouuthsndnau weldszysnu
roudhemsvteanuidAonnisay

4.1.3 Mm3idserasvestisuresyaransuenyd efuAnseLi vty
aulaonsuazdediinauantasiilissysnuvesyanatiy 1 wu SasUssidaussrou Tuaygnedud
Judu waavinisastuiinteyatnsluayaduiinuassusuuesy nsidi-sennseuduinsdfnse

(Visitor)



4.1.4 yarafndnsodesintastinsde (Visito) asqadianssaiulddniaunaon
nanfoglusminende

4.1.5 nsdifiyaranieusnyidegansesiosnstigunsaling 4 Asuiamesdiuyana
vidomoufiumennm auivlnu viegunsaiinietneiinuinueims WmihiifnwanuUasndsazsos
asduiinlunuunesunsiin-senlusenisgunsaifithidnunlvignies

4.1.6 nsdiiyaranguanidanfasoiiiviiiiezdosasdeoyyinniadi-esonlu
wuunesuNsin-eanlvignees

4.1.7 yapran1eusnvisesAndedasfukuunesun1sitn-senuazdnsginse (Visitor)
fumihisnwmiuUaeadonousenainens wazsun. domvaeulinsesunsal nieuasiaieen
fayerufinlsigneos

4.2 fiinagldsuanlidr-senanuivinuldlamsunuiuiiignimus teldluns

vy

[ Y
=1

4.3 ynflyaradulaitlilaflivedriuilaefldveanslunsdiiiuidulidunisaas
ihany/mihsrudiesiuiifewmsraeumananazausndunouiioveyyn feiasdesuansing
Uszdrdifiuminedeeenlilasmisnudivesiuiidesantuiinyananarnisveidi-eenliidu
ndngu fislunsdileygnuarlioyaelidiiud

a

5. NM35NIANUNUAIUADANIAIMIUA LN KR9INULaznSwgaudu o (Securing Office Room
And Facilities)

a

5.1 Wwthinaudesujiinisdesiunsnddu

5.2 Fnthiideseenanszuuiiuil ieswdudesdesidlaglififpua

5.3 fesiinisdniuteyadifnluanuiiniaudasnds mndafvlugienaissesd
neyuaden LLazlﬂ,JﬁyaLaﬂmiﬁﬁﬁﬁzyﬁwim”z foruUasnfevemingauressnunis

5.4 fostiosruniodnsans Welidfldnuuastestudrieuinamldlumssu-daenans
lusudld Wernuvasnsovasdoya

5.5 deslailsigilailésuoygnldgunsainenfinmeseing o 19y irdesnenfinmes ndos
Adnoa w3esiun Adosdiuonans insesaunuenans Taglulldsueyan

5.6 YlenanseananiATesiuiviuiifiiuiuwade

6. NM3IAVIIUEMITUNSIIIDWTaNTHINBUNEAS I lasyaranteuan (Public Access Delivery
and Loading Areas)

6.1 S RituTvee USnuATinsdseunSevudonan S ietlastunisidnds
Inglailasuaygym

6.2 SRR MTT Feanunsadndeiuivieusnadweutiu

6.3 msaituiindeusadweullutinaiionn Wendndssnisdidiuiiou 4
Melu AY/ymiaeaU
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6.4 siowmsiaaeuiangvsetadenisndnfiludunsiensuiazloude Tanuuluds iunnd

nsldau
6.5 AMualniinisamziiounarnsatundndugindsaulaggu1enI oy 1usng
neven lnglviaenadesiusulsuiagmiotunaulfuRdmsunisusmsdnnisningau

7. nM3dareuazn1stasiugunsal (Equipment Siting and Protection)

¥ ¥ '
) =)

7.1 #esdnnsgunsalluiiuivievinaimuizauiiendnidganisidifsfiuiives
mthilusae/missnu/dihanlyidesdig

7.2 feadmnsszuumaluladansaumaluiiundafinngay Wevanidssnisueaiiy
foyadrdyanyananisuen Tasmsiuninaeidunaghulagliliyaead ddlufianiaunsoneiiu
ythaetuld

7.3 dinausnifiugunsaififanuddnylimenndnituiinds iequaniuduasasnste

7.4 sallallsifinnsihomns indesdi warguyniluvinuvieduiivesuftinisssuy
LASOY/SEUUABLITINE Y/ ST UUABNTINBTUIUY

7.5 Anflun1303Id0U dended sEAUgUN wazguaannwindeun1eluusiou
osFiRnsszuuieiotisreniumned/gunsalszuuiedetneneninmes/syuunenfiamed wite (ile
deafurnuidemesegunsaifiegluuinasisnan

7.6 fanpsnisdesfugunsallwiindemeainnisinszualaiilinduou wielwin
N3EYIN

8. szuuLLaquﬂiaiaﬁuaqumiv‘mm (Supporting Utilities)

8.1 fosisruuaiuayunsinuresszuumaluladasaumavesumingdofifivamne
AaAUABINITIdU Lakd seuudsueInia syuusEuIeeInIa ssuunsewabnil sedunsewalnin
szuvgfea tasesilianszualuifidrses Wudu wazdesiinisnsieaeuviennaou seuvatuayuy
fsnamegsasiiane ielihilaldisruuinunand wazanmaudesinnsdumadlunisviiany
YDITEUY

8.2 fiosiimsldszuudrsesnszualii (UPS) Auszuumeluladansauma ietesiu
gunsallwiidsmeananullainauevesnszualuiuazdemaasusruudisesnssualniiiogng
asiaue Tnenaaoulinsanuduupifignanldszyly

8.3 fosilindesiudnnszualniidrses iodrelvidenssualiiiméninnisngaaein
Huszezinanenuiu uasdesdawieniitudomnisdisesesnafivmed wiviniestuiinnszudluin
drsenobildnuluyisfameaniau

8.4 fosflszuuliidesainsgnidu esessulunsdifinszualnihmdniAndndos

8.5 fosszuudeihiifissmed wiussuuufuonafideddiiilunisrha

8.6 fosfisuuuiaiou ieudufeunsdiissvuaivayunigluronaiosiauinung
NIONEAYINY



8.7 simaflszuuasdeansdsestautousaludalnuinisdumesiden uas/viedliuinis
sanuew weldiludunisdises
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9. nMsiAuaneln drededs uazdrealaduy & (Cabling Security)

9.1 nAndvan1siiuaedyanaaiotievemthsnuludnvagidosnudluluuding
fiflyaraniusnidndsle

9.2 liins¥esvioanedayanamiig 9 ietestunsindudyaramdenisinanedayaios
dievhliAnamdeme

9.3 ThAuanedyaadeasuazaglniiueneonainiu eldastunisunsnues sunau
vosdnyayadatunaziu

o 1 a ¥

9.4 yinthevedmsuaedyyinuazuugunsal ielesiunmsdndedayayoine
9.5 Imvideanedyaradeanseine q iasudiunasgnees
9.6 Miosilanedysyaidoanseing o Unldadnlvatin welesiunisiiifswesyananieuen

9.7 finsadldauanslniuasoanin unuaudy g E0aSLUURNAMTUTEUUATAULNA

=b.

dfgy

9.8 ALHUNITANTIVTZVUALFYYIUADAITNINUA LNOATIIVINITAAAIIUNTAIANTU

]

Ty adaerliuseasn
10. n15U1595nw1gunsal (Equipment Maintenance)

10.1 WA vuanisigsdnwigunsalnuseuszeziiariuuzilaogudn nienim
szoznaifvunlludygdenthgssnwaunsalssninamminendouazfusznauns

10.2 UftRmufuuzhlunmsthsessnnaaigndnuus

10.3 daiutufinfanssunsthssinmgunsadmiunsliuinisnade deldlunis
nyIRdeUnTeUsEIlulUN e

10.4 Fafvtuiindgmuazdounnsosvesgunsaifiny ioldlumsusziiuuazusuuse
gunIalAsnan?

10.5 muANuazasndeiguanisuisAnuvesiliuinsnisueniiu1innisingednwm
gunsalnelumiieau

saa v ° v

10.6 Anlvidin1saudiAansnisiinfsgunsaliniideyadrAgylnedSudelvuinisain

Y

- o ° o ey A Y Y o v M Yo
Meuen (uvinisiieinwaunsel) edesiunisidifieteyalaglilasueunn
11. mstlasiugunsalnldausguanymiieany (Security of Equipment Off-Premises)

11.1 fvuasssnsanadasasdeiiietesiunnudssninnisigunsaiuienindau
vowhenueonildnu 1wy nsvuds nsingURefugunsal

11.2 ifsgunsaiviensndauromisslilneawislufiars sy

11.3 WwhifanssuiiaveuguagUnsaivionindauaiioudunindauvenios



12. m3n1dngunsal visamsurgunsalnduanl¥lmidnass (Secure Disposal or re-use Of Equipment)

12.1 fosinandeiteyaituiineglugunsaiasnndaiviedetuiindeyanousiinis
Wasu vidovaunugUnsal
12.2 #owvinsaudeyaituiineglugunsaisninfaduiedetufindeyanouriinis
anegvisedmty
12.3 fasimswesuun (Format) endedan iedestunsgaudeyalusinian Tnons
T¥3Buuudsuiuisiuan 1 ads muannsgiu NIST 800-88 dwiudeyadiiinuduseiudvieuuy
Foustugnsiuu 3 ads musnmesgiu DoD 5220.22-M dwidudeyadiianudussduuiunanamiewuy
Fouitugnsiuau 7 e muninsgiu NSA dnfudeyaifienndusedugs
12.4 msavdoyasenangudoyaiiiiotiud 5 99Ul wardrsesdoyanserinfar
nneuen (External Hard Disk) w‘%aﬁaﬁagaﬁwsaa (Backup Media) wazdmiuliluanuiifimunzaull
Hoarionsilnavesdoya
12.5 dioslafuauiiureuangiisiuveysiAlunisvharsdetuiindeya vieaudoya
ddnvsefindeanaingiudeya
12.6 snpsgrunvaedetuiindeyanastoyadidnnsefind §38nadedl
12.6.1 fesinsindestoyaiituiineglugunsalensafarusodotuiindeyaneusih
Msdou VsanawnugUnsel
12.6.2 fowihnsaudoyaituiineglugunsaloinfaduiedetuiindoyaneuri
YAy vsednning

a c ¢

12.6.3 Touadidnnsotndananiuluiay CD/DVD 1935n1sgovinanswkiy CD/DVD

i
12.6.4 SﬁamuaﬁLﬁﬂmaﬁﬂﬁﬁ{]’mﬁﬂumﬂ DDS, DAT, LTO %éfaqﬁwmsawﬁagaﬁa
11y (Erase) WU Tape Device Apun1sinatsdiumy
12.6.5 Yoyadiannsetindidaifivlussafan (Hard Disk) W3e Memory Devices
WUU USB, Flash drive, SD cards Wivhanedeyalaeldinaluladyensuas Wiping ﬁaamé’aaﬁ’ummgm
DoD 5220-22M wesnsevyanalnuanizousnidsnmsaudeyalusninfan fil
12.6.5.1 T¥wonauwas Disk Wipe (http://www.diskwipe.org) Tun1svinaney
ﬁi’fa;gaﬂga Hard Disk %38 Memory Devices lnganu1sannitiinaneenduislan http://www.diskwipe
.org/download.php
12.6.5.2 149aAuI35 Eraser (http://eraser.heidiie) lun1sauuiiudoya/

Inlddeya Wnganunsaniulnangensuistan http://eraser.heidiie/download.php
13. MIUMINGAuvaInLsUanUaNUI89IU (Removal of Property)

13.1 insveeyynneutgunsalvsenindduiueanluldnuuenunninede/ams/
Mgy
13.2 Muuagdgnalunsiedeude vieihgunsalesnuenuvninende/auy/ Mgy



13.3 Mvuassugnavesnisiiaunsaleenluldeuuenunnineae/Aue/ ey

13.4 Wefimsthgunsaldsdulinisaeuinaenadesiuszasnaniiouqnn uaznsIadey
nstgadennevesguUnsainig

13.5 Fudindoyanisigunsalvesmienusenluldsuuenviisay el 9y
ndngrutlostunsgme sustuiindeyafiufudouigunaaidedu
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(Network System Operation Room Policy)

[

1. Inguszasn
e muaunsnisauandesiuiilvuanailifisiuandiiineg wedlunsufianing
W1de 8295 il Whsuwdasssuumaluladansaumeanddg@asiliinanudemesedoyauas

sruUdeyavenmIIng dy lagdnisinuanssuIunIAIuANNIsSIin-een NunnAsiuveinguyana
#1989 Mllanudndudeudr-sen weeljiRnisszuuieietis

2. HSURAYBU

e

2.1 dinImguinisuagimalulagansaumne
2.2 Atdg/Migau
2.3 fauaszuy Admihiilasuneuning

3. A19MAANVRLEINEITRS

3.1 fguaszuu mnefs Wvthimnauihawiedesdaenssiumu foansuasings
guasnwszuumeluladansaumauaznsdeansneluiosy foinsszuuiaietng

3.2 1 wthil vaneda Wmihfinfianslunisidi-oen aauil enens sies aufidinualy
neiDoudfiavsidn-eaniiui

3.3 ffAnrioannymieanunsuen mneis yanaanmieueusniuinsAnseve
WinflaviseldteyanTonsnddusing 4 vaeiesUiRnisssuuimsedng

4. UNUIMNUAZANNIURAYDU

o w

4.1 gnensainineusnisuazmalulagansaumne
4.1.1 eyifRavBin-eeniuildrussuumaluladansaume
4.1.2 audFAnszuIuN1IAIVANNISIIN-08N BaUiRnsTEuLIATEUNY
4.2 ANURA /HENW38N1S /Tntimiieay
4.2.1 eyifRavin-eeniuildrussuumeluladansauma vesnny/ Mg
4.2.2 audlAnszuIUN1TAIVANNISKIN-00n RsUfURNITIEULLATOUIE VDY ARIY/
Mgy
4.3 fouaszuuresluanissyuuiaieing
4.3.1 asav@euquayanafivosygaiuiaelusiesufoinisssuuiaionsls
U iRnnussilsunagngnaeivesios UAnsssuuinsetieag1unsensn
4.3.2 ssnaeulviiulainyaeaildiiudi-eenesufiRnsssuuiaietnedesin
UnsiAnsia (Visitor) yietnsusyindiavesminedoiiny



5. suaufuAnIsmauANNsidn-aaniesuiannsszuuiaTaTiy

5.1 figuassuuiosufiinsssuuedetiouandwinfiumine1ds SuumaUfon fedl

5.1.1 fauaszuuiesufifinisszuunietie asdnszuumalulagasaunalinduy

dadrudalou 19U druszuuiaIetng (Network Zone) @auLA3osusiang (Server Zone) LHudy Lilo

azaanlunsujuinunazdilinisaivaunisidnfmsednldaugunsalneuiunesdrfgeng o
fiusyAvEnmnnty

5.1.2 fipuasruuesufuRnssruuiaenne dosinisiivuadniyaaalunidi-

ponviesUfiRmssruuiaiety Insiwzyanaiiuf iRt ineadesnelu waiinistuiin “neideouds

Avdidn-oonfiuil” 1y mihAiufoRauaeuiames (Computer Operator) linutiigguaszuy

D

(System Administrator) tHusu

5.1.3 dnslunisidn-eanviosu foRnsszuuiaietngveadminfudasaudueg iy
wihiinmsufdRnunmeluies fiinmsssuuiaete

5.1.4 Wnthineudedldsueygn//inssiu/Key Card/Finger Scan titeldlu
N13:01-00NNBIAIUANTEUUATBYILABNNILADS

5.1.5 fimsdnviszuuiuduiinnisidi-senesufuRn1sszuuiasetnonsufiames
punszvrumsiseylluenans “tufinnisid-ooniiuil”

5.1.6 nsdldmthinlifnihiifieadesszdrenaiamnudndudendr-senties
Ufuin1sseuueTorefedinIsAIuANeg1esany

5.1.7 mahiwiesfiRnisszuuieietns desfimsastufinaauuuslosudiseyld
Tutenans “Sufinnindr-oeniiuil” uazdesnraaevlitulainyanaiiinudi-senynaudeansen
WUUNOTUAINET?

a YVa 1

5.1.8 n3digAnsieainuitssunteuen daudndusesdiiesufifinisssuy
iwete lmihiigsuRnvevasdoandudihmdnly waznesaendesiuguanasnnisufitfny
5.2 ffindlearninesuniouen S eUfiR ded

5.2.1 fAnsiennniisaiuntgusnynaudeinsuandmsildszydnu 1wy Tas
Usgdidszanvu viielusygedudfudmihisnunadasade iesudnsganse “Visitor” udwh
msastufindeyaluauaduiineuiissylfluenans “Tufinnadr-eaniiuil”

5.2.2 fAnde1nmirssunisusnitigunsaineufininesviogunsaliildlunis
UfiRnunmelueslfiinmsssuuiniotngagsesasduiinsenisgunsallusuunesunisvesygyindi-
oon switszyliluenans “tufinmad-eeniiuil” Wgniosdaan

5.2.3 fAnsioainnirsaunisusndesintnsiiunssgaiaunsadiulddaioy
naoanarfiegluriesUfiRnissvuuiesete/dinineuinis

5.2.4 fuifgRndeinmisnumeuen aunsadildmufissyllusuuresunisve
ougaiin-een uardesiiimihiinesaendesquanasaiian



5.2.5 fiAnsionmisauneuendesiutnsgandefuiiminisnvanuvaonfe
FadmihfisnwanaasnsiedesmvaeunsAutnsuarasaaeuLUUrlasINTYea Y Lin-08n T
Wthiiasunseygaudmnads
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(Application Information Access Control)

[

1. Inguszaed

Wiodmununsnismuguyarailllldeyyindiiessuuansaumave s inends
uaztaatunsyngmriuszuuieiotisangyninanlusunsuyamddifisUszasdniazaine anandems
uiteyavionsvinuvesssuumalladasaumataznsdeanslvingavsin wazhlsiannsansivaoy
Aanuiigariiyanaiidlldiuszuumeluladansaumataznisdeansvesuvninedsldegagndes

2. §Surinvau

2.1 driinInguinisuazimalulagansaume
2.2 fauassuu/dmihnnlasuseunng
2.3 fldau

3. wuufuAnIsInAanisidnfsansaume (Information Access Restriction)

3.1 §guaszUy (System Administrator) Aasinuanisasmeifeudmiiluives
uvinende mstmueliiduneulfifosrafunenindeldiansng 4 lumsldaumuanudidy
suatuneuUATR dnsumsenidndnsnslden wu nsateen wienmsiBsusiumisnu anelu
wieu LJusu

3.2 §AuWas¥uy (System Administrator) foetuunansnisldauszuuinalulad
ansaumafidAny WU szuureNfiameslusunTUszynd (Application) aavanedidnnsedng (E-mail)
syuudumasiie (Intemet) szuuiasavielians (Wireless LAN) iusu Tnadeoslidnsianiznis
UftRnulumifiuasdodldfuamudiuseuangiiuiysiiuasdnuaidnus suifesmumuins
fanamedaiiiaye

3.3 §QUATEUU (System Administrator) Ageu3Ini1sian1sansnisldeuszuuuas
saruesyAnnsiwolud

3.1.1 Mnuanisidsuudasuaznisenidnsianiu (Password) egldeuszuy
a1eeNUIRNUANA WL RENANN1TIdU

3.3.2 daouswiariu (Password) a5 1lifugléusnisseisnisiivasndonis
vanidsansldyanadu viensdsanvunedidnnsedng (E-mail) Mlifnnstestulunisdesiadiiu
(Password)

3.3.3 mvualigldusnismeugudunislasusianiu (Password)

3.3.4 dmualigldenubiduiinusaiusianiu (Password) ilussuunauiiamesiu
suuuuiilailftosfiunisidngs

3.3.5 Avunderldviesiadldnudodlisiiu

3.3.6 lunsdifimnudndudedliansiiaviugldswiiansgaan fldnuiuadios

v W

lpfuanuiureunaseydfangusdudye Inednisivuasseznainisldnuiasseiunisldnuriui



Fovuszoznandananydesiuaindums wazdinsivuadnsivauiilasuintdaddessaulalaing
wagdaivualvsiagldnumansiagldanuniuung
3.4 Wefumsinunudasadvvestoyadidnnselind uminerdoasimundesms
miL%”lﬁqszwmﬂIuT,a§a'ﬁaum¢1ﬁé’wﬁ’zgﬁmﬁmmé’aﬁmuﬂugmmwaq Web base Application lag
iddldruszuuieietneniely Ssenansaldauldamzdinnuidugadenloanietiedngn
3.5 ilesnwimnutuasUaendyvesdeyalunsdiiiieiosaoufinnesosnueniiuiives
mhsnuiledueissreuiinneslunmadensiosdiseuaraudeyaiiivegludetufintou
3.6 JawaszuuAesdIiansenluAunsitnfanseaidldauvedldaulunisidnds
ansaumeLasilsiFu (Functions) s q veslusunsussgniviouenndiadu Taedisn1sufoasd
3.6.1 fuaszuvdeslosiunmadnfunissnoufiumesisivng wazgunsaideraslag
Lilasuoynym
3.6.2 fpuasruufasmuaumaiifesruy Tnetwuadunouuazuuunasunmsldo
szuumenfmeiUsEnoufeMeasBunetnslion fall Seflduinms wanalunisveldszesnailunsld
UIN3
3.6.3 fauaszuudinsininszeznainisidensesyuu lasdanisid oudeilelalaly
silugisandifug
3.6.4 131909UBYaNIOLI1Y0ITEUUADIMNUATIEN1IToyad mTun1sliuTnIs
Usenou feseasidenatieden duil Ussinnuesdoya drduanuddy viedduduamuduuestoya
seiufunadnfananfildidndasrtomnmadngs Wudu
3.6.5 Wwesteyaviaidvesszuudosuimsdanismadndadeyaniuuszandy
arwdudniudeyadidalumsmuaumadnfsoyausasussanduaudu fanadrdsdnenss way
madfeinussuunu suddimahaedeyausarUssinnduarudu deluil
(1) FosmuaunisindsioyaurarUssinntunuduianindds Tnonsauay
MSANDIRUIT U
(2) Fosimunsedefliusnsuaysasinu wisldlunsmsraaeusinuaiaves
flideyaluusazdunuduresdeya
(3) Arsdmuaszezinainigldau uagszfunsldnuiuiidefuszoziian
AINEN
(4) NM5FUastoyadIAYNIUTEUULATOYIBASITME ATTLATUNISITA
(Encryption) Aiusnasgiuana

[y Y PN

(5) AsildusaruveayanIeTrUUNIa R UANNA A AINTEEELIANT
AU
3.7 dnmsldiy wemuaunsiinfleyauazilandusing 9 vesssuunu laglidennaes

fuuleugmivaumaintanlannualy



3.8 fmsamedeudlinu demuau Sdavdelidndnsdndsteyauas iladdusing o
vosszuLu Ingliiaenndesiuulovismunumaitndsildimualy

3.9 finsmuauudediadnsnisidnfeszuuaudegnidifenindnsruuaunis Tag
muaulvansaddddiomsdeyauasilaidusing q Asudusiodldamindy

3.10 finmsmuauuiedidanistihdeyasenainssuvau welianunsadrdslsiany
foyaiisadesuarsndudmiunmailuldnumidy

3.1 fimsuansiamedeyaiiug dWeliildnuldsunsutoyaiisidumhiy

3.12 fmsuanseazidenvinididuvessrunny vinidonduaioud

3.13 fidonrmuanadou vhuglifidviiiidsszuuau

1%
[y

3.14 fdedrinldliszuunansanudisviela o nsdliivgnsallaifiaUszasdiinfuiu
SPUU

3.15 fimsnsaaeudeyanisiondu wdsndigldolddeyarmunasuduud

3.16 fifedAnlaliiszuunansdonnuiianainanmsvinuvdenisldou ludnuasi
Uamedayanigluresszuuny

3.17 fimshiadiuaunSsigldnuannsaldadeyanisiondufi

3.18 fimsimunnsnissesnaigldauaansadenlsanduidndassuuauld
mendsnilladoyamssenduiinifunidnuadsiitmun

3.19 Insdeanudsuluduguaszsuulimsuirdgldmnuneierudendunsiianain
Husuumaenda

= v = Y =3 a N 1o &
3.20 llﬂ’]i‘UUVlﬂ?JEJZH@ﬂ’]i@EJﬂEJUVNVIﬁ’]Liﬁ]LLﬁZIﬂJﬁ']Liﬁ]

]
=

3.21 finsiingisszeznaniuungandldnusrdesdondudnldnulidnsa

q

= [y =3 a Y O Ao & 1o &
3.22 UNSLHEAIIULIANUDINTADNBUATINLLAT (VlﬂVlﬁ']Liﬁ]LLﬁ%lﬂJﬁ’]Liﬁ])

4. wulfuRAn1sIfnszezaINIsitaudassuumalulagasauna (Limitation of Connection

Time)

4.1 ARINVUAIASTUUMALULAE AN SAUNALNITI NATLELLIANNSIDURDEINSUNIT LY
P v ¥ ¥ 1 a A o O ° v ¥ 1Y

el ldnuanunsaldnuliuunganelusseznafiivuawingy lnedmualildouls 1 lus
AONSBUADNTIATINUUA LT IULM RN I UTI981N15Y 9L 9F TN U LUN AN

4.2 psfimualrszuumalulagansaunanianudfygs srvvnuniinislidauly
ADNUNANTI ULV BNUN N1 UDNUNINENRENLANULABILNNTINIAYITLYLLIANNITHVBUHD

4.3 ApINNUAbAsEUUMALULATASAUMANADINNTTINNAYIITEHLLIAINITBINUTNS
szywaziaaiimnuiaidldonulninugissegianiiimuualinn 9 1 93lus

5. suaufuAnIsIn1siuszuu@alaran1ssunau (Sensitive System isolation)



szuvddladenissumuiinansgmunazianudfygsdensine de liud ssuu Mis
JTUVUINITNITANYY seuunesden seUU GFMIS #3958 UUNISUINITNITRUNITARINIATTIUY
idnnseindfuszuuildlunisufifnudunsulszanansdyd msindedning nmalndie uae
MsuUIInineInsuasuinteulensutynarssdossuiuns fail

5.1 feafinsszyseiunnudifyvesszuuny ddasenssumunieiinansgnugsde
UNNINYINY

5.2 fpauenszuu F9laran1ssuniufinaieenansEuuuby 9 wasuanslifiui
HaNIENULAZSTAUANUAIAYADUNINEIaETaLu NI ouelagldIsn1sn1amatia VLAN

5.3 ‘v‘hmiaméiy’aiwmmﬁﬁmmﬁﬁzyqqLLaﬂlﬁuLﬂ%mauﬁamaimﬂwm%wﬁa
AN

5.4 fnnsUszifiuanudssdmiumsldaunineinsiniuszniteszvunuifiany
ARG Susruunudy 9 Aifleudidyesna

5.5 §N13AIVANAN INKINRBNVDITLUURINGIIAIRNE

5.6 fiosfinsmunugUnsalreufiunesuazdoasindeuiiuaznsufoRnuainaeuen
wirea1u (Mobile Computing and Teleworking) Fiigndasfuszuusana

5.7 vhnsmugunadnldananieietnenislusasiedotianisusnaudefmuniics
Akl Firewall

6. WUIUHURUIINNNBUBNFINU (Teleworking)

AAKATEUUARIAMUANIATNISAIUANNTUS TANNveU TRNuansseglng saud
mswwieunsszuumaluladansaumaiiisides ilelvidanusiunasndoifivse TneduumsUjin
fail

6.1 funuuazdunounsUfiRnudmiudmihflvesmine ds isndudesufoRa
YOIWNNINIREIINNABUDNYTOINTEEING

6.2 G’Tmﬁmumsi’?umauﬂﬁﬂ’aé’m%’umﬂaayﬂauazmssmLaﬂmiﬂﬁﬁ’aammﬂswﬂﬂa
MsimuavieUsulsavsnsinfessuua waznsAugunsalfildamudedimsenianms UitRnu

6.3 ldnussuuansserlng fesldsveulfanddefudyrviednvesssuuaued
Humamsuazdeddnunusseznansdifeimueld

6.4 fldnuszuunnsseylna deshnsigaddmuneudildeu

6.5 formunamedmsunmsuiiinuanseeglng fil

- wilavosnuiieyganaglieygndmiumsufiRnuansseylng
- szUUNUMTeUINIANg 9 eyaalidnisddanszeyina

- dhlusvidetnssyesnansUj Ui

- Sumrmduresdeyafioynalidiads



6.6 Sinsmuauneneamisndudmivaniuinezdnis joanuvesdldsuain
szoglna letlesfunsulusgunsainsiddsdeyalagliléfuoynn waznsdonseanszesinalagy
LyiUszasdn

6.7 finslosrudeyadniunsdearsseninsanuiinegiinsufoRauanszeglnaiu
FTUUUAN 9 AelunmInedy

6.8 Insfmunsziunnuddyesteyaiivziinmsudsdodoasiuszrinamineds
fuanuiiaginsufiRnuansyeylng

6.9 Lioygnliasouniimieiiouvesufiinunnszeslnatrfsszvuinalulad
ansaumeLazlaYavRININeTdY

6.10 finmsmuaudmiunisldnueiedisnnithuiiotdessuumeluladasaume
YoumAng1duinszering suansnismugunsliuinaiatetneliaeaniit filileteaty
nsiinfiessuuviseteyavesuInedelaglilasueuyn

6.11 instlesfunindaumetygniatuannsujiinuanserlng wWetesfiu
nslgudafuilasdudomswdauma e iiu

6.12 finsanuavslunsidrfegunsailluvesdiusa dddlunadousoiiiardnis
sruuwmalulagansaumerasnIngdenseeglng

6.13 fimsnsaaeuiwenduilinuuugunsaimiduvesdius dddlumsidenseiie
iihfeszuumaluladansaumavosumiinerdeainszeylna Musyymmslinuigndeuasasudou

6.14 fimshadsrensdurifiuguisidulugunsnififuvesdusddilunndoudeiiie
Wndessuumalulagansauwmerasmniinedeansseglng

6.15 finsdnndsugunsalisndudmiunsujifauainszezlng Sesauiegunsal
dmdumsdnifvdeya uazgunsaideans

6.16 lieyaalildeugunsaifiiiuvesdiuduilerirfesruumalul adansaumavos
wineraeanszeglng dhgunsaliainanliegnnglinismivauvsegualagaminede

6.17 fimsthssinwuarliuinmsatuayudmiveeniuaiuazarianiinng 9 Aldauan
szezlng

6.18 fimsdrseadeyadmiunsujiinuanseeslng

6.19 finmsnsvaeunusuasasnsvesanuifiasinsufiRnuainszeylna

7. nstlasnuaunsaldeansuszannnng (Mobile computing and communication)

AauaszuufaivuawuiuuRegrndunienis dwsunisldnugunsalaeuiiames
Uszinnnnm 017 1n3eseeufinmesliatn aundvivy wivide swvsimusinasnmsnsldauedig
Unenfouazinga TasduumeUfoR fail

7.1 fimFensisazussidunndssndnvuznslinugunsalresianes Ussamn
WA



7.2 a¥eanuasgniin Welvigldauszinsz Yuardeadiunisldgunsaineufioines
Ussnvmnwilufiansisa viesUssyn uenanuil denanfenindenseriuniaaietisansisagniouen
UNNINYINY

7.3 Hostutoyaiidaiulilugunsal 4 amnmsgnidrfdlaglailéFueygn semaidsia

7.4 leugeliyaranieuenanunsadiisleyadAgviseduluaunsal 1

7.5 dsestoyadidnioglugunsaledrsainane

7.6 1n13AIUANNITITITEUUIUTRINMINEIaEInTEeglng Taensldaunsal
poufiamed UssLavmnmn Sadensdorumaaietneas oy

7.7 Snnssryuariigaudnuiiiianuiuasaende dmfunisdrfassuuauves
wnInende Mnszezlnalaenisldaunsalreufiamesussiavmnn aunsvilv wivén

7.8 fnmsmuaunsiasilusunsulifislsyasd lugUnsalroufinmesussinnmnnives
UNINYINY

7.9 {Ansionnmhenunsueniiingunsaineuiame segunsaiilflunisu Ry
WunufuRnunsluiesufuiinisinsetiensuinnesieasiuiinsenisaunsallukuunasunisve
oun i - seniuiilvigniestaiau uasdedld¥ueynmarnidmiihditldsuneumneangdsdutiym
mensasunegduaiednualdnys

7.10 favuauazutsuenunaiuildaussuumeluladasauneanaznisiearslv
Forau TnefimsdamiuwuiuansiusosiuildouuarussmalifiAsdostunslaeituindy
fuildaiedotnglians (Wireless Area)
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(Use of Personal Computer Policy)
1. nguszena

formupsasgunsldaueiomeuinnesduyanaildgniaiitu ety
isunsuimihiuazanusviinveulunisldiueiesnoufi unesdruyanauazildmsiniudila
uazUfRnuegianssain iletosiunineinsuazdoyaifiinvosmmine delvdanudu anugndios
wazdlauneuldnusgiate

2. HSURAYBU

[

2.1 dinIneusnsuazwaluladansaumnea
2.2 ARE/NUIBUY

2.3 ffguaszuu/mhifldsuseunne
2.4 glga

3. wuaUFdAaly

3.1 idesnoufme s inedoyy il ildnudunindaureamiinerde duy
AamFeensldnuniesneniinnesedisiiussavsamiionuvesmiinedy

3.2 Wawnsuiildgnindasuuniesnoniinnesvesuninerdodondulusunsud
uninedeldgedndviinegngniownungmne daduhudldoudaaeniusunsusg q uazilufads
vuisesneuimesdivieudlvieun Ul fnulneinngvane

3.3 lalayaellsigldruinisadeasudluudsuwatusunsluedosnesfiome sau
UARRUDINNTINGTTY

3.4 nssdelnesaeuianmes (Computer name) druyanaszdosimualneidiniigi
Yo INendoiviniy

3.5 Maadeudieniediaiesnoufininesdiuyanansiagenazfeduniunising
Fwithiivesaus/mitenu/umineidemiity

3.6 foun1sidaudetuiinnnmsng  arsinsnsiaaey Wemlisalaslusunsudeady
¥

3.7 limsivdeyadfyvesmminedelivuedssreuimesduynnaiviuldaueg

3.8 laip5a$19 Short-cut n3eUunadteuy Desktop ﬁL%amﬁalﬂﬁa%’a;ﬂaﬁwﬁmmm
UNINYINY

3.9 fldTmthiluazSuRnveurenisquasnuvmuUasnfovenesneniames Taoeas

3.9.1 lWmsihemsvsainsesnueglndusinuiaiesneuiimes



3.9.2 ldasnsdewiwmdnilnantineswnseinauiiilmasnse Disk Drive

4. wwuRn1sruANNSIIINTEUUUUANTS

4.1 fldsudesimundedldsn (Username) wazswaru (Password) Tunsidlday
SEUUUUANT

4.2 fldswlsimsoygeligaulidedldsn (Usemame) wazsiaru (Password) ve4
sulumsdildiedesmeuinnessiuiy

43 lusgmitanarinnatsiunazndaanaugléaunis Logout 89nainiaiod
Aoufmesvsedenntnaedelusunsy Screen Saver diolifinsldnulaedanausyana 10 wni

4.4 Smsivunszeznainslensessuvasawna Weldinisldanuluszesinamis
TrigAnsléaussuuansaumeiiu (Session Time-out)

5. wuaudlumsldsianu

Tigldauaisufiiniuuuiniensldsiadiuaiudiun 3 4e 6.6 nsldausianiu

(Password User)
6. wurufuanisdasiuanlusunsuyamdelainelszasd (Malware)

6.1 §l¥91usiaaiinig Update seuudfuifinisiivusniwesuazlusunsuldausing 9
1 ° A A 1 1 o A a X (3 ¢ [y a [
ageaiLaNe Wielatedlnd (Vulnerability) MAnuaingenduisidunisdesiunislausaindennaiy
F9 9

= L4 [

6.2 fldsuiiviiisufinsoulunisfnadalusunsutiostulada (Antivirus) 9iuiados
ADUNILADT

6.3 ;ﬁ%mum'imwaawﬂa%’mmﬁasm 9 19U Floppy Disk Thumb Drive lag Data
Storage du 9 fewthuldnusutuirdesnouiumnes

6.4 fldnumsnrvasulndfuuuinivanvanedidnnsetindudolidiinllnannain
dumesidamelusunsntesiubsansuldau

'
o

6.5 fldnumsnsivaeuteayanauiimesianiyamdslaiicUssasasinagig Faiinayin

= o

TideyanauiimesniesyuuAeNIme S ayaAdsduinANLdey gnviate gnudly Ldsuuwdas

Y Y

L) a va ! o & a o v
wseUURMultnsuAdsinmuall
7. wuaufianisdrsesdayauazn1siay

7.1 dldnudessuiinveulunsdisesdeyanniasesneuiunesiivudetuiindu «q 1wu
CD DVD External Hard Disk \Uuu
7.2 fldnuiinihidiusnwdedeyadises (Backup Media) Liluanunfivanzaylides

a

AonsilvavesdeyanavvageunisAudeyandiseslisgvaiae

)

7.3 gldunisuszdivanudssindeyaiiivlivu Hard Disk Limsaziludeyadifny
LA8ITDIAUNITYIN U IZUNN Hard Disk 1 @glualinsznusanisaiun1svesuming as
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(Use of Notebook Computer Policy)

[

1. Inguszasn

ileaumnuiunsasadudmiugunsaliniesnsuinmesuuunninuas sty foa
nuMBuBnIMANg dy eldunistesiudeyanazgunsalvesuminerdeliiAnaudasnioglias
mssunsuisteimuaazainsgulunsldnunsiigsnvinazdsiinmanidedunisldiaios
AouImaTLUUNNN TUsEANSnmasen

2. HSURAYBU

[

2.1 dinIneusnsuazwaluladansaumnea
2.2 ARE/NUIBUY

2.3 fguassuu/mhifldsuseunne
2.4 glga

3. wuaUfdanaly

3.1 1A3esAeuRIARs LU UNAT AN Ine1doeyaalildldaudunsndauves
UNTINGIAY é’aﬂfwﬂ%ﬁamﬂﬁz’fﬂmm?ﬁamauﬁaLma%uwwmwwaeiwﬁﬂazﬁm%mwLﬁmmmaawﬁwmé’a

3.2 I‘UiLLﬂiMﬁlﬁQﬂa(ﬂg}gﬂaﬁUum%@Qﬂamﬁ?LW@%LL‘U‘UWﬂW’]%@G@JﬂﬁWEﬂﬁlEJ(;]JE’NL‘ﬁu
Tusunsufumnivendelddednanigndesmunguane fauiudlddnaoniusunsusing q uasthlufnds
vuinsesneuimesiilildvesmnineds vioudly wiehlUlduldau Tnsinngmne

3.3 MsnaTeLAsesneNfiames (Computer name) wuunanazdesimualagidming
YeamAInendowiiiy

3.4 n9indoudievIeduniesnsuinnesuuunnnInTIadeNazdodiunisiag
BrnhitleSuseunmnenane/ ey

3.5 fl¥asAnuinarUjuRnugiiontsldanuedisazidon ilensldsnuedisuasads
wazlUszAnsan

3.6 ludaulasuiludiuusenaunig o vasreNiimes wazsnan nesnauine sl
ANTNLAY

3.7 lunsdifidesnisiadsudandesraufiamasuuunnm aslanseildmsuinios
poufiamosuuuNnI tedasiuduneiinainnisnsenunsziiion 1y mInnanlizyhaunienga
i 1Hudu

3.8 limisldirdosnoufiumesuuunnmlvlunszlnfumsiidosienisgnaasiulaglails
&gﬂfamﬂmsﬁﬁuawﬁﬂﬁuuutﬁ%aw’%am%Qm"fuiauléf



3.9 nsléiedesnaufinnesuvunnniiuszezauiululuanmiifionniadousn
msUnrsesnaNfinged elunsiniiesdnsyoswisnoudeldaulnsnads

3.10 anidgensldiavdovesuds Wy vareunnn nedudaniinee LCD Thdusesda
Frunerilien LCD voup3osmoufumasiuunnmuandemels

3.11 liA5219989viuvuiTNaauag LU URLN

3.12 malrdeuioiniewziinieadialdnueglivihnisenaingruneldutufuivhg
Hrerpdedlagnisimitnaenmay

3.13 limspdeudein3osluvnedi Hard Disk fdsiney

3.14 lamsldvdenaedesnouimesuuunnnlnddsiluvosman ALy Wy 01
¥ mun Aesiusing o Wy

3.15 ldmasldvdenaniesneufinmesuvunnm msegluanminndouiidgavgiias
N71 34 parlYaLTYd

3.16 ldmsnaniesneufiumesuvunnmilndaunsaliifauruusimanlniusegsly
szeglnd W wiwdn Wnsviemd Talasion dulu [Wudu

3.17 ladmsfnsavionsneufiameduuunnwilufidnsduavidiou wu lusrunvusd
Mduadoud [Wudu

3.18 miL%mﬁqmmagmwﬁwamwmw’fjmaEJNLmﬁaﬁqmLLazﬂaiL%mlﬂiuLLuamq
ey Fnudauuunyuiu wmsizdviiiniheedsesteadaule

4. wurufuanisdesiuaulasadenisiiunienim

4.1 ;ﬂ%@’mﬁwﬂ'}ﬁ%’uﬁmﬁauiumi{]mr'ﬁ’umiqmmEJ W Arsdena3asuniedililaldau
limaeFesiisliluftasisuevioluuinaddaudssonisayme

4.2 iFenldmafurdelfnunefiamesuuunmmiluaniuiiifaudou/mutu/du
avepsguuazmadsyislesiunsnnnseny

4.3 adlvgldurhninudsuulaudludiutsznouses (Sub Component) finds
ognelusiudsuunned

5. wwaUfuinisrauANnsiiINesEUUUURANTS

5.1 fldsudesimunderliny (Username) wazswariu (Password) lunsidlday
sruuUfURNsveeiosaumaTLUUNAIN

5.2 {ldsmmsimussiaiuliinunmegsiosmuiszylily “msldaustadi
Tunlgugnismuaunisiiifsssuumaluladansaume

5.3 {ldmsmansldnulusunsudnsaenn (Screen Saver) Inssaanszana 10 wifl
Tivhmsfervteauisliinsldnundinniudesesnisldmudldoddsiani

5.4 fldowinig Logout senanszuuviuiidleidnldmuvieiogiiviaeidunaiy



6. wuruuRtunisldsiasinu

Tgldauaisufdinuiuimienisldsiadiuniudiun 3 48 6.6 n1sldarusianinu

(Password User)
7. wuauuanisdesiuainlusunsuyamdelainelszasd (Malware)

7.1 gldaudiewinis Update szuvdfiRnmsiiuusniges wazlusunsunislidausing ¢
otvariiaueiiialingadlng (Vulnerability) Afnduaneenduafifunsdesiunslaud andonna
e

7.2 FudlFfldauiinisdaniosnidnsrvunisdesiulaiafinndeeguuinios
ADUNILADTLUUNAT

7.3 mnfldsununieasdeinaiesneufinnesuvunnmanynddalifielszasd
(Malware) Tadilsgldnudonsioiniesdniussuuiaiets edesfunisuninszanevesyaaailsiis

Uszasaludunsesdu 9 1o
8. wuaUfjiAnnsdrsesdoyauaznisinu

8.1 {l¥sumsvhnisdsesdoyaniaiesneuinmesuuunnm lagdsnsuazdoss o
iietaafunisgaymevesdoya

8.2 r;fﬂ%mummLﬁu%fﬂmﬁaﬁﬁaﬁaga (Backup Media) Wluagufiimunzayldidss
sonsilvavesdoya

8.3 wiudedrsestoyarng 9 Mfuteyaliszdonihmmaaeunsiiuedisasiiame

8.4 wivdedsesteyaiililfnuudrmsianglailaansathluldnuldsn
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(Internet Security Policy)

[

1. Inguszasn

el danusunsunginasiuuimefoalunsldaudumesidnedsasndouay
Hunistestulilasidanses v dayg@ingianisnserfinieafuneufivimes w.a. 2550 wag
wsrsiyalRindhensnsgyhanufinfetuaeuiames @IUA 2) na. 2560 Wy nsdetoya Yany
fds yamdwiedsdulafiegluszuuneufmesunyanadusudunissuniunsliszuunenfinnesves
yanadulasuniguiinliszuunenfininesvesuming degnsziu vzas 90219 wiegnsuniuaull
anunsaviuauUnAle

2. §3uiinvau
2.1 dinineusnistazimaluladansaumne
2.2 AY/NAUILINY

2.3 fauaszuy Admihnnlasuteuning
2.4 glgau

3. wwaujudlunisldaudumesidn

3.1 fouasruumsiinundunienisideudessuuaeniinnes tienisidldy
Sumesiiniideudousoriussuuinuanulasndefiuninendednassiivinty wWu Proxy Firewall
IPS/IDS \Judu ﬁm;_}‘L%muﬁm’m%amiaizwﬂauﬁama%r;husdmwmﬁu 19U Dial-Up Modem &aLIu
wiidmenannudlunagyinmsvesyginangdruenisdrinineuinis Wuanednueldnusuwdn

3.2 \nFesnsuimasd Ly ARaLasIATa IRl DS WATABWYAS deNse T UL n
rnuuusiees (Web Browser) fasiinisindslusunsutesiulidanassiinisgatosinives
spuuUfoRnsiuunausesinseg

3.3 lun1ssu-dedayarauinnesiiunidumesidnvsdesdinisvaaeulisa (Virus
Scanning) Tnelusunsutlasiulafanounisiu-dedeyaynads

3.4 flideslaildinsovsdumesidnvesumineds iemusslovluBegsadiush
wagnadiduivledfilimanzan wu duledidadedassey vuledifidonfidadend aaun
wsgsmnen3d ieuiuledidufosredenm Wudy

3.5 gléaruazgnimuaanslunisidifundsdoyanuninfiauiviavey Lite
UsgansnnveunIatiguarauuaenien1adoyareuing1ay

3.6 fl¥audoslimounsdoyamiunismuszlovidusvdedoyails vmnzanmnis
fasysu vidodeyatiaziinansuesiBuviedoyationanemuidemeliiuumineds



[

adupuduiisrfuanuresunInedendalle

o

3.7 mugldnulnmedayad
Usgnieegnafunansinudumeside

3.8 gldenlsithidrdeyaneufinmesla q Mdnvarsududasuiunnuiafodiy
AssiuRssisvorandnssuduanuiiaifieafunisiemshevienniddnvazsuaun waghiviins
LN edsRatayaneNiameInana IR uBUesILR

3.9 fldnulhinideyansufinnesfiunnvesdunazamiudunmiliiaainnis
a$199u din o \PuvdednuUasiieBnismedidnnsedinduieiBnisdula edasviliutudedodes
gn guilu grindends vieldiuausues3.10 linuiimihiinsisasuaugniesuazanauindede
yostoyanoufiumesiieguu dumesidnnoudoyaluldam

3.11 fldnudessziingzfansaniiivanlusunsaldsnuandumesidn Jesamds Patch
w30 Fixes #19 9 Mnfuesoadululagliazdansnddumedayan

3.12 Tunstauemudniiuiiuiuuein (Web board) fldnudosldilamedoyad
1uazidunnuduresumingdonaziedhilitennuiidhgliefazilnAnmudeudese

Gl
VOLFYIVDIUNIINY IR TV UANUFUNUSAULIMINTIVOIAE/NUIUDY 9)
32.13 ndsnldaudumesidaasanalminnistaivusiwes ietastunisnlday

lngyAnady
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(E-mail Policy)
1. Inguszasn

fvuapsnmInslduaavedidnnselindriiuszuuiaietisvewnineds Fegld
ﬁ]“ﬁﬁ]ﬂﬁﬂ’s’mﬁﬂﬁmLLa”@iBWﬁﬂﬁﬁ{jﬂJMTﬁLﬁ(ﬂ‘ﬁﬂﬁ]’]ﬂﬂ’]ﬂ‘%‘U%ﬂ’]i%Wﬁiﬂﬂ&ﬁﬂ%iaﬁﬂéUumgaﬂﬂﬁJ
aumaiLumsﬁmmamﬂﬂﬂgmm%ma 9 mmamumiam&mﬂi’lua Luﬂﬂﬂflﬁﬁﬁiaﬂiu%’lmﬂﬂ q iy
aiwﬁjwmmaluLmswr]gmmsmmwh warazAR U UAMLALUE IV IHALATE vuLASenetuetna
WwsensaazylrinsldauanvaneddnnseindiussuuaseinadulusgsUasniouasiiussansan

2. H5URAYDU

Y

2.1 @nIneusNswazmealuladansauwme
2.2 (ALkasTUU

YUY
2.3 fldau

a wa ] a & a ¢
3. LLu’J‘U{]‘Uﬂiﬂﬂ’]’iﬁﬂ%WViﬂJ’]EJ’e)Laﬂ‘Vl’i’e]‘Llﬂﬁ

3.1 fauaszuudesiimuadnsnisidnfeszuuaamunedidnnsedndvesumine dely
mngantumadldvimavesglissuunasnihiiauiuinveuvesdliswieimanumudnsniadild
sustsasiiawe Wy nsaneen usy

3.2 fipuasvuudesimunavitndnedelinunelmiuasswariudmiunslinuads
usn ieldlunsnsnaeuimusswosdldsruuanmnedidnnseindvesmumineds

3.3 dmsuildaunusglmiagldfusitaminuadusn (Default Password) Tuntseinuidn
sruvanminedidnnsedinduandefinaidigszuulunfiusndussuuasdoainistaduludsustan
lngviui

3.4 aannuediannselindnaildsiaiuseliusngusenanssiariusonuusdes
wansoenuluguiuuvesddnuaiunuidnustutu * vie ‘o’ Tumsiuiusasiadnys

3.5 fauaszuumarnuesiunuadsiivodliildauldstainuiialdlihiu 3 ade

3.6 fuaszuumsimualissuuIaIeBiannselindaisinisdenieieonainuiinge
dansldaugliidelililaldnussvudussoznamuidmuely wu 15 wi Wedesnsidnldausie
siodladedldruuazsiarudnads

3.7 fldanliimsieansTilusunsuissrsvariuduyanadnlulfi (Save Password)
YDITTULIANNIEBIANNTOTnd

3.8 fldnuaumsinsiasusiaiogiaasinin Wy msidsusiaiugn 3-6 e



3.9 fldnueumsssiaszdunsldaamnedidnnseind wWeldliiAnaudenede
UMy vioasdadns afanusiagieddu vieAanguine vieasfindasisu wagliuaiam
Uszleviviosygraliifduuarmnauseleviluidagsisannisldannuedidnnseindniuszuy
LATOYNYVRIUMINY Y

3.10 Fléfaulsinsldoganmunedidnmseiing (e-mail address) vesfdu Liloguiu-d
Toanueniuuivzlasunisusenanidvesdlduaslitieindvesnnnnediannsetinddud Suiinveu
Aenskiauae 9 luaanunedidnnsedindussnu

3.11 fl¥nunuaislifiegaavunedidnnseindvosumingds ilonisinauves
uyine Sty

3.12 n&annsldouszuvaannedidnnsedindiaiefiuaisiinisdenionieanain
suunnads tiotestuyaradudldnuanmnedidnmseing

3.13 GlENunuAITiINIseTIIdeUeNa1skLUIINIAINeBlEnnelindnawiinisile
iievinnsnseaeulndlneldlusunsudeafulhsadunsdesiulunsdeludidu Executable File 1wy
exe .com tJudu

3.14 fldnlimsida viedsieanmnedidnnsetind viedoauildsuanddedilisan

3.15 {ldsnlimsldfemmitlignwiesudsasmnedidnnsedndilimanzandoya
dusrailiidedeidusvesuming deilfiAnauunnuenseninauning s uni sannsng
ddnwselind

3.16 lunsdliifesnisasdoyaidunnuduliaisszymuddyuosdoyaadduinde
Iavuedidnnseiing

3.17 Jldauaisnsiaaeugiiuannuiediannsetindvesautomniuwazaisiniiv
wiludeyauazannunedidnmseindvesnuliinded noutesiian

3.18 fldnunsavanmnedidnnseindilifesnsesnainssuuiieanuiuunsiiile
flszuvanvanedidnnsedind

3.19 demsseTafldaulinasToudreanmnedidnnselindiozldradanondands
Aosnaufinoivowmnu eidunistestugBunousuaamnsld dudulimsiafudeyavioanng
didnnseindfildliliudiludanvanedidnnsedind
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(Terms of Use and Disclaimer)

[

1. Inguszasn

1.1 vielinnsfudadayatniansdigannunediannsefindvesuninerdeaiuise
advayunsUfuRnuvesumiveseduldegiagndes azen samse uanunisal Iussdnsam
1.2 vieliinsfnsdedeaislaenissu-didoyatarsaigssuvaanuiediannseind

(] [ 1%

dmsudininfivewning1dy aug/miresau Wuuiasgiusglunsevreanguune szideu A1

Y v v o

PaveAu Auuzdl uazanInsinwiauUasadedeyarnaisvesnineidemalulagsivusna

[y

Az IuDBN
2. dannaswazidoulunisldusnisannuiedidannsaindvasuniinenae

2.1 gldusnisszuvaamunedidnnselindvesuminendeazsedlinseyiinisduazilinse
nnane seiieu mds Fotdy duusi ednetionduoluil
2.1.1 nszsdyaAnszvianuiinfeatuneuiumes w.e. 2550
2.1.2 wszsedyaliidhenisnssianuiindietureufinnes @OUA 2) we. 2560
2.1.3 wszswlnyelfinciegsnssunediannselind w.e. 2544
2.1.4 w39UnAvoyarIasveInITIvNIg WA, 2540
2.1.5 52108U119I8N133NHIAINAUTINNTIVAT W.A. 2544
2.1.6 32108UIMI8N1TINWIANNUADANBIITIRA W.A. 2417
2.1.7 sufevindhemsinmenuuasadowinfifestunisieas w.a. 2424
2.1.8 demnastoulumsldusnsiiuminerdesivun

3. YannasuaziiaulunisldusnisannuneddnnsatindvasunnInande

3.1 A/ i ivldusnsamnedidnnsedndve swmine deazdesld
mnedidnvselindvesminerds enaUszlovivesnanvns

3.2 Fuildszuvanmnedidnnselindvesumiine1ds ion1suseneugsAaveualsm
HaUselevdiun

3.3 walduinsilulumaimouns 8183 mafis guilu viemansesiila q AdeliAa
ANUEERRanIUY AR AANY KAENTEUVINYRTE

3.4 fuldssuvaanunedianniedndvesunineiaslun15Usenaue1vgyInIIuNIg
aoufiumes viionsnszyinsle q Ssiangmne fds seilou detsdu wazanpsmssnwimiulaende
Toya Y1IANTRUVBINNIIYNT

3.5 vaildszuvasmnedidnnselindvesminetds emameunsdoyatnansvizenin
e dornu Alimnzamieaiunnudendsliiugbu



3.6 vildfeganuunedidnnsedind (E-Mail Address) luuansteAnifiududiidawa
nsgnulumaunieaiuarundeundeviedemeseyananieumineds
3.7 ﬁmmzﬁwmsﬂaamﬂaqﬁagLﬁuqﬂﬂaﬁu (Impersonation)
3.8 unseinsiiadietymnsldndnennsvesssuu wu
(1) Msas1avaviEnggnly (Chain Mail)
(2) MydsANLIBIIUIULIN (Spam Mail)
(3) msdsaavsesieiles (Letter Bomb)
(4) msdaavsneiiionsunsnszaneliianeufines
3.9 vuglduinisnszyiinnsle q fenaegiandeanuidendeviensliinanuidsnie
unszuUIAneBiannseindveaninende
3.10 JldFosnwsianiu (Password) diuyara Wieniisnuvasanmnedidnnsednd
Duliluaueu
3.11 ¥wdsdoyadarsduuanudursmieswnslifuyaransentis il
Aedesiunvnsvesmineds
3.12 nsdsteyatiansmiuauduremiesvnisTifuyanandeniiesuuen
wﬁwmé’a%ﬁmLsfhiﬁaﬁﬁagaﬁdnmiﬁ?umu‘iﬁﬂﬁﬁaLLazmmmi%’ﬂmmmﬂaamﬁasﬁa%a PCRETRPT
UNNINYRL AU
3.13 floganvunedidnnselind (E-Mail address) WazsWar1u (Password) ¥esvEn3o
yaraazdoufuinunliiduamdvmnasdoinfluaazdesiniunisidsusianiusiuil Inostasiiu
FHDINMUAADINLANITAIALAT (Strong Password)
3.14 {lduinisanvunedidanselind uninerdeudediuiinveuiogannuiy

Y
'

=

a a ¢ Y = = v = a wva o ° v v v ~ ]
diiinnselindezdesdnwalienisliden sulevuin Auuin uazdennasdeululviidila wieldau
Invinedianvseiindvesunine1deliegsgnsies
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(Wireless Policy)
1. InguszaeA

e muaNIAsgIuNITAIUANIsIaTasruuLAdevelany (Wireless LAN) w4
uvAng1ds Tnensivuedvivedlilunindidessuulimnzaunauniiauiviaveulunis
UftRmuutalimamumuaninaddsedsaihiaue selflfszuufesiunsigaiinmaiainssuu
TlsFueyamandguaszuu Weas1smmsiunsasndsvesmslinussuuieetieliane

2. HSURAYaU

e

2.1 deinineusnsuasivaluladansaune
2.2 Andy/yBaU
2.3 gauaszuu/idmihnnlasuneuning

3. wuaufUalunisatuaunsiddsssuuasadingliane

3.1 flduazieadiiygldnussuuniedigvesuninerdedagarunsaldaussuy

o
v A

wdptneldmeildnsdiuminedeiulounelumslifedldnadsgldmundedmiifidinineyinsg
nazmeluladansauma LileSur SSID (Service Set Identifier) waz Network Key Tun1sszysnuneudn
Tdnussuumsevieliany

3.2 fauasyuusesiivuadumnin1siegunsal Access Point (AP) Timanzauduns
muaslilidyaamesgunsaiilnasenlvuenudnadilinu weldssiuliligleaudausasu-dsdagya
NnMBUBNeMIEBUI AT UIATIAUANL

3.3 fpuaszuudesdonlifdwddimnsausuiuildnuuazesdmaidygruiilia
sonlUmeuenvselyl venanimslfiaamefiruiiannsadmusiirmenmsunsnszaevesdyynes
Frvannsilnavesduaalia

3.4 flguaszuusiasinnisiuAsua SSID (Service Set Identifier) fignimunudn Default
snngrEnTuTii AP uldey

3.5 fguaszuudenudsudiiie Logn wagsasinudimiunisisennisiauvesgunsally
monaziguaszuufeadonitie Login uarsiardifinisaenilden iietosiuglaudlilrasanm
Wiz IRaldlagde

3.6 fauaszuuRasimuaeily WPA vise WPA2 lunisidnsiianiedeyasening Wireless
LAN Client wae AP iielsionndenisinduazansliaenfomniu

37 fguatruudsaziinisfinds Frewall sznitaniedislfaetuiniedionislu
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(Virus and Malicious Software Protection Policy)
1. Inguszasn

\emuauLazUesiugandwisuaztayavesming1deanveniulidunsievselifa
AONNINDS

2. §Surinvau

2.1 dinIneusnisuazvaluladansaumne
2.2 AL/

2.3 HOUATEUY /Tl asuseunang
2.4 glga

3. surufuatunislesiulaSauazganduwasnliusseasan

3.1 nswihgandwisaneusninldnuneluiminededldnudesiinisnsivasy
gowrifananliulaheenduaity 1 Liflhareufuneivioveniuaidunnausdlog

3.2 fpuasruudosdalidnisindalsunsudostulifanesdudanlusedussuy
UjtRnsuuaiesneuiinnefuaiaieadinines

3.3 fuaszuudesimuslilusunsudumbsaianundeufufumsismhnuvesssuy
Uszanawa uarlusunsufnanadosinulusaefiinisldszuude uenanifauassuudosiinns
USusalusunsudesiubifalwivalivegiaue

3.4 fuaszuvdesinnisamanuszuudeya Wensamhiauazweniunisunsioeg
Dudsza
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(Firewall & IPS Policy)

1. nguszena

deauaunsldnueiedns wagnseawianafinudunlussuuniotneneuiinnes
VBIUMINYINY

2. §Surinvau

2.1 @nIneusnswazmaluladasaumea
2.2 AQIE/AUILIU
2.3 (ALATTUU

RV

3. nwaufunlumslasiussuuaiaisuasnsnadunIsynIn

3.1 sygnlamizuinisieietnefisuludenisldauuinisiedetiedu q Mvdelals
YR

3.2 lieygwliauny iensraseuinievieselusunsuyszinn Network Scanning
Tools tu NMAP tJusu

3.3 Yausmssaurwenawasihisnduuulngead

3.4 1fauinnaderisfivhauunlnieadliitesdian Tnelfuenuinisdu 4 wa
Turhanuuueiesdy

I v a

3.5 Srintetydfldnuuuedesiireadliiiteiigauazlsisulriead Taslidodnyd
rzﬁ‘ﬁﬂ’luﬁlfﬂu Root 38 Administrator

3.6 WavusHaRIuA MU Root w3e Administrator fifuneimussnldustadudienn
ABNITLAN

3.7 msldlifreadvansviinsauiu wu I$eaduuunseauiiaia Infreaduuunend
ierdumsiaiumnuiunsasndslundu sty

3.8 msldszuuduiausmdulniead 1fun ssuudlestunisynsn (IPS) lisread
@ (Personal Firewall) Tusunsutlesiulada (Antivirus) Tusunsunsesdluanaznsoadu (Anti-Spam)
Fadunsaiumssnwanuiiuasaensoninsuligelu

3.9 tnuanglulnieadlinsesiiaufiaifiaiilivsvasdiomusenstednifiundssuin
aglutlagtuaue

3.10 Uostunsidnamanmeninsiolifreadlianuudaunss wu davinduviesiing
AIUANNSN-0BNBE LR WA
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3.12 doidfung delmidlululiieadaraaevingfladludulidnugstung fitey
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3.13 pyaeuiingidmualivuln$readlifveladaudeiuulousanuiunsaende
voamingndegsosmsritiazads

3.14 leygmliiunfsliiieadainnisinalaglusunsuuszinn Telnet v3eudiug SSH
Tnsmaindsliilsnnduaiedlni$readlanss

3.15 @31eanuudannssbituszuulfifnisvedlniiead lnen1s Update Patch oy
GG

3.16 Av19douLAzAnRIlUTUNTIgATesTnidmSuszuuUfTRnTvasln$inadedns
aiae

3.17 Aoun13dmnsn wsewnluvedlniveslniteadlmindrsestoyauuu Full Backup
veumsatlisoadiuiulinoy mniitymazldihnduinaasuarldoldodesng

3.18 M¥lnl5readsnfiuisimes ieleadutlymi DoS (Denial of Service) waztlaym
nMszszuunglisieadlalagnse

3.19 Ilnt00d ieduaternsnielulunsdiifianudndu wu wietredutu oygne
Thamedldritanduinilunsdids Wudu

3.20 Juiinteya Log gaamsindslndreadiivlisutamnlndiead
Tunsudafteulmdalddamnuanunsatise
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UYAAIUAININ

3.21 19851295 U Syslog wenAnanindniaseawnileainiasesvealniiead iewiu
Guiindeya Log vesmsitnfslnsieadlivudgsniestu Fwsvilinisdsuuvasunleutoya Log e
ynnilaenau
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kY

a ~ [V Y Ay Yo a I3 )
UIN13IY LW@LL"\NLﬁ]'ﬁ/iu’]“l/ﬂﬂ@l']LUUﬂqiLUUﬂﬁﬂﬂU



duh 16
ulsunemsdrsasuazifudoya

(Backup and Recovery Policy)
1. Inguszasn

Wedesiuanudsmeneavsiintuieteyaidomensegnyinatsanlisaneuiomes
nsnvianeviselUdsunUasdeys lneanansaideyanilamnduunldaula

ey
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[

2. §Surinvau

2.1 dinIneusnisuazvaluladansaumne
2.2 AL/

2.3 ;E@JLLaizw/ﬁmﬁwﬁmﬁ%’wawmEJ
2.4 glga

3. Mydsesdayauasszuunauiiomes

fauaszuuviennzyinuitisifesnzdesss yuuufoRdmiunisdavisruudises
foyaiidaau tolfsruumsauasgluanmniesldogiaue Tneisnsufoassdl

3.1 yuavthiluazauiuiaveuveadming deguaiuiinveussuvasaunauas
SrUUd5eleYAT I INg Ry

3.2 fquaszsuudiosialiiinisdisesuasnnasudeyaidrseafiuliogsasiiane uagly
Julumuuleuienisdavhssuvdisesioyanasasaumevaumning de

3.3 Mimsfinnsandadenssuuasaumnafisidudesdavhssuudsediegluanim
wiouldnuanuaNdfgy

3.4 syuuilazyhmsdsestoyadeaiuszuuiiinnuddyienisiavesuvinedy

3.5 fimsivuaussinnvesdeyaiidesidiseaiuly uasanuilunisdises

3.6 davununsdsesivnauiuad A Te AL SEU A TAUINA

3.7 AiunisanunszuiunmsdsesdeyadmiuwiarsyuuansaumelaenTensn

3.8 fimsteafumamenmedraiivsmessanuiidrsesilddaiudoya

3.9 msdmviduninn1sdsestoya (Operator Logs) Hauaszuudaninduiinsigazidgn
msdsestieya dun naduduuasiuan Jerdisesdoya slsvasdoyaiitudin vae

3.10 fdunouufiRlumsdsesdeyauardfudeyausnaussuuasaumensias seuy
peagniosisszuugeniwafuardeyalussuuasauma

3.11 Mm3sgaudeiianain (Fault logging) HauaszuuiosinsenudeianaInanng
dsesdeyailintusimieismsildudlade

3.12 Winsueumnoidmihiidses ievimihidsesdoyalunsdlifquasyuull
anunsaufuRale



3.13 Tunsdiinudgmilunsdrsesteyaaudumaliliannsadidunisldedaysal
Tntunsunletaym asunanmisudlydymsasssausegUedudayymsu

3.14 Tipuasruuimuntiauazdianainisdisestayaniunumnzan wiouis
fvuadedliiivdeya Tnsguuuunmsdsesteyaiiaesin fo nsdrsesteyauuuidu (Full Back up)
LAZN15ET09UBYALUUAINAN (Incremental Backup)

3.15 gauasyuuresdnliiinsidnsiadeya (Encrypted backup) lun1sdrsesdeya
ddty nenslimeluladnmsdhsdafivanyan iledostuilitoyadsoavardugnidame

3.16 fpuasruudosu fiRmutuneuufo (Backup Procedure) nulounsfiieitos
ffun1sdnseateya (Backup Policy) lngiasenin

a
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4. nmsufuRneatunisdrsesdeya H3sn1suURAel

4.1 fpuaszuudosiassuulitinsdisesteyalnednluifvieviinisdisestoyaves
52U Sseglumnuiuiinveuvesmuasi Taparldisdsesdoyauuy Full Backup suennafidall
(1) Web Servers: drsosdiayamsunivuivled 1 afilaiiou
(2) Database Servers: drsosdiayalugnudeyavessruuiidndy 1 afutoduani
(3) Firewall Server: d1599Uaya Rule ¥4 Firewall 1 adsoiou
(4) Server B4 7 : ﬁ’liaﬁagauut,%i‘vdna%u 9 LU FEUUIUAN 9 1 adwsioiiou
4.2 AUATEUUABIATIAABUNANITENTITYAMIEAULEIINNITAITRIT0Yan1 Y
swazBondsutugniesauysaiviell
4.3 mngguaszuuniefldnuiniesneufinnesiiuindoyaladudeyad Aylvaus
(Print) aaﬂmﬁuﬁﬁaﬂﬁugﬂmmLaﬂmsmzmw (Hard Copy)
4.4 gauaszuunesinnimaasuateyadiseslunnsyuy lngdesiinisnageustieiosl
av 1 afe Bsmvnaeuifanandeddtoyadisomnssuuildnuaiusnaaouuussuunagoy
4.4 fauaszuusievinnisdrsesdoyadidnnsedndvesuninedenaziiuinwlinig
s fRnsiiunudeyavesmninetds lasdesdinsdmunszeznalunisfuinuvidoya
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5.2 msgauszuy ilddeyanviuasionan (Latest Update) filddsaslinionuainy
RETRETIE



5.3 wineudsmefiiintutussvuaoufinnesusessuuiadedisnsenudanis
Tsnsvsenslinuresdldssuuliudsdldssvunauiing wdoutimenuaruuntinisdaussuy
Huszerauniazdniuninaiafuogisauysl

5.4 fsualidinismeaeunarUsusuHuMsiAuTT UL athetosTay 1 ads

6. N15NAUTBYA
U U
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vielianunsolfnuaeufiumesldmuunadiasmslunsiiudeya fod

6.1 fldnuazdeataldanunisnau (Recovery) vasszuuUfjUiinisnasniial

6.2 fjauasruuazdosianaiosnenfinnes/gunsaikaznisinsssenduislu Lile
NALMUYBLANTIFYE

6.3 fauaszuuazdeninmiigssnwssuunouinmesuazgUnsalatuayu edesiy
Arandemeiionafintuiussuy

7. wuafUatumsdainurunssaauniaunsaianidulunsdiiliaiunsadiunis 42835015919
didnnsaiingd

Feadariunuaisuaunieunsdgnidulunsdiliansadiiunisseisnim
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7.1.6 M3asnmnszminyEolinnuiuad g

'
a

Aeatestudunounsufoa
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(Compliance Policy)

[

1. Inguszasn

nsUfRnudetifusunguine ieananuldssiiinannisaziadetfunia
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2. HSURAYBU
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2.1 dinIneusnsuazwaluladansaumnea
2.2 NguuliinTg nOINSLEMIT

2.3 fguaszuu/imhifldsuseunne
2.4 glga

3. wwafudlumsuianiudadeny

3.1 nMsuuRnutetsnuaunguue ussainguunele o Alausznieldludszmalng

o o A

foududsdAyndldnunsuiunesazdemseninuazy JiRnuetansaasn uazlinszvina uiintu
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[ a
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(Information Security Risk Assessment Policy)
1. Inguszasn

ﬂ’liﬁ]'ﬁ’ﬁ]ﬁaULLa“ﬂi‘“Lﬁuﬂ’ﬂllL?‘ilEJQG?]J’lua’lia‘uLWﬂﬁ?uﬁ}J}WﬂUi”mﬁ dielsaiulas
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NUILUVDIAULDY

2. H5URAYDU

Y

2.1 dnIngusniskazimaluladansaumne
2.2 gnv1aaeuniglu (Intemal Auditor) ¥38ER5I9d0UIMNNLUBN (External Auditor)
2.3 fauaszuu/idmihinlasuneunang

3. wuwmnuuatunisaauniu

[
= U

3.1 fimsnsedeuuazyszifiuaudssiuasaumaienuinuiuszuuasaune
(Information Security Audit and assessment) agnstioesTay 1 afa TneffAsnmsufiRsad
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(2) fimsnaunudmumInTvaeusTuUUIMsTansAusiuasUaonsi
(3) fimsnnaaeuuazUszidiunrindeswosszudliuing
(@) Gn1snsrauseiliuszuvansaumna (Information System Audit Considerations)
othatios 1 aduied eliiulalinmsadssduiivssdniam uasnansnssaeuduiiundede
3.2 MInsvaeuLazUseiliumudssazdesiniunisinednsaaeussuuasaune
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3.2.6 Amwhmevieaudeyafivhdwuidasiuiifinsedeuiads
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3.2.9 Inmsimusidmih i iduinseaeulniuonma anfanssuvie
svumaluladasaumaiozdniunsnsvasy (§nsreaevazdeslinirsaeuianssuniossuy
waluladansaumafinuguanieiuiiavev)

3.3 SuwmndlunnaaeunasUsedunnudesiidesiilads aghatlosdsil
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3.3.3 fimsneaeunazUszifiumiudssuadlvidnisenunien dolausuusli

%

AUIMIsHIsnsEAuAudssidusguasiruawuinian1susulse wazudalimitesnuaiglud

54

Rertemuiiiothlud§oa
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